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相继故障普遍存在现实的网络系统中，为了更好地探讨复杂网络抵制相继故障的全局鲁棒性，采用网络中节

点 !上的初始负荷为 "! ) #!!（ #! 为节点 !的度）的形式，并基于崩溃节点上负荷的局域择优重新分配的原则，提出了

一个新的相继故障模型 *依据新的度量网络鲁棒性的指标，探讨了 &种典型复杂网络上的相继故障现象 *数值模拟
表明，当参数!) "时，所有的 &种网络都达到了最强的鲁棒性，并且网络的鲁棒性与网络的平均度〈 #〉正相关 *此
外，通过理论解析也验证了数值模拟的结论 *
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" = 引 言

相继故障是与网络上的传播行为有很多相似之

处的一种现象，普遍发生在各种关键生命线系统网

络中［"，%］，如电网、供水网、供气网、交通网、通信网

等 *在这些网络中，存在着大量的负载，这些负载可
以是物质、信息或能量，可以是具体的，也可以是抽

象的 *网络上的这些负载都是动态变化的，而且网络
中节点承受负载的能力是有限的 *一个节点的失效
会导致网络负载的重新分配，而负载的重分配又使

得某些节点上的负载超过其负载容量而失效，这些

节点的失效又可能导致其他节点的“接连失效”，产

生连锁反应，最终导致相当一部分节点甚至整个网

络的崩溃，这种现象就称为相继故障 *大规模的相继
故障一旦发生，往往具有极强的破坏力和影响力，例

如 %$$’年初我国南方电力网络的崩溃、北美电力网
大崩溃事故、因特网阻塞以及 %$ 世纪 >$ 年代末爆
发的亚洲经济危机等都可以从某种程度上认为是因

相继故障所导致的灾难 *因此，相继故障理论的研究
就显得非常重要且具有现实意义 *
近年来，相继故障得到了广泛的研究并得出了

许多有价值的结论 * ?:66@A 等［(］提出一个相继故障
模型，并研究了复杂网络上的相继故障现象 *在一个
给定的具有 $ 个节点的网络中，假设信息或能量总
是在节点对之间沿着最短路径交换，并且节点的负

荷定义为该节点的介数 *他们发现如果网络的负荷
分布具有非均匀性，并且去掉的节点的负荷较高，就

会导致相继故障的发生 *后来，BA5;1661等［&］的研究结
果也表明，网络中的流或介数分配越不均匀，网络发

生相继故障的范围越大 *因此，一个控制相继故障发
生的有效措施是对网络中度大的节点或介数较大的

节点重点保护，或者使网络中的流分配得比较均匀 *
此外，许多的相继故障模型［+—"%］被提出，并得到了深

入的探讨 *然而，在大多数研究中，节点上的负荷基
本上都定义为节点的介数，而崩溃节点上负荷的重

新分配，大多数按照最短路径的路由策略原则，这就

要求每个节点必须具有全局的网络信息 *而实际上，
现实的大多数网络，全局信息的获得是非常困难的 *
因此，寻求较简单的负荷赋予方式以及比较实际的

负荷重新分配的原则是至关重要的 *
我们的模型启发于现实复杂系统中 *在 C<6@A<@6

（或交通网络）上，通常来说，一方面，具有大量连接

边的路由器，具有更多的信息流将通过它来路由，同
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时，它也往往具有更强的处理信息流的能力；而另一

方面，当一个路由器崩溃或失效后，未处理的信息流

将被重新分配到它的邻居节点上，但为了避免进一

步的拥挤现象，得到重新分配的信息流更倾向于选

择具有较高处理能力的邻居节点，以保持网络的整

体流畅 !有鉴于此，采用网络中节点上的初始负荷为
节点本身度的负载函数形式，并基于崩溃节点负荷

局域择优重新分配的原则，提出了一个带有可调参

数的相继故障模型 !引入了一种新的度量网络鲁棒
性的指标 !"，在 #种典型网络拓扑架构：$%无标度
网络［&’］、()小世界网络［&#］、*(网络［&+］和 ,-随机
网络［&.］上，探讨了相继故障行为 !模拟结果表明：当
模型中的参数!/ &时，所有的 #种网络都达到了最
强的鲁棒性 !同时，我们也发现了 #种网络抵制相继
故障的鲁棒性与网络的平均度〈 "〉存在一定关联
性 !此外，数值模拟结果也得到了理论解析的验证 !

0 1 相继故障模型

假设潜在的相继故障是由于一个节点的移除导

致的，我们的研究主要聚焦在网络所表现的动态属

性上 !初始阶段，由于每个节点的负荷都小于它的处
理能力，所以网络处于稳态；而节点的移除将使崩溃

节点上的负荷重新分配到邻居节点上，当接收负荷

的节点不能够处理额外负荷时，将进一步导致其他

节点的崩溃，引发相继故障，如电力网络大停电事

故等 !
我们的模型简单描述如下：

&）为简便起见，假设网络中每一节点 # 的初始
负荷 $# 为它的度 "# 的函数，定义为

$# /""
!
#， （&）

式中!和"是可调参数，它们控制着节点初始负荷
的强度，并且它们的取值都大于 2 !由于现实的许多
网络中，譬如：交通网络等，每个节点上的负荷通常

与节点本身度存在着一定的关联性，而且，一般度大

的节点往往具有更多的负荷，因此假设是合理的 !
0）崩溃节点 % 上的负荷将依据择优概率重新分

配到它的邻居节点 # 上

!
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这里 ’ 为崩溃节点 % 的邻居节点，$% 表示为节点 %
的所有邻居节点的集合 !
因此，根据这一原则，节点 # 收到的额外负荷

!$#%为

!$#% / $%
"!#

" &##%
"!&
! （’）

在现实生活的网络中，由于每个节点处理负荷

的能力通常受到成本的限制，所以，在我们的研究

中，很自然的假设每个节点 # 的能力 (# 正比于它的

初始负荷，即 (# / !·$#（ # / &，0，’，⋯，)），这里 !
的值大于等于 & !因为网络中的每个节点都有一定
的限制能力来处理负荷，所以对于节点 # 来说，当它
所收到的负荷加上本身节点上的初始负荷大于它本

身的处理能力时，即 $# 3!$#% 4 (#，节点 # 将失效，
导致负荷的进一步重新分配，从而可能会触发其他

节点的瘫痪，如图 &所示 !

图 & 节点失效后负荷的局域择优重新分配

为更好地探讨网络上的相继故障现象，我们初

始仅仅移除一个节点 %，并在相继故障结束后计算
(*%（这里的 (*% 表示为由节点 % 所导致的失效节点
的数量）!很显然，2$(*%$) 5 &!为了量化整个网
络的鲁棒性，我们采用了失效节点的归一化指标，即

(*) /
" %#! (*%

)（) 5 &）! （#）

为了更好地探讨不同网络抵制相继故障的鲁棒

性，我们提出了一个新的度量指标，即关键阈值 !" !
我们知道，当网络中每个节点的处理能力 ! 很大
时，任一节点的失效都不能够触发相继故障的发生 !
所以，!" 的原理为：当 !% !" 时，由于网络中每个

节点有能力来处理额外的负荷，所以没有相继故障

发生，系统将保持它的正常的功能；而当 !$ !"，由

于每个节点的能力是有限的，(*) 突然从 2迅速增
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长，并导致整个网络或部分网络失效 !因此，这里的
!" 是网络避免相继故障的采用节点能力的最小值 !
显然，!" 值越小，网络抵制相继故障的鲁棒性越强 !

# $ 模型中参数分析

由于网络的拓扑结构在研究动力学过程中扮演

着重要的角色，所以，考虑一些典型的拓扑网络来更

好地理解与控制因相继故障导致的灾难是至关重要

的 !本文主要分析 %种典型的复杂网络 !
&）’(无标度网络分析
考虑现实生活中所接触到的许多网络都具有无

标度（指网络的连接度分布函数具有幂率形式）的特

性，譬如：)*+,-*,+，... 以及新陈代谢网络等，因
此，探讨无标度网络上的相继故障现象就显得非常

重要 ! ’/-/0123和 (40,-+［&#］（简称 ’(模型）提出了一
个无标度网络模型，由于它考虑到了许多实际网络

的增长与优先连接的特性，所以，它具有更好的普适

性和代表性 !因此，我们采用了 ’(网络作为研究其
上相继故障现象的拓扑架构 ! ’(无标度网络构造算
法如下：

/）增长：从一个具有 "5 个节点的网络开始，每

次引入一个新的节点，并且连到 " 个已存在的节点
上，这里 "!"5；

0）优先连接：一个新节点与一个已经存在的节
点 #相连接的概率!# 与节点 #的度 $#、节点 %的度 $%
之间满足如下关系：

!# 6
$#

"
%
$%
!

在模型的研究中，我们采用参数值为 " 6 "5 6 7，依
据 ’(网络所生成机制，可知网络的平均度〈 $〉与参
数 " 的关系为〈$〉6 7" !

7）.8小世界网络分析
作为从完全规则网络向完全随机网络的过渡，

./++2和 8+-9:+;［&%］于 &<<=年引入了一个有趣的小世
界网络模型，称为 .8小世界模型，它很好的捕获了
现实世界许多网络具有的小世界特征 ! .8 小世界
模型的构造算法如下：

/）从规则图开始：考虑一个含有 & 个节点的最
近邻耦合网络，它们围成一个环，其中每个节点都与

它左右相邻的各 ’ >7节点相连，’ 是偶数 !
0）随机化重连：以概率 ( 随机地重新连接网络

中的每个边，即将边的一个端点保持不变，而另一个

端点取为网络中随机选择的一个节点 !其中规定，任
意两个不同的节点之间至多只能有一条边，并且每

一个节点都不能有边与自身相连 !
.8网络生成中，为不同拓扑结构网络之间的

对比，参数 ’ 和 ( 分别取为 %和 5$5& !
#）?.网络分析
与.8 模型相似的比较经典的网络模型为

?,@A/*和 ./++2［&B］后来提出的 ?.模型 !该模型是
通过用“随机化加边”取代 .8小世界模型中的“随
机化重连”而得到的 !模型具体构造算法如下：

/）从规则图开始：考虑一个含有 & 个节点的最
近邻耦合网络，它们围成一个环，其中每个节点都与

它左右相邻的各 ’ >7节点相连，’ 是偶数 !
0）随机化加边：以概率 ( 在随机选取的一对节

点之间加上一条边 !其中，任意两个不同的节点之间
至多只能有一条边，并且每一个节点都不能够有边

与自身相连 !
在 ?.小世界模型中，( 6 5对应于原来的最近

邻耦合网络，( 6 &则对应于全局耦合网络 !在相继
故障模型的研究中，?.参数 ’ 和 ( 分别设为 7 和
5$557 !

%）CD随机网络分析
与完全规则网络相反的是完全随机网络，为更

好地探讨不同拓扑结构网络上相继故障行为，在模

型的研究中，我们也选用了 C-EF2 和 DG*H3［&I］于 %5
多年前开始研究的 CD随机网络作为我们研究的第
四种网络类型，模型中参数 ( 设为 5$55% !
在 %种典型的网络中，为了对比研究不同网络

拓扑结构上相变点 !"，我们采用了相同的网络规模

及几乎相同的平均度〈 $〉，分别为 &555 以及 % !并
且，在 %种类型网络上的每一个模拟结果都是在 75
个不同生成网络的平均结果 !
我们的目的是主要探讨不同网络拓扑结构上参

数"和关键阈值 !" 之间的关联性 !而 !" 值的获取

主要取决于 )*&，因此，首先探讨在相同 ! 值下，参
数"和 )*& 之间的关系，如图 7所示 !
图 7中，在 %种典型拓扑网络上，描绘了不同参

数"所导致的网络故障节点的规模，即 )*& !很明
显，依据 )*& 的值，不同参数"的值，网络表现出了
抵制相继故障不同的鲁棒性 !而且，可以看出，当参
数"6 & 时，对比于"的其他值，在相同的 ! 情况
下，所有的 %种网络都达到了最强的鲁棒性 !由于关
键阈值 !" 与 )*& 之间的关联性，很自然的一个问
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图 ! "种典型网络上参数!和 !"# 之间的关系 （#）$%无标度网络，（&）’(小世界网络，（)）*’网络，（+）,-随机网络

图 . 参数!与关键阈值 $) 之间的关联 （#）$%无标度网络，（&）’(小世界网络，（)）*’网络，（+）,-随机网络 各内插

图表示评估的 $) 与参数!之间的关联
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题是：! ! " 是不是网络抵制相继故障的最优值？
即：当!! "时，对比于!的其他值，!# 是不是最小

的值？应对这个问题，我们进一步地探讨了 ! 与
"#$ 以及 !# 与!之间的关联，如图 $所示 %

图 & ’种网络上平均度与关键阈值 !# 之间的关系 （(）)*无标度网络，（+）,-小世界网络，（#）.,网络，（/）01

随机网络 各内插图表示评估的 !# 与平均度〈 %〉之间的关联

从图 $（(）—（/）中，我们发现，当参数!! "时，
相同的 ! 所导致崩溃节点数都是最小的，这个结果
与图 2是相符的 %而我们所关心的!与关键阈值 !#

之间的关系，基于图 $ 的 ’ 个内插图，可以得出结
论：当!! "时，!# 也是最小的 %当! ! "时，对比于

!的其他值，网络表现出了最强的抵制相继故障的
鲁棒性 %此外，在,-，.,和 01网络中，当参数!比
较小时（例如：342 或 34’），曲线出现了类似阶梯的
形状 %这种现象可以解释为：依据 $种网络的演化机
制，由于节点度之间比较小的差异性以及小的参数

!导致的度大的节点与度小的节点之间初始负荷比
较小的差异性，使得在参数 ! 的一定范围内，系统
保持了相似的稳定性及大约相同的崩溃节点量 %在
现实生活的网络系统设计中，当!! "时，网络表现出
的强鲁棒性给我们一些很好的暗示：如果我们希望设

计的系统呈现抵制相继故障涌现的强鲁棒性，那么，

应该最好使得节点上的负荷与其本身的度成线性关

系，而崩溃节点上负荷的重新分配应依据局域择优的

原则 %

当! ! " 时，为探讨不同的网络拓扑怎样地影
响网络的鲁棒性，我们进一步地对比了 ’种类型网
络上 ! 与 "#$ 之间的关系，如图 ’所示 %

图 ’ 不同网络的关键阈值 !# 的对比

从图 ’ 可以看到，对比于 ,-，., 以及 01 网
络，)*网络表现出了更强的鲁棒性 %这个结论与以
往的研究成果存在很大的差异 %这种差异源自于：由
于 )*网络中节点度较大的异质性以及我们采用的
移除节点导致的崩溃节点的归一化致使了更异质的

网络具有更强的抵制相继故障的鲁棒性 % )*网络的
演化机制使得网络中大部分节点的度都很小，因此，
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在 ! 的较大范围，这样的节点的移除并不能够引发
它的邻居节点的失效，从而使得归一化后的 "#$ 比

较小，即我们在图 !中所看到的结果 "
在一个网络中，度是一个非常重要的指标 "在上

述的探讨中，我们采用的网络平均度为 ! "为进一步
分析平均度与网络鲁棒性之间的关系，接下来，我们

分析网络平均度〈%〉与关键阈值 !# 的关联性，如图

$所示 "
基于图 $，我们可以得出一个结论：关键阈值 !#

与网络的平均度〈 %〉是负相关的，即平均度〈 %〉越
大，!# 值就越小 "

! % 理论分析

为更好地理解模型中所观察的全局相继故障现

象以及验证模拟结论，我们提供了一些理论的分析 "
基于模型中崩溃负荷的局域择优重新分配的原

则及节点能力的限制，为避免相继故障的发生，下面

的条件应该被满足

&’ &!&’( ’ "’ " （$）
根据 &’ 和!&’(的定义，不等式（$）可以细化为

%!’ & %!(
%!’

! )""(
%!)

’ !*!’， （(）

不等式（(）可以简化为

) &
%!(

! )""(
%!)

’ ! " （*）

依据网络的度及概率知识，可以得知

!
)""(

%!) + !
%,-.

%/ + %,01

%(+（%/ 2 %(）%/!， （3）

这里的 +（%/ 2 %(）表示为度为 %( 节点的邻居节点度
为 %/的条件概率 "由于 45，67，86和 9:网络都具
有度度无关的特性，因此，依据网络的度，这里的

+（%/ 2 %(）+ %/+（%/）;〈%〉"所以，我们获得（3）式的另
一种表达方式

!
)""(

%!) + %( !
%,-.

%/ + %,01

%/+（%/）%/!
〈%〉 +

%(〈%!&)〉
〈%〉 "（<）

因此，不等式（*）可以表达为

) &
%!(

%(〈%!&)〉
〈%〉

+ ) &
%!=)
( 〈%〉
〈%!&)〉

’ ! " （)>）

分析上面的不等式（)>），关键阈值 !# 可以分别考虑

!’ )，!+ )和!? )三种情况

!# +

) &
%!=)
,01〈%〉
〈%!&)〉
，! ’ )，

) &〈%〉
〈%@〉
，! + )，

) &
%!=)
,-.〈%〉
〈%!&)〉
，! ? )











 ，

（))）

这里的 %,01和 %,-.分别表示为网络中节点的最大度

和最小度 "在模型中，我们关心的是，参数!取何值
时，网络的鲁棒性最强，即 !# 的值最小？因此，为

找到最小的 !# 值所对应的!，我们考虑!’ )情况
下的 !# = )，即

!# = ) +
%!=)
,01〈%〉
〈%!&)〉

+
%!=)
,01〈%〉

)
$!

$

( + )
%!&)
(

+ 〈%〉
)
$!

$

( + )
%@(

%(
%( )
,01

!&) ? 〈%〉
)
$!

$

( + )
%@(

+〈%〉
〈%@〉"

（)@）

因此 !#（!’ )）? !#（!+ )）"同样，我们也可以得到

!#（!? )）? !#（! + )）"显然，当! + )时，因相继故
障获得的关键阈值 !# 是最小的，而从上述的分析

中我们也可以看到，所有 !# 的获得与网络的度分

布无关 "
在!+ )的情况下，我们将进一步探讨 !# 的值

与网络的哪些拓扑属性相关，即哪些拓扑特性决定

着关键阈值 !# 的值 "依据公式（)@），我们应首先计
算〈%@〉"由于 67，86和 9:网络度分布的同质性，
所以，对于这些网络而言，这里的〈%@〉#〈%〉@，因此，

!67，86，9:
# （! + )）+ ) & )

〈%〉" （)A）

从（)@）式可以得知在上述的 A种网络中，!# 的值与

网络的平均度是负相关的 "
而对于有限规模的 45 网络来说，由于度分布

的异质性，〈 %@〉计算的难度要大一些 "根据 45模型
的演化机制，可以得知它的度分布近似为 +（ %）+
@,@ % = A，这里 , + %,01 "因此，可以通过下面的计算
获得〈%@〉的值：

〈%@〉+$
%,-.

%,01

+（%）%@B% +$
%,-.

%,01

@%@,01 %=A %@B%

+ @%@,01$
%,-.

%,01

%=)B% + @%@,01（C1%,-. = C1%,01）"（)!）

根据 45模型，
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!
!

!"#$

"（!）%! & ’(#"!
!

!"#$

)$) ! *+ %!

& ’(#"!"#$ & ##!",-，

因此

〈!)〉& )!)",-（.-（##!",-）* .-!",-）& !)",- .-#，
所以可以获得

%/0
&（! & ’）& ’ 1〈!〉

〈!)〉& ’ 1 〈!〉!)",- .-#
2（’3）

在 /0模型中，〈!〉& )!",-，所以，（’3）式可以简化为

%/0
4（! & ’）& ’ 1 )

!",- .-#
& ’ 1 )

$.-# 2（’5）

从（’5）式可以看出，当 $$)，即网络的平均度〈!〉$6
时，关键阈值 %4 与网络的平均度负相关，这也从理论

分析的角度验证了在 /0网络上的模拟结果 2
在不同网络平均度〈 !〉的情况下，对理论分析

与模拟结果进行了对比，如图 5所示 2

图 5 理论分析与模拟结果的对比 （#）/0无标度网络，（7）89小世界网络，（4）:8网络，（%）;<随机网络

从图 5中我们发现，理论分析比较好地拟合了
数值模拟的结果 2然而，在度比较小的范围上，还存
在比较大的差异 2对于 89，:8和 ;<网络而言，在
平均度较小时，两种结论对比的较大差异源于模拟

中选取的网络度分布存在一定的不确定性 2而对于
/0网络，这种差异源自于两个方面：一方面，我们在
理论分析中的近似；另一方面，则由于有限规模 /0
网络模型的影响 2总之，理论解析验证了模拟结果得
出了两个结论：! & ’时，网络表现出最强的鲁棒性
及 %4 与网络平均度〈!〉的负相关 2

3 = 结 论

复杂网络上相继故障问题，近年来得到了许多

学者的广泛研究 2寻求较简单的负荷赋予方式以及
比较实际的负荷重新分配的原则是至关重要的 2启

发于 >-?@A-@?网络上的相继故障，本文提出了带有可
调参数的，负荷局域择优重新分配原则的复杂网络

上的相继故障模型 2采用 6种典型拓扑网络，即 /0
无标度网络、89小世界网络、:8网络以及 ;<随机
网络，探讨了全局的相继故障现象 2在网络的平均度
为 6的情况下，对比于其他的 + 种网络，/0网络表
现出了相对强的抵制相继故障的鲁棒性 2采用新的
度量网络鲁棒性指标 %4，数值模拟结果给出了所有

6种网络达到最强鲁棒性水平时所对应的参数!的
值 2而且，网络鲁棒性与网络平均度正相关给实际网
络的构建提供了理论的支持 2此外，基于崩溃负荷的
局域择优重新分配的原则及节点能力的限制，我们

从解析的角度得出了关键阈值 %4 的理论评估值，

验证了数值模拟结论的正确性 2希望本工作对于更
好地预防与控制因相继故障导致的各种灾难具有实

际的参考价值 2
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