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增强统计复杂度能反映混沌伪随机序列的随机本质，在此基础上提出了 ! 错增强统计复杂度的定义，用来衡
量混沌伪随机序列复杂度的稳定性，并证明了其两个基本特性 *以 +,-./0.1，234,4，567.1，58379/83:和 ;340映射产生
的混沌伪随机序列为例，说明了该方法的应用 *仿真结果表明，该方法能区分不同混沌伪随机序列的稳定性，是一
种衡量混沌序列稳定性的有效方法 *
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# D 引 言

混沌系统由于类随机性、对初值敏感性和不可

预测性的特点，已引起人们的广泛关注 *混沌伪随机
序列是由混沌系统迭代产生的序列经量化和判决后

得到的，其主要优点是具有宽带功率谱、类噪声、良

好的相关特性、对初始条件和控制参数的敏感性，同

时便于产生和复制，因而可取代传统的伪随机序列，

应用于密码学、随机模拟、扩频通信等领域 *各种不同
的混沌映射，例如 +,-./0.1，234,4，567.1，58379/83:
等已被广泛用于产生混沌伪随机序列［#—<］*
混沌伪随机序列的统计特性是决定混沌保密通

信安全性的关键因素之一，因此衡量混沌伪随机序

列的性能好坏是其获得广泛应用的前提 *最近有许
多文献致力于这方面的研究，如文献［’］中研究了用
于产生流密码的几种常见混沌伪随机序列的密码学

特性，比较了它们的伪随机特性；文献［<］研究了利
用 +,-./0.1映射作为伪随机数产生器的可能性，对由
+,-./0.1映射获得的序列做了一些统计测试 *以上文
献分析的都是混沌伪随机序列的统计特性，没有涉

及到其稳定性的评价 *
从密码学的观点来看，好的伪随机序列不但应

有很好的统计分布，长周期和大的线性复杂度等特

性，而且应有很好的稳定性 *文献［&］中深入讨论了

流密码稳定性的重要性，定义了重量复杂度，即 !
错线性复杂度来量度二进制序列的稳定性 *由于线
性复杂度表征的是能够产生该序列的最短线性反馈

寄存器的长度，而混沌伪随机序列是通过混沌系统

的迭代，并由其演化轨迹得到的，文献［"］中证明了
用线性复杂度来衡量混沌伪随机序列的复杂度是不

合适的，并提出用近似熵描述混沌伪随机序列的复

杂度 *同样，文献［%］表明 ! 错线性复杂度并不能有
效区分不同混沌伪随机序列的稳定性，提出用 ! 错
近似熵衡量混沌伪随机序列的稳定性 *
文献［)］指出熵是在信息论的框架内衡量伪随

机数的统计特性，然而测度熵不能保证一个时间序

列的随机本质；文献［E］指出增强统计复杂度测度不
仅能量化序列的随机性，且能反映序列的相关结构，

保证序列的随机本质 *基于增强统计复杂度在度量
序列随机性方面的优越性，本文首先用它对几种混

沌伪随机序列进行了分析，在此基础上提出了 ! 错
增强统计复杂度的概念，用以测量不同混沌伪随机

序列稳定性，并以几种常见混沌映射产生的混沌伪

随机序列为例，说明了该方法的应用 *仿真结果表
明，该方法能区分不同混沌伪随机序列的稳定性，是

一种衡量混沌序列稳定性的有效方法 *

’ D 增强统计复杂度

在文献［(］中，+FG3H>I6.H，J@41.4. 和 5@A730
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（!"#）认为仅熵的概念不能反映动态系统产生的时
间序列的内部结构，然后基于“不平衡”的概念，提出

了用统计复杂度测度作为时间序列内物理结构程度

的量化器 $对给定的系统状态，统计复杂度测度是测
度熵（!）乘以到平衡状态（"）距离的积 $文献［%］
中，" 用 &’’(()*+ 统计距离建立，! 是归一化
,-.//’/熵 $文献［0］指出统计复杂度测度既不是内
权量，也不是外延量，并提出了一种考虑内权量的统

计复杂度测度，称为增强统计复杂度测度 $增强统计
复杂度测度能描述序列的相关结构，反映序列的随

机本质，同时更方便应用于序列随机性的量度 $
增强统计复杂度测度 #$［%］是一个和动态系

统产生的时间序列的概率分布 % 相联系的物理量，
可通过下式计算：

# 1［%］2 " 1［%，%)］·!,［%］， （3）
其中

!,［%］2 &［%］4&5.6 2 7!
’

( 2 3
)( 8/（)([ ]） 4&5.6，

（9）
且有 &5.6 2 &［%)］2 8/*（:" !," 3），* 代表系

统在相空间中总的状态数目；%) 表示均匀分布，即

%) 2 34*， ⋯， 34{ }* ，&为 ,-.//’/熵 $ " 1是根

据 1)/+)/;,-.//’/分歧定义的不均衡，有
" 1［%，%)］2 ":· &［（% < %)）49］7 &［%］{ 49

7 &［%)］ }49 ， （=）

": 是归一化常数，

": 2 7 9 * < 3( )* 8/（* < 3）7 98/（9*）< 8/{ }*
73

$

（>）
可见，:" " 1 " 3，且不平衡 " 1 为能反映序列

结构的内权量，同样 # 1［%］也能反映序列的相关结

构 $ # 1［%］值越小，序列随机性越强，反之则序列规

律性更强 $对完全随机序列，（=）式中 % 2 %) ，故

" 1［%，%)］2 :，!,［%］2 3，从而 # 1［%］2 :，即
序列没有任何相关结构，序列中各个元素彼此无关 $
下面介绍二进制伪随机序列概率分布 % 的计

算 $对于混沌伪随机序列 +,，, 2 3，⋯，{ }- 和嵌入
维 . ? 3，对每一时刻 , ，其 . 阶顺次模式是由时刻
,，, 7 3，⋯，, 7（. 7 3）的值组成的 . 维向量
（ ,）#（+,7（.73），+,7（.79），⋯，+,73，+,）$ （@）
显然，. 越大，向量提供的以前的信息越多 $对

. 阶顺次模式，共有 * 2 9. 种可能排列 $以 . 2 9

为例，对 +,73，+{ }, ，有 :，{ }: ， :，{ }3 ， 3，{ }: 和
3，{ }3 四种排列 $对每一种 . 阶排列!，统计其出现
次数，概率分布 % 2 )（!{ }） 定义为

)（!）2
A , , " - 7 . < 3；（ ,），有类型{ }!

- 7 . < 3 ，

（B）
符号 A 代表“数目”$增强统计复杂度通过这种“排
列”概率分布来计算 $
对 !’CD+(DE，F)/’/，#GHDE，#-)HI+-)J 和 K)/( 映

射，方程和参数见表 3 $取五个混沌映射的初值 +: 2
:L:3，为消除过渡态的影响，截取 3::::次迭代后的
3::个迭代值经量化和判决后得到的二进制伪随机
序列 $设 / 2［0，1］为混沌序列 +{ }, 的值域，量化
函数 -2（·）定义为

｛32（ ,）｝ M
, 2 3 2 -2（+,）2

:， + $ 49273 73
. 2 : /29.，

3， + $ 49273 73
. 2 : /29.<3

{
，

（%）
式中，2 ? :为任意正整数；/2: ，/23 ，⋯，/292 73 代表
［0，1］的 92 个连续的等分区间 $根据前述算法计算
出相应二进制混沌伪随机序列的增强统计复杂度，

结果见表 9 $

表 3 文中的五个混沌映射

混沌映射 映射方程 参数

!’CD+(DE +2<3 2"+2（3 7 +2） " 2 >

F)/’/ +2 2 3 < 1+279 7 3 $>+9273 1 2 :$=

#GHDE +2<3 2#+2（3 7 +92） # 2 9$@N

#-)HI+-)J +2<3 2 E’+（ 5.*EE’+（ +2）） 5 2 >

K)/( +2<3 2
+2 40， +2 " 0

（3 7 +2）4（3 7 0）， +2 %
{ 0

0 2 :L>

表 9 混沌伪随机序列的增强统计复杂度

. 9 = >

!’CD+(DE : $::=>B3 :$::B=N%= : $::N0:B

F)/’/ : $::3%>3 :$::>=B:0 : $::%30B

#GHDE : $:33BB> :$:3=09BN : $:3@9:3

#-)HI+-)J : $:::0%> :$::9>0>3 : $::@N=9

K)/( : $:3:%>@ :$:33%%3N : $:3=%N3

= L 5 错增强统计复杂度

序列复杂度的稳定性一直是密码学者们关注的

热点，序列增强统计复杂度的稳定性与序列的可测
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性也是密切相关的；为度量有限混沌序列的伪随机

性和增强统计复杂度的稳定性，引入如下定义：

定义 设 !" ，#" 是有限域 !"（#）上的 " 长二
进制序列 $ !" 的重量增强统计复杂度（%&’()*
’+*&+,’-& ,*.*’,*’/.0 /1230&4’*5）定义为

678$（%）（ !"）9 2.4
&:（ #"）9 $

678（%）（ !" ; #"），（<）

其中 &:（ #"）表示 #" 的 :.22’+(重量，即 #" 的非零
分量个数，678（%）（ !"）表示序列 !" 向量维数为 %
的增强统计复杂度 $
下面描述重量增强统计复杂度的几何意义 $考

虑空间 !"（#）" ，以 :.22’+(距离 ’:作为它的距离，

并记 (（ !"，$）9 #"：’:（ !"，#"）9{ }$ $由定义有
678$（%）（ !"）9 2.4

#"!(（ !"，$）
678（%）（ #"）$

表明重量增强统计复杂度 678$（%）（!"）是空间
（!"（#）"，’:）中球心在 !" ，以 $ 为半径的所有 "长序
列当向量维数为 % 时的增强统计复杂度的上确界，所
以它也可被称为球面增强统计复杂度（,3)&=’/.0
’+*&+,’-& ,*.*’,*’/.0 /1230&4’*5）$也可这样来理解，重量增
强统计复杂度是原序列改变 $ 位后得到的序列的增强
统计复杂度的最大值 $所以，它也可被称为 $ 错增强统
计复杂度（$>&==1= ’+*&+,’-& ,*.*’,*’/.0 /1230&4’*5）$

设 !" ，#" ! !"（#）" ，$ 错增强统计复杂度有
下述两个性质：

性质 !
678"（%）（ !"）9 678?（%）（ !"）9 678（%）（ !"）$
由增强统计复杂度和重量增强统计复杂度的定

义，性质 @是显然的 $
性质 "
678"A &:（ !"）（%）（ !"）9 678（［@，@，⋯，@

     

］）

"个

9 678（［?，?，⋯?

     

］）

"个

$

证明 由（<）式，
678"A&:（!"）（%）（!"）9 2.4

&:（ #"）9 "A&:（!"）
678（!" ; #"）

9 2.4
&:（ #"）9 !"中零分量的个数

678（!" ; #"）$

#" 中非零分量的个数 9 !" 中零分量的个数，
则 !" ; #" 后可能得到全为 ?或全为 @的长度为 "
的序列，故性质 #成立 $
取序列长度 " 9 @??，模式维数 % " B，采用 $

错增强统计复杂度对表 @混沌映射产生的混沌伪随
机序列进行增强统计复杂度稳定性测试，测试结果

见表 B $

表 B 混沌伪随机序列的 $错增强统计复杂度

678$（#） 678$（B） 678$（C）

$ 9 @ $ 9 # $ 9 B $ 9 @ $ 9 # $ 9 B $ 9 @ $ 9 # $ 9 B

D1(’,*’/ ? $??EF<G ?$?@?F?C ?$?B##FE ?$?#FG@G ?$?F@HCE ?$@???FB ? $?G@#<H ? $?H?F?H ? $@<HCF@

:&+1+ ? $??CC@# ?$??G@<< ?$?@G<#G ?$?#@#BG ?$?B@FG# ?$?FGE?E ? $?CHF@@ ?$?<<EGF ? $@<CCEC

8IJ’/ ? $?F#BG? ?$?HCBE@ ?$@FEECG ?$@?B@C< ?$@C@@G# ?$#EGC@# ? $@#F@?C ?$#?C@CH ? $BCCB?B

8)&J5,)&- ? $??@#<F ? $??#?HC ?$??CECH ?$??HGB< ? $?@BCEC ?$?B@@F@ ? $?#G@EH ?$?BGE?< ? $?<GE@E

K&+* ? $?@<##G ? $?B?<G? ?$?<?#EF ?$?BF@HG ? $?CGCC@ ?$?<EC?E ? $?GC<<F ? $@@CE?C ? $##BFF#

由表 B可看出，当 $ 不变时，增强统计复杂度随
着 %的增大而增大；当 %不变时，$ 错增强统计复杂
度随着 $ 的增大而增大 $

C L 基于 $ 错增强统计复杂度的混沌伪
随机序列复杂度稳定性

被测伪随机序列的稳定性优劣通过原序列增强

统计复杂度与 $ 错增强统计复杂度之间的偏离程
度来衡量，即定义

) 678 9
678$（%）（ !"）A 678（%）（ !"）

678（%）（ !"） $ （H）

根据 ) 678 的大小量度增强统计复杂度的稳定

性 $由表 #和表 B结果计算 ) 678 值，作出增强统计复

杂度的变化程度随序列改变比特个数的关系如

图 @ $

从图 @ 可看出，当 % 9 # 时，随着 $ 的增加，

8IJ’/映射伪随机序列的 678变化最快，8)&J5,)&-伪

随机序列变化最慢，说明其增强统计复杂度最稳定；

当 % 9 B时，8IJ’/映射的伪随机序列 678仍然变化

最快，K&+*伪随机序列最稳定；% 9 C时，8)&J5,)&-

伪随机序列的增强统计复杂度又是最稳定的 $

GC?EH期 罗松江等：混沌伪随机序列的复杂度的稳定性研究



图 ! 混沌伪随机序列的 "#$随 !的变化关系图 （%）" & ’；（(）" & )；（*）" & +

, - 结 论

由于增强统计复杂度不仅能量化序列的随机

性，且能呈现序列的相关结构，反映序列的随机本

质；相对于测度熵，更适合用来度量混沌伪随机序列

的随机性 .本文首先用它对几种混沌伪随机序列进

行了分析，在此基础上提出了 ! 错增强统计复杂度
的概念，并证明了它的两个特性，用以测量不同混沌

伪随机序 列 稳 定 性 . 以 /012342*，56707，$8(2*，
$96(:396;和 <674混沌映射产生的伪随机序列为例，
说明了该方法的应用 .仿真结果表明，! 错增强统计
复杂度能区分不同混沌伪随机序列的稳定性，是一

种衡量混沌伪随机序列稳定性的有效方法 .
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