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注入锁定式光混沌同步通信系统对收发机的参数失配有较大的容忍度，这在一定程度上降低了信息的安全

性 )提出采用反馈强度的调制来提高系统的保密性 )数值模拟分析了调制前后系统提取信号质量的变化，以及收发
机调制的速率失谐、延时对提取信号质量的影响 )研究发现：仅在发射机增加反馈强度调制后，同步性恶化、误码率
增大两个数量级，无法提取信号；而在接收机引入相同的调制后，系统同步性及误码率得到恢复 )此外，收发机的反
馈强度调制速率失谐和延时范围分别在 * + ,-.和 * "/’倍调制周期时，信息提取质量较高 )反馈强度调制能够有
效地增强传统混沌通信系统的保密性 )
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’ / 引 言

混沌光以其高维宽带、不可预测性和复杂的非

线性动力学特性等优点成为光保密通信的理想载

波［’］)混沌保密通信是将待传输信号用某种方式加
载到发射机混沌载波中进行传输，当接收机与发射

机内部参数匹配时，实现混沌同步 )达到混沌同步的
接收机具有独特的滤波特性［$］，基于此方可恢复传

输信号，即混沌激光通信是以发射机的内部参数作

为密钥的物理层加密通信技术 )自混沌保密光通信
提出后，受到广泛的研究关注，并相继提出和验证了

不同结构的同步系统及信息加载方式［#—’’］) $""+年
EF=>F9G等［’$］在雅典利用商用光通信网络实现了
’ HI9AJG信号的低误码率混沌光保密通信，传输距离
达 ’$" K7，迈出了实用化的重要一步 )然而研究发
现［’#］，在强注入锁定同步情况下，系统对接收机与

发射机内部参数失配有较大的容忍性，这在一定程

度上降低了信息的安全性 )因此，单纯依靠发射机内
部参数的保密通信的信息安全性仍然有待提高，迫

切需要进一步增加其保密性 )
对于传统的光反馈半导体激光器作为发射机的

混沌保密通信，同步系统建立后，系统的工作参数

（包括激光器工作电流、反馈相位、反馈强度）都是固

定不变的 )这无疑给了破解者机会来推知系统的关
键参数，从而降低了系统的安全性 )文献［’%］通过增
加一个外腔的方式，得到了较复杂的混沌输出 )可见
增加工作参数的可控量能够改变原有通信系统单一

参数下的同步性，使得窃取者在未知发射机工作参

数变化的情况下无法获得有用的传输信号，从而增

加系统的保密性 ) $""&年 LM=F9G等［’+］数值模拟了在
短腔反馈条件下，用反馈相位作为混沌保密通信系

统密钥的可行性，并从破解者角度分析了相位调制

后，不同信息格式和码率下信息提取的误码率随注

入反馈比的关系 )然而在实际应用中，腔长会随着温
度的变化而改变，相位调制受环境温度的影响较大，

不易实现 )本文提出利用对反馈强度的调制来控制
发射机混沌的输出，接收机通过反馈强度同步调制

的方式来实现系统混沌同步及信息的有效提取 )数
值模拟分析并验证了通过反馈强度调制增强系统安

全的可行性，并研究了此种方式下调制速率失谐和

延时对系统提取信号质量的影响 )

$ / 反馈强度同步调制模型及方程

反馈强度同步调制模型如图 ’所示，发射机由
一个带反馈的半导体激光器（中心波长为 ’++" <7
的分布式反馈激光器）中插入强度调制器构成，强度
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图 ! 反馈强度同步调制模型

调制器由周期的调制信号来驱动，通过对反馈光强

度的调制控制发射机的混沌输出 "待传输随机码信
息通过电流键控的方式加载到混沌载波中，经掺 #$
光纤放大器放大传输 "接收机采用具有相同结构和
参数的装置来实现混沌同步及信息的提取 "
发射机和接收机的动力学过程采用如下带光反

馈和光注入的半导体激光器 %&’()*+,&-&./0单模速
率方程来描述：
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其中下标 2和 <分别对应发射、接收系统；! 和 $
分别是激光器腔内复电场强度和载流子密度 "为了
更好地描述反馈光强度调制对混沌通信系统的影

响，模拟中选取发射机与接收机内部参数一致，方程

中各参数的定义和取值如表!所列 "反馈强度调制

表 ! 方程中参数定义及取值

参数 取值

载流子寿命"’ A’. 4

光子寿命"8 A8. 4

注入延迟时间"> A’. !BC

反馈延迟时间"A’. !

阈值载流子密度 $ D/ AE6 @ FBF ? !74@

透明载流子密度 $7 AE6 @ G ? !74@

线宽增强因子! CBC

微分增益系数 #AE@·.6 ! 4B!4C ? !7 6 !4

电荷电量 &AH !BI ? !7 6 !F

有源区体积 ’AE@ !BC ? !7 6 !I

阈值电流 % D/ AEJ !4

后的反馈系数为#92，< 3#2，<［! 5%(（ "）］，其中#2 和

#< 分别表示发射机和接收机未调制时的反馈系数，

(（ "）为调制信号，%为调制系数 "信息的加载采用
电流键控的方式，% 3 %, 5 %E )（ "），%, 是偏置电流，%E
是调制幅度，)（ "）是待传输信息 "采用相关系数&来
评价系统同步质量的好坏，其表达式如（G）式所示，
*2（ "）和 *<（ " 5!"）分别表示发射机和接收机输出
光功率，!" 为发射机与接收机的输出延时，相关系
数&越接近于 !，同步性越好 "用误码率来评价信息
提取质量 "相关系数&可表示为

& 3
〈［*2（ "）6〈*2（ "）〉］［*<（ " 5!"）6〈*<（ " 5!"）〉］〉
〈 *2（ "）6〈*2（ "）〉 4! 〉〈 *<（ " 5!"）6〈*<（ " 5!"）〉 4! 〉
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!" 模拟结果及分析

!"#" 反馈强度对同步及信号提取质量的影响

图 #为闭环结构中发射机与接收机不同反馈系
数对应的同步相关系数图 $横坐标表示发射机反馈
系数!%，纵坐标表示接收机反馈系数!&，图中灰度

的深浅代表不同的相关系数，颜色越深表示相关系

数越小，同步性越差 $从图 #可以看出，只有在!%!
!& 时，系统的同步性较高（相关系数在 ’"()以上）$

图 # 发射机与接收机不同反馈系数对应的同步相关系数图

选取图 #中同步性较好的状态 !（’"’#)，’"’#)）
作为参考，比较反馈强度的变化对同步的影响，括号

中分别为发射机与接收机的反馈系数 $ ! 的相关系
数为 (("(*+，若接收机反馈强度保持不变，随着发
射机反馈强度的增大系统同步性下降；同样，若发射

机反馈强度保持不变，随着接收机反馈强度的增大

同步性也是下降的 $只有发射机与接收机反馈强度
保持同步变化时，才能维持较好的同步性 $因此，调
制的选取原则上是使得反馈强度变化能够引起较大

的同步性差异，若变化范围较小就达不到增强保密

的目的 $ 如图 # 中 "（’"’,)，’"’#)）和 #（’"’#)，
’"’,)）同步性较差，而同步调制后相关性恢复，$
（’"’,)，’"’,)）相关系数为 (("-*+ $
下面从信息提取的角度来分析发射机反馈强度

在动态调制前后误码率的变化情况 $模拟中选用电
流键控的方式，加载信息调制幅度为 ’"’)，速率为
#") ./0123非归零码进行传输 $图 !为发射机反馈系
数调制前后，接收机提取信号误码率随接收机反馈

系数的变化曲线 $图 4为不同形式的反馈强度调制
下，解调出信号的时间序列和对应的眼图 $图 !中方
块线表示发射机反馈强度未进行调制（即传统同步

方式），反馈系数为 ’"’#)，系统同步性较好，相关系
数最高为 (("(*+，解调出信号的时间序列与眼图
分别对应于图 4（5）和（/），误码率最小约为 ’"’’6，
可见此时有较好的信息提取质量 $图 !中圆点线表
示发射机反馈强度采用 6 .78方波信号来调制，调
制系数"为 #"4，即反馈系数在 ’"’#)与 ’"’,)间进
行转换 $可以看出调制后系统同步性变差，误码率增
高至 ’"6以上，与未调制时相比增大了两个数量级 $
图 4（9）和（:）对应发射机调制后接收机反馈为
’"’#)时提取信号的时间序列和眼图，此时的误码
率高达 ’"#，已不能有效地提取信号 $通过比较发
现，发射机反馈强度调制可以有效地破坏原系统的

同步性，使信息传输误码率增高 $图 4（;）和（<）表示
接收机和发射机采用同样的调制后信息提取的时间

序列和眼图，可以看出接收机采用同步调制后，系统

的同步性能恢复至较高水平，误码率约为 ’"’’4 $这
证明了通过对反馈强度的调制能够控制系统的同步

性及信息提取误码率，从而进一步增强混沌保密通

信系统的安全性 $

图 ! 发射机反馈强度调制前后接收机提取信号误码率的变化

曲线

!"$" 反馈强度调制速率失谐及延时的影响

反馈强度调制的引入，必然存在调制速率失谐

及调制延时的影响，系统同步性和信息恢复质量对

这两个量的敏感程度又进一步决定了此种调制方式

增强保密性的能力 $
图 )为发射机反馈强度调制速率为 6 .78时，
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图 ! 反馈强度调制对信息提取的影响 （"），（#），（$）为信息提取时间序列；（%），（&），（’）为对应的眼图

接收机反馈调制速率失谐!! 与误码率的关系 (从
图 )可以看出，只有调制速率失谐接近 * +,-时信
息提取误码率最低 (内插图给出反馈调制速率失谐
范围为 . ) /,-时，信息提取的误码率小于 *01，可
见此种调制方式对调制速率失谐的容忍度较差 (对
于传统同步系统而言，发射机和接收机的同步与注

入延时无关，而反馈强度经过调制后混沌的输出也

是调制信号的函数，因此我们考虑了发射机与接收

机间延时与系统误码率的关系 (模拟中采用的反馈
强度调制信号为周期信号，因此延时与误码率有一

定的周期性，周期为调制信号的周期，如内插图中所

示为 1 +,-调制信号，误码率与延时的关系，周期为
1 23(图 4为延时在 *05 23范围内三种调制速率下，
延时量!!与系统信息提取误码率的关系 (比较得 图 ) 调制速率失谐!! 与误码率的关系

出，只有延时量!!为 * 23时，误码率最低，随着延
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时量的增加，信息提取误码率增大，且调制速率越

快，信息提取质量下降越快 !同时，延时量范围在
" #$%倍的调制周期时，误码率小于 #$% !

图 & 三种调制速率下延时量!!与误码率的关系

从上述分析中可以得出，通过发射机系统反馈

强度调制的引入，致使破解者在考虑混沌保密通信

系统内部参数匹配的同时，又增加了反馈强度调制

带来的调制速率失谐和调制延时的影响，还有调制

系数、调制信号类型等其他因素，大大增加了破解难

度，使通信系统的安全性得到提高 !

’ $ 讨 论

在混沌保密通信中，信号的有效传输恢复，不仅

与系统本身内部参数匹配有关，信息的加载方式、加

载幅度和滤波器的选择等因素也对最终提取质量有

所影响 !由于计算限制，这里仅采用电流键控方式对

($) *+,-./ 的非归零码进行了研究，码元个数为

%(()，旨在定性地描述反馈强度调制对混沌通信系
统信息提取性能的影响，所选参数对应的信息恢复

误码率在 %#0 1量级，与文献［%(］中所述 ($) *+,-./信
号误码率为同一量级 !文献［’］详细分析比较了不同
加载方式下系统的误码率，可见通过对特定码率信

号的加载方式、调制幅度、滤波器等参数的优化选

择，能够进一步降低该系统传输的误码率，实现高质

量通信 !

) $ 结 论

本文提出利用对反馈强度的调制实现混沌同步

及信息的传输 !通过理论模拟论证了反馈强度调制
能够提高原混沌通信系统的保密性，并分析了反馈

强度调制速率失谐和延时对系统信息提取质量的影

响 !结果表明，发射机反馈强度调制后，能够有效破
坏原系统的同步性，增大误码率 !接收机采用反馈强
度同步调制后，又可恢复系统的同步 !同时，只有调
制速率失谐和延时量在一定范围内才能达到较好的

信息提取效果 !这一调制方式的提出对以后通信系
统安全性的提高具有重要的指导意义 !
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