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诱惑态方法和非正交编码协议可以有效的抵制光子数分束攻击，所以近来得到了广泛的关注 *这里结合了这
两种方法提出了一种新方案，光源采用呈泊松分布的参量下转换光子对，发送方随机的改变抽运光的强度获得不

同强度的信号光，信号态用来产生密钥，诱惑态用来监测窃听，并估算单光子和两光子的计数率和量子误码率，模

拟了密钥产生率与传输距离的关系曲线，分析了该方案可以进一步提高安全量子密钥分发的性能 *
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! > 引 言

量子密钥分发（+@/）［!—’］作为量子力学和密码
学结合的产物，允许通信双方在即使存在窃听者的

情况下还能进行安全信 *与传统的编码的不同，+@/
的绝对安全性是建立在物理基本规律的基础上 *目
前大量的实际的量子密钥分配系统采用的光源并不

是理想的单光子源，通常采用的都是衰减的激光脉

冲光源（弱相干态），这将不可避免的会产生多光子

脉冲，所以在原则上会受到光子数分束（ABC）攻
击［)，$］：首先，窃听者用非破坏测量技术测量出从

D65?E发出的脉冲的光子数，当是单光子脉冲时阻止
它继续传送，当是多光子脉冲时截获其中一部分光

子余下经无损耗信道传送给接收方 1:F，由于这两
部分光子来自同一个多光子脉冲，所以窃听者将会

获得与接收者完全相同的，+@/的无条件安全性就
会被完全破坏 *
针对 ABC 攻击，#%%) 年 C?4G485，D?58，H5F:G9I

和 J5K58提出了 CDHJ%)协议［&］，该协议采用与 11,)
协议［’］相同的两组共轭基中的四个基矢进行量子密

钥分发，他们的区别仅在于经典的编码方式上，

CDHJ%) 协议采用四态非正交的编码方式，在该情

况下窃听者无法确定的区分两光子态而不对系统产

生扰动，所以 CDHJ%) 协议中两光子脉冲也能产生
密钥，文献［&］中已经充分证明了对于 ABC 攻击该
协议要比 11,)协议更安全 *此外，另一种限制 ABC
攻击的方法就是采用诱惑态方案，国际上几个研究

小组相继提出了几种弱相干态光源的诱惑态 +@/
的理论方案［0—!!］，基本原理为：D65?E 在发送光脉冲
给 1:F之前就随机的选择脉冲的强度，实现信号态
中随机的加入了诱惑态，信号态和诱惑态的物理本

质上没有区别，只是强度不同，因此窃听者 2LE是无
法区分开它们的，故 2LE进行光子数分束攻击时对
诱惑态和信号态一视同仁，当 D65?E和 1:F在量子通
信阶段结束后，他们就利用检测到的诱惑态传输结

果来估算信号光中单光子脉冲计数率的下限和单光

子所引起误码率的上限，如果得到的结果与理论安

全值相差太大，那就可以认为在量子通信过程中有

窃听者的存在，在这种情况下他们就舍弃该次通信

的结果，重新开始下一次通信 *随后相关的诱惑态
+@/实际实验［!#—!)］也有了很大的进展，大大提高了
密钥传输的距离 *
近来随着参量下转化获得纠缠光子对技

术［!$，!& ］的发展，人们开始从理论上利用纠缠光子对

来进行 +@/，由于这对光子几乎是同时产生的具有
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相同的性质，所以可以让其中的一束作为信号光来

实现 !"#，而另一束闲置光则被用来预报信号光中
的光子数目，只有当信号光为非空脉冲时才开启接

收方的探测器，这样就会大大减小长距离量子密钥

分发过程中的暗计数，从而进一步提高系统的安全

传输距离 $ %&’()*协议与诱惑态协议相结合的理论
即 %&’()*协议诱惑态 !"#方案［+,—+- ］、基于参量下
转换光子对的一些诱惑态 !"#方案［.)—.*］相继被提
出，本文在这些理论的基础上提出一种新的 %&’()*
协议诱惑态 !"#方案，值得一提的是这里的光子对
是在特殊条件下参量下转化获得的，光子数服从泊

松分布 $

. / 基于条件下转化光子对的诱惑态
!"#新方案

单色抽运光子流和量子真空噪声对非中心对称

非线性晶体的综合作用，导致了在光的自发参量下

转换过程中，一个高频光子在非线性晶体内会以某

一概率自发地分裂为两个低频光子 ，分别称为信号

光子和闲置光子，合称自发参量下转化（%0#1）光子
对，文献［.2，.3］中已阐明了在特定的条件下的自发
参量下转化可以获得双模态

!〉4 !
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光子数呈泊松分布，即

"!（"）4 % 6""
! 7!！， （.）

式中 ! 表示光子数，"表示平均强度 $

图 + &89:;端 %0#1产生光子对示意图

本文提出的新方案是基于该光源为前提的，如

图 +所示信号光和闲置光几乎是同时产生的具有相
同的性质 $假设 &89:;端的门限探测器的效率为#&，

暗计数为 &&，设 !"#量子信道的衰减率为$则通
信双方 &89:;和 <=>间的传输率为#&< 4 +)6$’7+)，<=>
端的探测器探测率为#<=>则信道总的传输率为#4

+)6$’7+)·#<=> $用 (! 表示 &89:;发送 ! 光子脉冲时引
起 <=>端探测器计数率，(! 主要包括背景噪声引起

的暗计数 () 和 ! 光子脉冲引起的计数#! 4 + 6（+ 6

#）
! 两个方面，因为这两方面同时发生的概率非常

小，所以 (! 可以表示为

(! 4 () ?#! 6 ()#!

#() ? + 6（+ 6#）
! $ （@）

用 %! 表示 &89:;发送 ! 光子脉冲引起 <=>端错误探
测的概率即错误率（或者误码率），设暗计数中误探

测概率为 %)，信道中的噪声，脉冲的后向反射和探
测器本身的缺陷等因素所引起的 <=>端探测器的错
误响应概率为 %A，那么 %! 可表示为

%! 4
%) () ? %A#!

(!

4
%) () ? %A［+ 6（+ 6#）

!］

() ? + 6（+ 6#）
! $ （*）

以下将具体介绍基于条件参量下转化光子对再结合

%&()*协议的诱惑态 !"#方案 $

!"#" 理想化的无限多诱惑态 !"#方案

发送方 &89:;随机的调节抽运光的强度实现随机
的发出各种强度的信号光（强度为"的信号态和各
种强度（%+，%.，%@，⋯，%)）的诱惑态），同时 &89:;用门
限探测器探测与信号光成对的闲置光中的光子数来

预报信号光的光子数，当探测到光子时开启接收端即

<=>端的探测器，&89:;和 <=>对信号态和各种诱惑态
编码和解码实现 !"#，这里采用了非正交编码 %&()*
协议，双光子也能产生密钥进一步提高系统的安全

性 $当 !"#完毕后，&89:;告诉 <=>信号态和诱惑态的
分布情况，由探测结果计算出信号态和各种诱惑态的

计数率 *"，*%+，*%.，*%@，⋯，*%)及量子误码率 +"，

+%+，+%.，+%@，⋯，+%) $然后 &89:;和 <=>根据信号态和

诱惑态的计数率及量子误码率计算出单光子和双光

子的计数率 (+，(. 和量子误码率 %+，%.，下面来具体
阐述诱惑态方法是怎样得出这些值的，信号态的计数

率和量子误码率可以表示为

*" 4 () && ")（"）?!
5

! 4 +
(!［+ 6（+ 6#&）

!］"!（"）

4 () &&;6" ?!
5

! 4 +
(!［+ 6（+ 6#&）

!］;6""
!

!！

4（() &&;6" ? () 6 () ;6"#&）

?（+ 6 ;6"# 6 ;6"#& ? % 6"#6"#& ?"##&）， （2）
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因为采用的诱惑态和信号态具有相同的特征（同波

长，同时钟，等等），所以窃听者 ,-$从脉冲中的光子
数中获得的信息无法区分出信号态和诱惑态，故

#&（)$./0）! #&（123456）! #&，

$&（)$./0）! $&（123456）! $&，
那么对于强度为#(，#7，#8，⋯，#( 的诱惑态的计数

率也可表示为
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量子误码率可以表示为
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当 ("’即理想化的采用无限多诱惑态时，通信双
方根据以上的表达式组成的方程组理论上能够解得

｛#&｝和｛$&｝的准确值 *最后通信双方 #62.$和 >/?可
以拿解的结果与系统理论安全值（可以用（8），（=）式
来估算）比较，如果相差太大或者更准确的说是实际

@AB过程单光子和双光子的计数率太低而量子误
码率太高，就肯定存在窃听者 ,-$，譬如 ,-$ 采用
CDE攻击为了窃取更多的信息必然是尽可能的截掉
单光子和双光子则单光子和双光子计数就仅剩背景

噪声引起的暗计数，这肯定是不安全的了，那么就放

弃本次通信，如果结果正常则经纠错和密性放大提

取密钥 *

!"!" 四诱惑态 @AB方案

以上介绍了理想化的诱惑态 @AB方案，这种方
案要求使用无限多个诱惑态来准确计算出单光子和

双光子的计数率 #(，#7 及量子误码率 $(，$7，显然
这是不现实的 *由于 @AB采用的信号态的强度!一
般很小，脉冲中光子数 & F G 的概率的数量级为
("% <远小于暗计数 #"（数量级为 ("% +）故可以忽略，

所以只需少量的诱惑态就足够了 *现在假设 #62.$随
机的改变抽运光的强度进而随机的获得四种不同强

度的信号光（信号态!，三种诱惑态#(，#7，#8），强度

满足以下关系：

" H#8 H#7 H#( H!，

#( %#7 %#
8
( %#8

7

!
7 ! "，

#( &#7 F!，#7 &#8 H!，
同时 #62.$用门限探测器探测与信号光成对的闲置
光中的光子数来预报信号光的光子数，当探测到光

子时开启接收端即 >/?端的探测器，#62.$和 >/?进
行非正交编码和解码实现 @AB*完成 @AB 后 #62.$
告诉 >/?信号态和三种诱惑态的分布情况由 >/?端
的探测结果计算出 !!，!#(，!#7，!#8及量子误码率

"!，"#(，"#7，"#8，（G）—（<），（((）—（(8）式为它们的

表达式 *接下来就是计算单光子和双光子的计数率
#(，#7 和量子误码率 $(，$7，这里只采用了少量的诱
惑态来估算它们，具体推导过程如下 *
由 $#7 9［,I*（;）］% $#8［,I*（<）］得

!#7 $
#7 % !#8 $

#8 ! #("#（#7 %#8）

&!
’

& ! 7
#&［( %（( %"#）

&］#
&
7 %#&

8

&！
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移项后可以得出单光子计数率 !! 的下限 !,
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得出双光子的计数率 !# 的下限 !,
#，

!# # !,
# (
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再由 %"# .［01+（!#）］$ %"%［01+（!%）］得
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可以得出单光子的量子误码率 %! 的上限 %2!，

%! ! %2! (
#"# ’"# %

"# $ #"% ’"% %
"%

!)
!!"（ (# $"%）

+ （!3）

类似地由"# %"! .［01+（!!）］$"! %"#［01+（!#）］可以

得到
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可以得出双光子的量子误码率 %# 的上限 %2#，

%# ! %2# (
#"# ’"! #"! %

(! $ #"! #"# ’"# %
"# $ #!* %* $"（"# $"!）

!)
#［! $（! $!"）

#］"!"#（"! $"#）
+ （!4）

将测算的 ##，#"!，#"#，#"%及 ’#，’"!，’"#，’"%的值

代入（!-）—（!4）式就可以估算出单光子和双光子计
数率及量子误码率的限值 +最后与理论值比较判断
是否正常，不正常则放弃本次通信，正常则进一步纠

错及保密放大提取密钥 +

!"#" 安全性分析

567系统的安全性可以从互信息的角度去评
估，当 "89:)和;<=间的互信息 *（"，;）大于 "89:)和
;<=间的互信息 *（"，0）时，通信双方可以采用单向
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密性放大将 !"#窃取的信息变为无效，这样就可以
提取安全的密钥，文献［$%，$&］中从这一角度推导出
了 ’()*+,协议的安全密钥产生率为

! !"｛- #!$（%!）&.（%!）

/ #$［$ - &.（ ’$）］

/ #.［$ - &.（ ’.）］｝， （$&）

式中 " 0 $
, 为 ’()*+, 协议的效率，$ %( )

! 为纠错

效率，取 $（%!）0 $1$2，

&. ( )( 0 - ( 345. ( - $ -( )( 345. $ -( )(
是二元熵 6
对于采用上文中的四诱惑态 789方案的实际

系统来说，信号态的计数率 #! 和量子误码率 %! 可
以通过测量结果计算出来，各诱惑态的计数率 #"$，

#".，#":及量子误码率 %"$，%".，%":也可以测算出，

再由（$;）—（$<）式可以估算出 #$，#.，’$，’. 的限
值，将这些结果代入（$&）式就可以估算实际 789的
安全密钥产生率，进而就可以评估系统的安全性能 6

图 . 密钥产生率随传输距离变化曲线

理论上可以利用 *=’［.%］实验参数（波长 $;;+
>?，衰减率# 0 +1. @ABC?，’@ 0 :1:D，$A4E 0 +1+,;，

)+ 0 $1% F $+- 2）对基于呈泊松分布参量下转换光

子对的非正交编码 789 方案进行性能仿真 6根据
（$&）式可知安全密钥产生率 ! 是关于信号强度!
和传输距离 * 的函数，可以用二元函数简单表示为

!（!，*），利用 GHI3HE进行优化处理后可以模拟出
! 随传输距离 * 的变化曲线，如图 .中的实线所示，
其中 (3JK#端的探测器的暗计数率 +( 0 ; F $+- <，探

测效率$( 0 +1&& 6图 .中的虚线表示的是弱相干脉
冲 AA<,协议诱惑态 789 方案［$$］的密钥产生率随
传输距离变化的曲线，其中信号强度取! 0 +1,<，安
全传输距离达到了 $,.1+; C?6从图 .中的数据模拟
结果可以直观的看出，基于泊松分布的参量下转化

光子对的 ’()*+,协议诱惑态方案比传统的弱相干
脉冲 AA<,协议诱惑态方案有更高的安全密钥产生
率和更远的安全传输距离，这与理论是相符的 6

: 1 结 论

本文提出了利用特定条件下参量下转化产生光

子数为泊松分布的光子对，再结合 ’()*L, 协议进
行诱惑态 789的方案，推导了安全密钥产生率的计
算公式，该方案有以下特点：$）诱惑态量子密钥分发
较非诱惑态量子密钥分发能够更好的估算出单光子

的计数率和量子误码率，提高了安全密钥产生率和

安全通信距离；.）非正交编码协议即 ’()*+, 协议
较 AA<,协议两光子脉冲也能产生密钥，因此在相
同的安全条件下采用 ’()*+,协议的信号态脉冲的
强度可以比 AA<, 协议强，从而提高安全密钥产生
率；:）与普通衰减光源相比较，利用参量下转换光子
对中的闲置光去预报信号光的光子数情况可以大大

减小长距离传输过程暗计数的影响，进而增大安全

密钥传输距离；,）与之前利用参量下转化光子对（光
子数服从热态分布）诱惑态 789相比较，现在是在
特定条件下自发参量下转化产生光子对，光子数为

泊松分布，在强度相同的情况下 ,泊松（- ! . M - !
$）N ,热态（-! . M -! $），而密钥产生率是同 ,（-

!. M -!$）成反比的，所以用泊松分布的参量下转
化光子对作为信号光可以提高密钥产生率 6可见本
文的诱惑态 789方案是一种比较好的量子密钥分
发方案，随着参量下转化获的光子对技术和光子数

探测技术的进一步发展，应该会有很好的实际应用 6

$期 胡华鹏等：基于条件参量下转换光子对的非正交编码诱惑态量子密钥分发 .&$

Absent Image
File: 0



［!］ "#$#% &，’#()*+, "，-#../0 1，2(#%+/% 3 4554 !"# 6 $%& 6 ’()* 6

!" !78
［4］ 9:/*. ; <，3=..%/* > !??@ + 6 $%& 6 ,-. 6 "# 4788
［A］ >/%%/.. B 3 ，>*C$$C*+ " !?D7 ’/%0""&123 %4 5666 52."/27.1%278

9%24"/"20" %2 9%:-;."/*， <)*.":*， 72& <13278 ’/%0"**123（&/E

F)*: ：G999）H!I8
［7］ 3=..%/* >，GJ).) &，"#$#% &，K)* - !??8 ’()* 6 !"# 6 ; $# !D@A
［8］ L=.:/%MC=$ &，NCMJC K 4554 ="> 6 + 6 ’()* 6 " 77
［@］ OPC*C%# Q，;P#% ;，’#()*+, "，"#$#% & 4557 ’()* 6 !"# 6 ?".. 6 %&

58I?5!
［I］ 3EC%R 1 F 455A ’()* 6 !"# 6 ?".. 6 %# 58I?5!
［D］ 1C%R S > 4558 ’()* 6 !"# 6 ; !& 5!4A44
［?］ 1C%R S > 4558 ’()* 6 !"# 6 ?".. 6 !" 4A585A
［!5］ L) 3 <，KC S T，BM/% < 4558 ’()* 6 !"# 6 ?".. 6 %" 4A5857
［!!］ KC S T，U# >，2MC) F，L) 3 < 4558 ’()* 6 !"# 6 ; !& 5!4A4@
［!4］ 2MC) F，U# >，KC S T，L) 3 < 455@ ’()* 6 !"# 6 ?".. 6 %’

5I5854
［!A］ V/%R B 2，2MC%R N，FC%R W，"C) 1 >，KC 3 S，F#% 3，2/%R 3

V，FC%R -，1C%R S >，VC% N 1 455I ’() 6 !" 6 ?".. 6 %( 5!5858
［!7］ F=C% 2 L，OMC*H/ ; 1，OM#/0+$ ; N 455I @--8 6 ’()* 6 ?".. 6 %)

5!!!!D
［!8］ N# L L，1= L ; 4558 @0.7 ’()* 6 <12 6 $" IA@（#% BM#%/$/）［季玲

玲、吴令安 4558 物理学 $" IA@］

［!@］ V#..JC%% - > ，NCP)($ > B，T*C%$)% N W 4558 ,-. 6 9%::;2 6 &"’

878
［!I］ 3C%R B，T=%R T，-CJC:# <，L) 3 < 455@ ’()* 6 !"# 6 ; !*

5!4AAI
［!D］ L# N >，TC%R S K 455@ 9(12 6 ’()* 6 ?".. 6 &* !AI8
［!?］ L# N >，TC%R S K 455@ 9(12 6 ’()* 6 ?".. 6 &* II8
［45］ ;+CPM# F，FCJCJ).) -，<)C$M# K，GJ).) & 455I ’() 6 !" 6 ?".. 6

%% !D585A
［4!］ 1C%R U，1C%R S >，"=) " B 455I ’()* 6 !"# 6 ; !$ 5!4A!4
［44］ 1C%R U，<C*0$$)% ; 455I ’()* 6 !"# 6 ; !’ 5!7A5?
［4A］ 2MC%R O L，2)= S >，L# <，N#% B 3，"=) " B 455I ’()* 6 !"# 6

; !’ 577A57
［47］ K# N L，1C%R T U，L#% U U，L#C%R ’ O，L#= O 3 455D @0.7 ’()* 6

<12 6 $! 5@ID（#% BM#%/$/）［米景隆、王发强、林青群、梁瑞生、

刘颂豪 455D 物理学报 $! 5@ID］

［48］ ’#/+JC../% 3 W，OPC*C%# Q，KC*P#X#P G，;P#% ;，-#../0 1，

2(#%+/% 3，"#$#% 3 4557 + 6 $%& 6 ,-. 6 $# !@AI
［4@］ K)*# O，OY+/*M)0J N，&CJ/:C.C &，G%)=/ O 455@ ,-. 6 9%::;2 6

&’" !8@
［4I］ ")((, B，F=C% 2 L，OM#/0+$ ; N 4557 @--8 6 ’()* 6 ?".. 6 (" AI@4

!"#"$%&"’"#() *+,"-+.%(%+ /0(#%01 2+- *3.%$340%3"# 4(.+* "#
,"#*3%3"#())- 5$+5($+* *"6#+,"#7+$.3"# ."0$,+!

3= 3=CZV/%R!） 1C%R N#%ZW)%R!）[ 3=C%R F=ZS#C%!） L#= O)%RZ3C)!） L= 1/#4）

!）（?7A %4 ’(%.%210 524%/:7.1%2 B"0(2%8%3)，<0(%%8 4%/ 524%/:7.1%2 72& ,-.%"8"0./%210 <01"20" 72& 62312""/123，

<%;.( 9(127 =%/:78 C21#"/*1.)，D;723E(%; 8!555@，9(127）

4）（F"14"1 52*.1.;." %4 52."8813"2. $70(12"*，9(12"*" @07&":) %4 <01"20"*，F"14"1 4A55A!，9(127）

（’/P/#X/+ !! KC*PM 455?；*/X#$/+ JC%=$P*#H. */P/#X/+ A5 ;H*#0 455?）

;($.*CP.
-M/ +/P),Z$.C./ J/.M)+ C%+ .M/ %)%Z)*.M)R)%C0 /%P)+#%R H*).)P)0，(/#%R PCHC(0/ )\ */$#$.#%R .M/ HM).)%Z%=J(/* $H0#..#%R

C..CP:，MCX/ (/P)J/ C..*CP.#X/ */P/%.0, 6 3/*/，E/ P)J(#%/ ().M .M/ J/.M)+$ C%+ H*)H)$/ C %/E H*).)P)0 =$#%R C P)%+#.#)%C00,
H*/HC*/+ +)E%ZP)%X/*$#)% $)=*P/，\)00)E#%R V)#$$)% HM).)% %=J(/* +#$.*#(=.#)%6 G% .M/ H*).)P)0，;0#P/ *C%+)J0, PMC%R/$ .M/
#%./%$#.#/$ )\ .M/ H=JH 0#RM. $) .MC. .M/ #%./%$#., )\ $#R%C0 HM).)% )\ HM).)% HC#* #$ *C%+)J0, PMC%R/+6 -M/ $#R%C0 $.C./ #$ =$/+
\)* R/%/*C.#%R :/,$，.M/ +/P), $.C./$ \)* +/./P.#%R .M/ /CX/$+*)HH#%R C%+ /$.#JC.#%R .M/ \*CP.#)% )\ $#%R0/ZHM).)% C%+ .E)ZHM).)%
H=0$/$6 1/ MCX/ $#J=0C./+ .M/ \#%C0 :/, *C./ )X/* .*C%$J#$$#)% +#$.C%P/，$M)E#%R )=* $PM/J/ PC% /%MC%P/ .M/ H/*\)*JC%P/ )\
]=C%.=J :/, +#$.*#(=.#)%6

,-./0123：]=C%.=J :/, +#$.*#(=.#)%，+/P), $.C./，HC*CJ/.*#P +)E%ZP)%X/*$#)%
4566：7485，74A5U，5A@8

!V*)^/P. $=HH)*./+ (, .M/ </, V*)^/P.$ #% .M/ "=C%R_M)= OP#/%P/ ‘ -/PM%)0)R, V#00C* V*)R*CJ（"*C%. &)6 455D2!ZW85!）C%+ (, .M/ "=C%R+)%R </,

-/PM%)0)R#/$ ’‘W V*)R*CJ（"*C%. &)6 455I>5!575555?）6

[ B)**/$H)%+#%R C=.M)* 6 9ZJC#0：̂#%+)%REa!4@6 P)J

4?4 物 理 学 报 8?卷


