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非对称信道传输效率的测量设备无关量子
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测量设备无关量子密钥分配方案可以移除所有的探测器侧信道漏洞, 通过结合诱骗态方案可以生成无条
件安全的密钥. 本文研究了非对称信道传输效率下三强度诱骗态测量设备无关量子密钥分配系统的密钥生成
率与信道传输损耗的关系, 比较了对称信道传输效率和非对称信道传输效率下的距离比率对单边传输效率、
单光子误码率和量子密钥生成率的影响, 仿真结果表明随着信道不匹配度逐渐增加, 可容忍信道传输损耗由
对称信道情形下的 62 dB分别降至 38 dB(距离比率为 0.5)和 17 dB(距离比率为 0.1), 能够安全提取密钥的可
容忍传输损耗下降较快, 密钥生成率的安全传输距离也随之降低. 实验中可以采取调节信号光强度的方式提
高非对称传输效率下测量设备无关量子密钥分配系统的密钥生成率, 为实用的量子密钥分配实验提供了重要
的理论参数.
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1 引 言

量子密钥分配 [1](quantum key distribution,
QKD)是量子信息科学的重要分支, 以其建立在量
子力学和信息论框架下的无条件安全性特点 [2−4],
近年来已成为国内外的研究热点 [5−10]. 然而在建
立实际的量子密钥分配系统时, 由于所采用的光
学和电学设备存在各种非完美性, 使得系统存在
安全漏洞: 如针对光源非完美性提出的光子数分
流攻击 [11]、相位部分随机化攻击 [12]等; 针对探测
器非完美性提出的伪态攻击 [13]、时移攻击 [14]、致

盲攻击 [15]等. 为了克服上述光源和探测设备的非
完美性问题, 人们提出了设备无关量子密钥分配
方案 [16](device independent QKD, DI QKD), 该
方案不需要刻画光源和探测设备的具体模型, 只
需通过验证Bell不等式来判断窃听者的存在, 确保

密钥的无条件安全, 但是该方案要求Bell 不等式
判断时的单光子探测器效率接近 100% [17], 目前的
实验技术很难实现. 最近Lo等 [18]提出了测量设备

无关量子密钥分配方案 (measurement device inde-
pendent QKD, MDI-QKD). 在该方案中, Alice和
Bob不在进行Bell不等式的验证, 而是将光脉冲发
送至非可信任的第三方进行Bell态测量, 进一步提
取无条件安全的密钥, 由于该方案的测量过程在
第三方进行, 故其可以移除所有的探测器侧信道
漏洞. 在实际的MDI-QKD系统中, Alice和Bob通
常使用相干光源代替单光子光源, 故在MDI-QKD
实现中可结合诱骗态方案 [19]有效的估计密钥生成

率. 在理论方面, Ma [20]、王向斌 [21]、孙仕海 [22]等

分析了MDI-QKD的统计波动问题, 在实验方面,
Liu [23]、Tang [24]等分别实现了相位编码和偏振编

码的MDI-QKD.
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在上述的理论分析与实验中, 均假设Alice和
Bob到第三方的信道传输距离相同, 即单边信道
传输效率相同, 事实上在实际的量子密钥分配系
统中存在信道传输效率不对称的情形 [25,26]. 本
文研究了非对称信道传输效率下, 三强度诱骗态
MDI-QKD系统密钥生成率与信道传输损耗的关
系, 比较了对称信道传输效率和非对称信道传输效
率下距离比率对单光子误码率及量子密钥生成率

的影响.

2 理论与模型

测量设备无关量子密钥分配系统模型如

图 1所示.
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图 1 测量设备无关量子密钥分配系统结构 [18]

Alice和Bob发送的相干光脉冲先经过偏振调
制器进行偏振编码 (选取x基 z基), 再经过强度调
制器调制为3强度µi, vj :{µi} i = 0, 1, 2,

{vj} j = 0, 1, 2,
(1)

分别对应真空态、诱骗态和信号态, 第三方通过分
束器、偏振分束器和探测器对接收到的相干光脉冲

进行Bell态测量并公布测量结果, Alice和Bob根

据基比对过程提取出安全密钥生成率的公式 [18]:
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式中w = x, z分别代表x基和 z基, 其中x基作为

测试集用来估计信道参数, z基用来产生安全密钥.
Alice和Bob发送的相干态均服从泊松分布, 定义
Alice脉冲强度为µi且Bob脉冲强度为 vj时的增益

Qµivj和误码率Eµivj :
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利用文献 [22]中的不等式估计可以推出
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进一步推出单光子增益的下界
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由 (3b)式可以推出单光子误码率的上界
∧
ew11:

ew11 6
∧
ew11 ≡

eµ1+ν1Qw
µ1ν1

Ew
µ1ν1

− gw4

µ1ν1
∨
Y w
11

, (7)

030302-2

http://wulixb.iphy.ac.cn
http://wulixb.iphy.ac.cn


物 理 学 报 Acta Phys. Sin. Vol. 63, No. 3 (2014) 030302

式中
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+ eµ1Qw
µ10E

w
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−Qw
00E

w
00. (8)

为了提取出 (2)式中密钥生成率的下限, 我们还
需要估计出x基和 z基下的增益与QBER, 利用文
献 [27]的实验结果可以推出x基和 z基下的增益与

QBER分别为

Qx
µiνj

= 2y2ij
[
1 + 2y2ij − 4yijI0 (sij)

+ I0 (2sij)
]
, (9a)

Ex
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2
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×
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]
, (9b)

式中 I0(s)表示第一类修正贝塞尔函数.

Qz
µiνj

= QCij +QEij , (10a)

Ez
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= edQCij + (1− ed)QEij , (10b)

其中

QCij = 2(1− Pd)
2 e−µ′
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×
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2 e−µ′
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×
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]
, (11b)

式中参数分别为

µ′
ij = ηaµi + ηbνj , (12a)

sij =
√
ηaµiηbνj/2, (12b)

yij = (1− Pd) eµij/4. (12c)

对于对称信道 (LAC = LBC), 全局传输效率为信道
传输效率 t与探测效率ηD的乘积:

t = 10−αl/10,

η = ηa = ηb = tηD, (13)

代入 (2)式可以得到最终的密钥生成率. 对于非对
称信道传输效率 (LAC ̸= LBC), 分别考虑单边信道
传输效率为

tAC = 10−αLAC/10,

tBC = 10−αLBC/10, (14)

令σ = LAC/LBC为Alice与Bob到第三方的距离
比率, 由Alice与Bob信源的对称性, 不妨假设

0 6 σ 6 1, 即第三方的位置偏向Bob一方, 当
σ = 0时, 测量发生在Bob处, MDI-QKD退化为
传统的准备 -测量协议, 当σ = 1时, 非对称信道
MDI-QKD退化为对称信道MDI-QKD.

考虑非对称信道MDI-QKD的单边传输效率,
由 (13), (14)式可以得到

ηa = η(2σ/σ+1),

ηb = η(2/σ+1), (15)

此时 (12b)式中 sij不变, 而平均光强µ′
ij变为

µ′
ij = η(2σ/σ+1)µi + η(2/σ+1)νj , (16)

即第三方位置的改变通过影响单边传输效率, 改变
脉冲到达第三方的平均光子数, 从而对单光子误码
率及密钥生成率产生影响.

3 仿真结果与分析

根据 (16)式代入 (9), (10)式分别得到非对称
MDI-QKD的x基和 z基下的增益和QBER, 然后
利用 (5), (7)式估计出单光子计数率的下限和单光
子误码率的上限, 最后通过 (2)式可以得到最终的
安全密钥生成率与信道传输损耗之间的关系. 在计
算过程中, 诱骗态和信号态的光强分别取为0.01 和
0.36, 其余参数如表 1所示.

表 1 主要仿真参数设置

文献 [27] e0 ed Pd f

0.5 1.5% 3× 10−6 1.16
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图 2 平均光子数与信道传输损耗的关系
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图 3 单边传输效率与信道传输损耗的关系
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图 4 单光子误码率与信道传输损耗的关系
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图 5 密钥生成率与信道传输损耗的关系

由图 2可知, 随着距离比率的减小, 到达第三
方进行Bell态测量的脉冲平均光子数逐渐增大, 等
价于传统QKD信号光强增大时, 脉冲中多光子态
的比率逐渐增加而单光子态的比例逐渐减小, 降低
了安全密钥生成率. 随着第三方的位置向Bob端

移动, 如图 3所示, Alice端单边传输效率逐渐减小,
反之, Bob端单边传输效率逐渐增加, 造成信道的
不匹配度逐渐增大, 使得信道单光子误码率不断增
加, 如图 4所示, 当σ = 1时即信道输效率对称时,
单光子误码率随着传输损耗的增加由0.027上升到
0.05, 而当σ = 0.5时, 传输损耗为 38 dB时, 误码
率已接近 1, 当σ = 0.1 时, 传输损耗为 17 dB时误
码率已接近 1, 对应于安全密钥生成率如图 5所示,
MDI-QKD在对称信道传输效率下能够容忍 62 dB
的损耗, 而随着单边传输信道效率的改变 (σ = 0.5,
0.1), 信道传输损耗分别降至 38 dB和 17 dB, 在光
纤损耗为0.21 dB/km时, 分别对应传输距离为181
km和81 km.

4 结 论

本文研究了非对称信道传输效率下测量设备

无关量子密钥分配系统的密钥生成率与距离比率

的关系, 在三强度诱骗态MDI-QKD协议下, 比较
了对称和非对称信道传输效率情形不同距离比率

下单边传输效率、单光子误码率和密钥生成率与信

道传输损耗的关系. 仿真结果表明随着信道的不
匹配度逐渐增加, 能够安全提取密钥的可容忍传输
损耗下降较快, 密钥生成率的安全传输距离也随之
降低, 在实际的实验中可以采取调节信号光强度
的方式提高非对称传输效率下MDI-QKD的密钥
生成率.

感谢国防科学技术大学孙仕海博士的讨论与帮助.
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Abstract
Measurement-device-independent quantum key distribution is immune from all the detection attacks, thus when it

is combined with the decoy state method, the final key is unconditional secure. In this paper, the performance of three-
intensity decoy state measurement-device-independent quantum key distribution at an asymmetric channel transmittance
efficiency is considered and compared with each other at the symmetric choice scenario. Simulation result shows that
the key rate at the symmetric scenario can tolerate 62 dB channel loss, otherwise when the distance ratio changes,
the tolerated channel loss will decrease to 37 dB and 19 dB. A method to choose the optimal intensity is proposed for
asymmetric channel transmittance regardless of distance ratio, which can be easily adapted to practical experimental
settings.
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