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基于扩展混沌映射的认证密钥协商协议∗
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近年来, 基于混沌映射和智能卡的认证密钥协商协议被相继提出. 然而, 防篡改读卡器使得这类协议的
实现成本较高并且很难在实际中广泛应用. 另外, 基于混沌映射的数字签名方案需要很高的计算资源, 这使
得依赖签名方案的公钥发布存在安全问题. 据此, 本文基于扩展混沌映射提出一种新的无智能卡的认证密钥
协商协议. 新协议消除了公钥发布过程. 安全和性能分析表明, 新协议能抵抗各类攻击并且计算复杂度较低.
因此, 新协议更适合在实际环境中应用.
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1 引 言

密钥协商协议使两方或多方用户生成一个安

全的会话密钥. 共享的会话密钥可以为公开网络的
安全通信提供保障.

混沌系统具有伪随机、遍历和对初始条件及

参数的敏感依赖等特性. 这些性质具有扩散和混
淆的作用, 这是设计密码体制所必须的条件, 因而
混沌系统被广泛地应用于对称密码体制 [1−3]、哈希

函数 [4,5]和流密码 [6,7]的设计. 近年来, 混沌系统
被用来设计公钥密码体制 [8−11]. 基于混沌映射,
Kocarev 等 [10] 在 2003年提出一种公钥加密方案.
随后, Xiao等 [12] 提出了一种完全基于混沌机制的

可否认认证方案. 然而, Bergamo等 [8]指出基于混

沌映射的公钥密码体制是不安全的, 攻击者可以
从通信双方的秘密通信中恢复明文. 为了抵抗文
献 [8]中的Bergamo攻击, Xiao等 [11]基于混沌映射

和共享口令提出了一种新的密钥协商协议. Xiang
等 [13]指出文献 [11]中的协议不能抵抗窃取 -验证
攻击和离线猜测攻击, 因而仍旧不能抵抗Bergamo
攻击. 基于混沌映射, Wang等 [14]利用对称加密方

案提出一种高效的密钥协商协议. 为提高安全性,
Tseng 等 [15]提出一种使用智能卡的基于混沌映射

的密钥协商协议. Niu等 [16]指出Tseng等的协议
不能抵抗内部攻击者和不具有完美前向安全特性,
同时提出了一种改进方案. 然而, Yoon等 [17]指出

文献 [16]中的协议计算复杂度较高并且不能抵抗
拒绝服务攻击. 为提高安全性, 研究者提出了不
同的基于智能卡的密钥协商协议 [18−21]. 然而, 基
于智能卡的方案需要添加额外的设备——读卡器.
在现实生活中, 防篡改读卡器并不是随处可见. 因
此, 设计不使用智能卡的认证协议具有一定的实际
意义. 2010年, Guo等 [22]首先提出了不使用智能

卡的基于混沌映射的密钥协商协议, 但协议不能抵
抗离线字典猜测攻击. Gong等 [23]也提出一种不使

用智能卡的基于混沌映射的密钥协商协议, 协议的
计算复杂度较低. 在基于智能卡的方案中, 服务器
将公钥信息写入到用户的智能卡中, 则服务器不需
要发布任何公钥信息. 文献中不使用智能卡的方案
中, 服务器需要发布公钥信息. 由于基于混沌映射
的签名方案难以实现或者实现的代价太高, 使得服
务器发布公钥信息存在安全隐患. 基于混沌映射,
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本文提出一种新的认证密钥协商协议. 新方案不使
用智能卡, 并且服务器不需要发布公钥信息. 安全
性分析和性能分析表明, 新协议适合在实际环境中
应用.

2 背景知识

2.1 切比雪夫混沌映射

定义1 n是整数, x是取值在区间 [−1, 1]的

变量, 切比雪夫多项式Tn(x) : [−1, 1] → [−1, 1]定

义为

Tn(x) = cos(n arccos(x)). (1)

由定义1可知, 切比雪夫多项式的迭代关系是

Tn(x) = 2xTn−1(x)− Tn−2(x), n > 2, (2)

其中T0(x) = 1, T1(x) = x.
切比雪夫多项式具有两个重要特性, 分别是半

群特性和混沌特性.
1) 半群特性

Tr(Ts(x)) = cos
(
r cos−1

(
s cos−1(x)

))
= cos

(
rs cos−1(x)

)
= Tsr(x)

= Ts(Tr(x)). (3)

2) 混沌特性
当n大于 1时, n维切比雪夫多项式映射

Tn(x) : [−1, 1] → [−1, 1]是混沌映射, 且具有不
变的测度 f∗(x) = 1/

(
π
√
1− x2

)
.

Zhang[24]证明了定义在区间 (−∞,+∞)的切

比雪夫多项式 (扩展的切比雪夫多项式)仍然具有
半群特性.

Tn(x) ≡ 2xTn−1(x)− Tn−2(x)modP, (4)

其中n > 2, x ∈ (−∞,+∞)且P是一个大素数.
显然

Tr(Ts(x)) ≡ Tsr(x) ≡ Ts(Tr(x))modP, (5)

定义在扩展的切比雪夫多项式的两个问题被

认为是多项式时间难解的.
定义2 离散对数问题 (Discrete Logarithm

Problem, DLP)[24].
给定两个元素x和 y, 找到一个整数 s, 使得

Ts(x) = y.
定义3 计算Diffie-Hellman问题 (computa-

tional Diffie-Hellman problem, CDHP)[24].
给定三个元素x, Tr(x)和Ts(x), 计算Trs(x).

2.2 Bergamo攻击

切比雪夫多项式Tn(x) : [−1, 1] → [−1, 1]定义

为Tn(x) = cos(n arccos(x)), 其中n是整数, x是取
值在区间 [−1, 1]的变量. Bergamo等 [5]指出攻击

者得到信息 (x, Tr(x), Ts(x)), 就可以计算出Trs(x),
过程如下.

1) 攻击者根据 (x, Tr(x))计算

r′ =
arccos(Tr(x)) + 2k′π

arccos(x)

∣∣∣∣ k′ ∈ z;

2) 攻击者计算

Tr′(x) = cos(r′ · arccos(x))

= cos
((

arccos(Tr(x)) + 2k′π

arccos(x)

∣∣∣∣ k′ ∈ z

)
× arccos(x)

)
= cos(arccos(Tr(x)) + 2k′π)

= cos(arccos(Tr(x)))

= Tr(x).

由以上可知, 攻击者可以计算出 r′, 使得等式
Tr′(x) = Tr(x)成立. 依据切比雪夫多项式的半
群特性, 攻击者很容易计算出Trs(x).

Tr′(Ts(x)) = Tr′s(x) = Ts(Tr′(x)) = Ts(Tr(x))

= Tsr(x) = Trs(x).

Bergamo攻击存在的内在原因是有许多切比
雪夫多项式经过了同一个点.

3 新的认证密钥协商协议

协议包括两个阶段: 注册阶段和认证阶段.
注册阶段

用户Ui要注册成为一个合法用户, 要执行如
下过程.

1) 用户Ui自由选择自己的身份 IDi和一个低

熵的口令 pwi, 然后通过安全通道发送 (IDi, pwi)
给服务器S.

2) S计算Si = H(IDi||pwi), 然后将 (IDi, Si)
保存在服务器的列表L中.

3) S将哈希函数H()发送给用户Ui.
认证阶段

用户Ui和服务器S为了实现双向认证, 如
图 1所示, 要执行如下过程.
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Ui S

↽ pwi,

Pi/H↼IDi֒ pwi↽,

x P ,

X/Tx↼Pi↽ mod P ,

M/ıIDi֒ X֒ P℘
↽ y ,

Y/Ty↼Si↽ mod P ,

KB/Ty↼X↽ mod P ,

MAC/H↼Y֒KB↽;

M/ıY֒ MAC℘

↽ KA/Tx↼Y↽ mod P ,

H↼Y֒KA↽/MAC ,

MAC/H↼X֒ Y֒ KA↽ ,

SKA/H↼KA↽ ,
↽ H↼X֒ Y֒ KB↽

/MAC2 ,

SKB/H↼KB↽ ,

M3/ıMAC℘

图 1 密钥协商过程

1) Ui输入口令 pwi, 计算Pi = H(IDi||pwi).
Ui随机选择一个整数x和一个大素数P , 计算X =

Tx(Pi)modP . 然后发送消息M1 = {IDi, X, P}给
服务器S.

2) S收到消息M1后, 根据消息中的 IDi从列

表L中取出Si. 然后随机选择一个整数 y, 计算
Y = Ty(Si)modP , KB = Ty(X)modP , MAC1 =

H(Y,KB). 最后发送消息M2 = {Y,MAC1}给用
户Ui.

3) Ui收 到 消 息M2后, 计 算KA =

Tx(Y )modP , 检验等式H(Y,KA) = MAC1是

否成立. 如果等式不成立, Ui退出协议; 否则,
Ui认证了S. Ui计算MAC2 = H(X,Y,KA),
SKA = H(KA). 然后发送消息M3 = {MAC2}
给S.

4) S收 到 消 息M3后, 检 验 等 式

H(X,Y,KB) = MAC2. 如果等式不成立, S退

出协议; 否则, S认证了Ui. S计算SKB = H(KB).
由于

KA = Tx(Y )modP = Tx(Ty(Si))modP

= Txy(Si)modP = Ty(Tx(Si))modP

= Ty(Tx(Si))modP = Ty(Tx(Pi))modP

= Ty(X)modP = KB, (6)

SKA = H(KA) = H(KB) = SKB. (7)

以上证明了协议的正确性.

4 协议的安全性分析

本小节对新协议的安全性进行分析, 指出协议
能抵抗已知的各种攻击.

1) 抵抗Bergamo攻击
Bergamo攻击中, 攻击者必须得到x, Tr(x)和

Ts(x)三个元素, 并且x的取值在区间在−1和+1

之间, 才能发动有效攻击. 协议采用扩展的切比
雪夫多项式作为安全通信的核心. 由于将模运算
引入到扩展切比雪夫多项式的运算中, 定义在区
间 (−∞,+∞)的扩展切比雪夫多项式可以有效避

免余弦函数的周期性, 因而协议能抵抗Bergamo
攻击.

2) 协议具有双向认证特性
双向认证性是指通信双方能互相认证对方的

身份. 在新协议中,用户Ui用检验消息MAC1的正

确性来认证服务器S, 服务器S用检验消息MAC2

的正确性来认证用户Ui. 另外, 任何攻击者都不能
伪造合法的消息MAC1和MAC2. 因此, 新协议具
有双向认证的特性.

3) 协议能够抵抗重放攻击
在协议中, 如果攻击者伪装成合法用户, 重放

消息M1. 在收到消息M2后, 攻击者无法生成本次
会话中正确的消息M3. 如果攻击者伪装成服务器,
重放消息M2. 由于和消息M2相对应的消息M1已

经改变了, 消息M2无法通过合法用户的验证. 因
此, 重放任何消息, 通信方都能检测出来.

4) 协议具有完美的前向安全特性
完美的前向安全性是指用户的长期私钥

泄露不会影响以前生成的会话密钥的安全性.
如果用户Ui的长期私钥泄露, 攻击者可以得到
Pi = H(IDi, pwi). 攻击者可以得到Tx(Pi)modP
和Ty(Pi)modP . 攻击者要计算出Txy(Pi)modP ,
必须解决扩展的切比雪夫多项式CDHP.

5) 协议能抵抗口令猜测攻击
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口令猜测攻击有两种: 在线口令猜测攻击和离
线口令猜测攻击. 在线口令猜测攻击中, 攻击者在
一次会话中试图猜测用户的口令通过服务器的验

证. 离线口令猜测攻击中, 攻击中监听用户与服务
器之间的通信, 然后用穷举的方式猜测口令, 并用
所监听的信息来验证猜测口令的正确性. 在线猜测
口令攻击可以通过限制登陆失败的次数来避免. 协
议设计中, 应主要考虑离线口令猜测攻击.

新协议中, 假设攻击者监听用户Ui和服务器S

的通信, 并且得到消息M1, M2和M3. 攻击者猜测
口令 pw′

i, 计算P ′
i = H(IDi, pw

′
i). 如果攻击者猜

测的口令是错误的, 它将得不到任何信息. 即使攻
击者猜测的口令是正确的, 它依然要从消息X得到

随机数x或从消息Y 得到随机数 y, 才能验证猜测
口令的正确性. 攻击者要实施有效的离线口令猜测
攻击, 必须解决切比雪夫多项式的DLP.

5 协议的性能分析

本节中, 我们给出新协议与其他相关协议在计
算复杂度和安全性方面的比较. 为了方便评价计算

复杂度, 我们定义了如下的符号:
TC: 执行切比雪夫多项式所需要的时间.
TH: 执行单向哈希函数所需要的时间.
TX: 执行异或操作所需要的时间.
从表 1中可以得出, 新协议比GZ协议的计算

复杂度更低. 与GLS协议相比, 计算复杂度相当,
新协议中用户和服务器都减少了一次异或操作.
GZ协议不能抵抗口令猜测攻击, 因而协议是不安
全的. 在GZ协议和GLS协议中, 通信双方使用切
比雪夫多项式Tn(r)来建立会话密钥. 由于通信双
方必须使用相同的数 r, 服务器要发布信息 r. 服务
器发布信息依赖于签名机制, 而基于混沌映射的签
名方案难以实现或者实现的代价太高, 则信息 r存

在被替换的风险. 新协议中, 使用通信双方共享的
秘密H(IDi||pwi)作为 r的值, 服务器不再需要发
布信息 r. 虽然服务器与每个合法用户所使用的值
r并不相同, 服务器可以从自己的列表L中直接获

得与不同用户通信的数值 r, 并不影响协议的效率.
因此, 新协议更适合在客户 -服务器环境中应用.

表 1 与其他协议的比较

GZ协议 [22] GLS协议 [23] 新协议

计算复杂度 (用户) 2TC + 4TH + 5TX 2TC + 4TH + 1TX 2TC + 4TH

计算复杂度 (服务器) 2TC + 5TH + 7TX 2TC + 3TH + 1TX 2TC + 3TH

双向认证 是 是 是

完美前向安全 是 是 是

Bergamo攻击 否 否 否

重放攻击 否 否 否

口令猜测攻击 是 否 否

发布公钥 是 是 否

6 结 论

基于智能卡的认证密钥协商协议, 智能卡和读
卡器的使用使得这类协议成本较大. 另外, 基于混
沌理论的签名方案还不完善, 使得公钥的发布存在
安全隐患. 为解决基于混沌映射密钥协商协议存在
的安全问题, 本文基于扩展混沌映射提出一种无智
能卡的认证密钥协商协议, 并且新协议不需要服务
器发布公钥. 和其他协议相比, 新协议的计算复杂
度更低且可以抵抗各类攻击. 因此, 新协议更适合
在实际环境中应用.
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Abstract
Recently, many chaotic maps-based authenticated key agreement protocols using smart cards have been proposed.

Unfortunately, tamper-resistant card readers make these protocols costly and unpractical. In addition, the digital signa-
ture scheme based on chaotic maps requires high computational resources. There exists security problem in publishing
public keys which depend on signature schemes. In this paper, we will present a novel authenticated key protocol with-
out smart cards while using extended Chebyshev maps. The proposed protocol eliminates the process of publishing the
public key. Security and performance analysis show that our protocol can resist various attacks and yet is reasonably
efficient. Therefore, our protocol is more suitable for practical applications.
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