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基于节点健康度的无线传感器网络

冗余通路控制方法∗
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广泛应用于各种物理参数测量领域的无线传感器网络, 因其节点具有能量供应有限、硬件资源有限、数目
众多、自组织和动态拓扑等特点, 使得网络极易发生故障, 从而高可靠、低故障是其运行的基本要求.本文针对
多冗余通路设计的无线传感器网络故障预防方法存在工作状态冗余节点过多、能量大量浪费的问题, 提出一
种基于节点健康度的冗余通路控制方法. 该方法利用汇聚节点收集网络内所有节点能量状态, 计算节点健康
度等相关参数, 使用A-Star算法选择最优工作通路, 控制其余冗余通路分批轮流休眠, 从而达到减少和均衡
网络工作过程能量消耗、预防某些节点能量提前耗尽导致网络能量故障发生的目的. 仿真实验和实际节点实
验的结果表明, 在保证网络适当冗余通路的前提下, 与其他相关方法比较, 该方法可以显著均衡网络能量消
耗, 有效预防节点能量故障提前发生, 明显延长网络寿命.
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1 引 言

随着科技水平的迅速发展, 对各种物理参数的
无线测量和传输技术越来越受到人们的重视. 无线
传感器网络 (wireless sensor networks, WSNs)具有
低成本、低功耗、多跳路由和无线通信的特点, 能够
实时监测和收集网络分布区域中各种环境和对象

的信息, 可以让用户在任意时间、地点和环境条件
下获取详实可靠的物理世界数据, 因此在参数测量
领域得到极大关注 [1,2], 并已从国防军事应用广泛
扩展到环境监测 [3]、目标追踪 [4]、智能农业 [5]等各

种领域.近年来, 有大量文献研究了WSNs的路由
技术 [6]、容错协议 [7]、网络安全 [8]等各方面的内容.

文献 [9]在WSNs领域大量的理论研究与实际
应用中发现, WSNs有易于发生能量问题的情况.
设计者希望WSNs节点数量多、体积小、造价低、甚
至是使用后可被抛弃. 于是所设计的节点一般都是

计算能力、存储能力比较低, 且使用电池供电, 从而
导致节点能量非常受限, 比较脆弱, 容易发生故障,
其中因电池电量耗尽而出现节点失效的状况时有

发生. 由于WSNs部署时节点数量庞大, 且经常处
于无人值守的环境, 人为更换电池通常是无法实现
的, 于是就会引起整个或者局部网络故障. 节点因
能量耗尽而死亡是一类典型的能量故障 [10], 虽然
WSNs设计之初即为多冗余的容错系统, 通过布置
大量冗余节点来保证系统低故障运行, 但依然无法
避免系统能量故障的发生. 因此, WSNs针对能量
故障的故障预防 (fault prevention)方法非常重要,
需要设计相应方法降低和均衡网络工作过程中的

节点能量消耗, 从而有效预防故障发生、延长网络
寿命.

目前已有的WSNs故障预防方法主要有三类:
预先规划网络部署 [11]、网络状态监测 [12]和设计冗

余通路. 其中, 冗余通路的设计是最常用且效果
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很好的方法, 已有大量的文献资料进行研究. 文
献 [13]提出的directed diffusion方法, 主要用于网
络的初始阶段构建多条路由通路, 并在节点故障发
生时进行路径修复. 源节点广播请求数据包, 邻居
节点产生应答数据包, 若请求数据包逐级传递到达
汇聚节点, 且汇聚节点的应答数据包回传到源节
点, 则建立一条通信路径. 按照此过程工作, 可同
时建立多条路由. EAR (energy aware routing)方
法 [14]设计次优路径与主路由交替工作, 从而避免
某些关键节点因能量提前耗尽而导致网络故障. 冗
余通路设计方法在保证WSNs成功获得目标区域
感知数据的同时, 有效地预防了因某些节点失效
而引起的网络故障, 提高了网络的整体工作质量.
但此类方法需要布置大量冗余节点, 且冗余节点
处于空闲侦听状态, 甚至与工作节点一样处于工
作状态, 消耗了大量能量, 这对于能量非常珍贵的
WSNs来说是很大的浪费. 于是, 后续有学者研究
了节点休眠控制方法, 对冗余节点进行休眠控制.

节点休眠控制方法的核心思想是保证网络连

通性的同时, 控制尽量多的节点进入休眠模式, 从
而达到节省能量避免节点过早失效的目的. GAF
(geographical adaptive fidelity)方法 [15]是根据节

点的GPS所得到的地理位置划分出多个网格, 每
个网格中保留一个工作节点, 命令其他节点休眠;
Span方法 [16]是研究节点自决策工作还是休眠的

方法. 节点若发现至少有 2个邻居节点不能直接
通信, 就把自身设置为工作节点候选人, 最终选择
剩余能量值高和邻居数量多的节点加入网络工作,
其余节点休眠; DSSP (dynamic sleep scheduling
protocol)方法 [17]则是把节点剩余能量作为评价节

点是否休眠的参数, 先由汇聚节点通过其位置信息
计算确定哪些节点是冗余节点, 然后再将剩余能量
值低的冗余节点优先控制进入休眠模式. 目前, 已
有的节点休眠控制方法也存在缺点. 首先, 选择进
行休眠控制的对象是节点而不是一条通路, 在某些
极端情况下, 这会破坏网络的连通性; 其次, 通常是
对网内所有节点进行控制, 但实际上网络中距离汇
聚节点较远的节点能量消耗较小, 对其进行休眠控
制意义不大, 反而会增加网络的通信负担.

因此, 本文提出了基于节点健康度的WSNs
冗余通路控制 (fault prevention technique of con-
trolling redundant routes into sleeping based on
health degree, FPCR)方法, 利用节点工作时间和
能量消耗情况计算能耗度参数, 然后融合邻居数目

和能耗度计算得到节点健康度, 使用A-Star算法控
制汇聚节点两跳范围内的冗余通路轮流休眠和工

作.该方法基于网络能量均衡消耗的原则, 对冗余
通路而不是单个节点进行优化分析、选择和控制休

眠, 以达到均衡能量消耗、预防节点过早失效导致
网络故障的目的.

2 网络模型及分析

2.1 网络模型及相关定义

WSNs的故障管理体系结构主要包括集中式
结构和分布式结构两类, 其中分布式结构因为其优
越的性能而得到广泛的应用. 该结构将整个网络分
割成多个子区域, 鼓励普通节点参与本地决策, 把
故障管理工作量均匀分配到整个网络中, 拥有非常
好的网络扩展性和能量使用效率. 文献 [18]提出的
网格式网络结构是分布式结构的一种特殊形式, 它
将网络的子区域规划成虚拟单元格的形式, 可以方
便地进行网格分割与合并, 易于自适应WSNs网络
拓扑的动态变化, 因此其体系结构更清晰, 规则性
更好, 网络的可扩展性更强.

本文的理论分析采用与文献 [18]类似的网格
型分簇网络模型, 如图 1所示, 假定n个传感器节

点随机部署在面积为L×L (m2)大小的区域内, 节
点周期性地采集数据发送给汇聚节点H, 汇聚节点
H位于监测区域之外, 负责接收感知数据并进行分
析处理.

H

A B C K

A B C K

Ai Bi Ci Ki

Am Bm Cm Km

l

l

Rc

hl

L

L

图 1 无线传感器网络网格模型

为了便于模型分析和描述, 给出如下假设:
1) 传感器节点同构, 初始时在网络中地位、作

用相同, 部署后不再移动;
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2) 网络中只有一个汇聚节点H, 固定在节点
部署区域之外的某一个点上, 且其能量不受限;

3) 将整个监测区域按照地理位置相对于汇聚
节点由近及远均匀分成m行k列个网格, 每个网格
都是边长为 l (m) 的正方形, 距离汇聚节点最远处
的网格边长可小于 l;

4) 节点只能与相邻的网格节点通信, 用Rc表

示通信半径, 由图可知, 要求Rc >
√
5l;

5) 汇聚节点与最近的C1网格距离为hl, 要求
hl < l;

6)网内存在冗余节点, 汇聚节点通过控制命令
可实现分批工作轮流休眠.

2.2 通信数据量分析

2.2.1 最少网格数路径传输模式

最少网格数路径传输模式是指节点数据按照

最少网格数路径传输, 如图 2所示.在这种模式下,
C 区源节点与汇聚节点H进行交互数据包传输过

程中, 基本沿直线路径、在同一个列网格区域中逐
级传递,不出现向左右两侧的B区网格和D区网格

跳转的情况, 此时路由通路经过的网格数目最少.

H

hl

x

A B C D

A B C D

Ai Bi Ci Di

Ai⇁ Bi⇁ Ci⇁ Di⇁

图 2 最少路径数传输数据网络结构

位于距汇聚节点第 i行某个网格中的某个节点

ni, 距离第 (i + 1)行网格边界距离为x (m), 则ni

与H的数据传输距离Dis (m)可表示为

Dis = il − x+ hl (i ∈ [1,m]). (1)

节点ni既要接收相邻网格节点传送的数据,
又要把这些数据转发给汇聚节点, 同时还要加入
自身的数据.此处假设节点通信时传送的皆为 b bit
数据.

节点ni可接收数据的区域面积用S (m2)表示,
于是有

S = l · {(l + x) + (2l + x) + · · ·+ [(m− i)l + x]}

= l ·
[
1

2
(m− i)(m− i+ 1)l + (m− i)x

]
. (2)

定义ρ为网络中节点密度 (m−2), 可知

ρ =
n

L× L
. (3)

定义Datarni
为节点ni接收的数据量 (bit), 于

是有

Datarni
= S · ρ · b

= l ×
[
1

2
(m− i)2l +

1

2
(m− i)l

+ (m− i)x] · ρ · b. (4)

定义Datatni
为发送数据量 (bit), 于是有

Datatni
= b+ Datarni

=

{
1 +

[
1

2
(m− i)2l +

1

2
(m− i)l

+ (m− i)x

]
· l · ρ

}
· b. (5)

所以, 最少网格数路径传输情况下, 节点的通信数
据表达式可写成


Datarni

=

[
1

2
(m− i)2l +

1

2
(m− i)l + (m− i)x

]
· l · ρ · b

Datatni
=

{
1 +

[
1

2
(m− i)2l +

1

2
(m− i)l + (m− i)x

]
· l · ρ

}
· b

(i ∈ [1,m], x ∈ (0, l]). (6)

2.2.2 复杂网格数路径传输模式

复杂网格数路径传输模式是指节点按照比较

复杂的路由通路传输数据, 如图 3所示. 在这种模
式下, 源节点与汇聚节点进行交互数据过程中, 只
经过 1个列网格区域无法到达目的节点, 会出现向

左侧或者右侧区域网格跳转的情况, 路由通路经过
折线传递, 中间经历多于 1个列网格区域, 路由通
路比较复杂.

位于第 i行 j列网格中的某个节点nij , 距离第
(i+ 1)行网格边界距离为x, 距离第 (j + 1) 列网格
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边界距离为 y, 则nij与汇聚节点H的距离Dis可

表示为

Dis = (il − x+ hl) + (jl − y)

(i ∈ [1,m], j ∈ [1, k]). (7)

节点nij可接收数据的区域面积亦用S表示, 于
是有

S = l ×
[
1

2
(m− i)(m− i+ 1)l + (m− i)x

]

+ l ×
[
1

2
(k − j)(k − j + 1)l + (k − j)y

]
. (8)

采用与最少网格数路径传输情况相同的推导

方法, 可得到复杂路径传输情况下, 节点的通信数
据表达通式为



Datarnij
=

{[
1

2
(m− i)2l +

1

2
(m− i)l + (m− i)x]

+

[
1

2
(k − j)2l +

1

2
(k − j)l + (k − j)y

]}
· l · ρ · b (i ∈ [1,m], j ∈ [1, k])

Datatnij
=

{
1 +

[
1

2
(m− i)2l +

1

2
(m− i)l + (m− i)x

]
· l · ρ

+

[
1

2
(k − j)2l +

1

2
(k − j)l + (k − j)y

]
· l · ρ

}
· b (x, y ∈ (0, l]).

(9)

H

hl

x

y

A B C D

A B C D

Ai Bi Ci Di

Ai⇁ Bi⇁ Ci⇁ Di⇁

图 3 复杂路径传输数据网络结构

2.3 通信消耗能量分析

2.3.1 节点能量消耗模型

本文采用文献 [19]的WSNs节点能量消耗公
式, 如 (10)和 (11)式所示:ETx(b, d) = bEelec + bεfsd

2 (d 6 d0),

ETx(b, d) = bEelec + bεampd
4 (d > d0),

(10)

ERx(b) = bEelec, (11)

式中ETx(b, d)为向距离为d的节点发送 b bit数据
消耗的能量; ERx(b)为接收 b bit数据消耗的能量;
Eelec为发射电路损耗能量.

若传输距离小于阈值d0, 功率放大损耗采用自
由空间模型; 若传输距离大于阈值d0, 功率放大损
耗采用多路径衰减模型. εfs和 εamp分别为这两种

模型中功率放大所需的能量.各个参数的经验取值

如表 1所示.
表 1 节点通信模型经验参数

参数 数值

Eelec/nJ·bit−1 50

εfs/pJ·bit−1·m−2 10

εamp/pJ·bit−1·m−4 0.0013

d0/m 100

2.3.2 各种传输模式下的节点能量消耗分析

最少网格数路径传输情况下,将节点ni需要转

发的数据量Data代入能量消耗公式 (10)和 (11)式,
可得节点ni在一轮数据通信过程中的能量消耗:

ERx(b) = Datarni
· Eelec

=

[
1

2
(m− i)2l +

1

2
(m− i)l

+ (m− i)x

]
· l · ρ · b · Eelec, (12)

ETx(b, d) = Datatni
Eelec + Datatni

εfsd
2

=

{
1 +

[
1

2
(m− i)2l

+
1

2
(m− i)l + (m− i)x

]
· l · ρ

}
× b · (Eelec + εfsd

2). (13)

将 (12)式对 i求偏导数, 可得
dERx

di =

[
− (m− i)l − 1

2
l − x

]
· l · ρ · b · Eelec. (14)

128401-4

http://wulixb.iphy.ac.cn
http://wulixb.iphy.ac.cn


物 理 学 报 Acta Phys. Sin. Vol. 63, No. 12 (2014) 128401

由前述定义可知, (m − i), l, x, ρ, b, Eelec皆为正

数, 于是可得
dERx

di < 0, (15)

从而, ERx是单调减函数, i的取值越小, ERx值越

大, 即距离汇聚节点越近, 接收的数据量越大, 消耗
的能量越高.

同理, 将 (13)式对 i求偏导数, 可以知道转发
数据能量消耗ETx亦为单调减函数, 即距离汇聚节
点越近, 转发的数据量越大, 消耗的能量越高.

最少网格数路径传输情况下节点到汇聚节点

距离与能量消耗的关系曲线如图 4所示.图中横坐
标是节点距离汇聚节点的网格数, 纵坐标是能量消
耗量, 采用表 1的参数设置.

2 4 6 8 10 12 14 16 18 20

0

0.5

1.0

1.5

2.0

2.5

3.0

3.5

 

 

i

⊳



-
4
 J

图 4 节点到汇聚节点距离与消耗能量关系 (m = 20)

采用相同的分析方法和思路, 可得复杂路径传
输情况下节点到汇聚节点距离与能量消耗的关系

曲线, 如图 5所示. 水平方向两坐标表示的是节点
距离汇聚节点的网格列数和网格行数, 垂直方向坐

标是能量消耗量, 采用表 1的参数设置.

2.4 能量消耗对WSNs网络寿命影响分析

节点的能量消耗主要包括空闲侦听E空闲、节

点休眠E休眠、感知数据E感知、数据处理E数据处理、发

送数据ETx和接收数据ERx, 由于通信部分能量消
耗远大于其他部分, 此处为了分析方便, 做简化处
理, 将前四项能量消耗忽略不计.
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

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图 5 (网刊彩色)节点到汇聚节点距离与消耗能量关系
(m = k = 20)

定义Ti为节点ni的存活寿命, 节点的初始能
量为 e0 (网络中节点同质, 所有节点的初始能量相
同), 于是有

Ti =
e0

Ei
Tx + Ei

Rx

(i ∈ [1,m]). (16)

以最少网格数路径传输情况为例, 将与汇聚节
点距离不同的两个节点的寿命进行比较, 将 (12)和
(13) 式代入 (16)式, 可得

Ti

Tj
=

3×
[ l
2
(m− j)2 +

l

2
(m− j) + (m− j) · x

]
+ 2

3×
[ l
2
(m− i)2 +

l

2
(m− i) + (m− i) · x

]
+ 2

. (17)

取m = 10的网格型网络, 比较距离汇聚节点
最近与最远节点的寿命, 即 i = 1, j = 10, l和x按

照之前的约定条件取值, 通过计算得到
T1

T10
≈ 1

3× 103
, (18)

也就是说, 距离汇聚节点最远处的网格中的节点寿
命, 是距离汇聚节点最近网格中节点寿命的 103 倍
以上. 同理, 分析复杂传输路径情况下的节点寿命,
也会得到类似的结果.

由上述分析可以知道, 网络中最先死亡的是距

离汇聚节点最近的节点, 这些冗余节点寿命延长一
倍, 就可以将整个网络的寿命延长一倍.因此, 对汇
聚节点较近区域内的节点进行控制, 降低和均衡其
能量消耗, 防止过早死亡, 可有效预防网络能量故
障的提前发生, 提高整个网络的生存周期.但是在
整个网络死亡时候, 远端节点必然会剩余大量能
量, 这些能量即使节省下来也无法有效利用, 因此
对远端节点进行休眠控制意义不大, 反而会增加故
障管理过程的通信负担和能量消耗.本文将在此理
论分析的基础上进行WSNs故障预防方法研究, 设
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计相关方法对汇聚节点两跳范围内冗余通路进行

轮流休眠控制, 达到故障预防目的.

3 基于节点健康度的WSNs冗余通路
控制方法

3.1 参数定义

定义节点能耗度 c, 表示节点ni在空闲侦听和

工作状态下, 单位时间内能量消耗与总能量的比
值, 其定义式为

ci =

(
e0 − eri
tci − tsi

)
× 106/e0, (19)

式中, ci为节点ni的能耗度 (s−1), 且 ci ∈ (0, 1); e0
为节点初始能量 (J); eri为节点ni当前剩余能量

(J); tci为节点ni当前工作时间 (s); tsi为节点工作
期间的休眠时间 (s).

需要说明的是, 节点单位时间内收发数据过程
中消耗的能量一般在 10−6 J级别, 本文对 ci 进行

规划处理, 让定义式的分子多乘了106.
定义节点健康度h, 表示在规定的条件下和规

定时间内, 节点能够保持一定可靠性并稳定持续完

成预定功能的能力, 其定义式为

hi = α · nin

N
+ β ·

(
eri
ci

/e0

)
, (20)

式中, hi为节点ni的健康度, 且hi ∈ (0,∞); nin为

节点ni的所有邻居数; N为汇聚节点一、二跳范围
内所有节点数; α, β为权衡系数, 且α+ β = 1.

3.2 FPCR算法原理

FPCR方法是一种集中式控制方法, 其原理如
图 6所示, 具体描述如下:

1)在网络创建时保证有多条路由通路, 且把全
网路由表保存在汇聚节点中, 如图 6 (a) 所示;

2) 汇聚节点计算两跳范围内每个节点的能耗
度、健康度参数, 然后选择节点健康度之和最大的
通路作为工作通路, 命令其他通路休眠, 如图 6 (b)
所示;

3) 节点接收到控制指令进入休眠状态, 网络
确定最终路由通路开始收集感知数据, 如图 6 (c)
所示;

4) 经过设定的休眠时间之后, 所有节点唤醒,
重新计算相关参数确定休眠冗余通路.

T T

T

T

T

(a) (b) (c)

图 6 FPCR原理示意图 (a) 源节点发送数据; (b) 汇聚节点发送控制指令; (c) 冗余通路休眠

3.3 问题的数学描述

FPCR算法在进行冗余通路选择时, 希望让性
能最好的通路进行工作, 也就是期望在汇聚节点两
跳范围之内, 选择节点健康度之和为最大的通路作
为数据传输路径. 于是, 这个问题就归结为数学中
典型的 “最短路径问题”, 只是我们的问题将 “最短”
取反变成了 “最大”.

本文的问题可以描述成如图 7所示的一个带

权重的图G = (V, E), 其中, 顶点集合为

V (G) = {1, 2, 3, 4, 5, 6, 7, 8,H}, (21)

集合中的元素为顶点的标号. 边的集合为

E(G) = {(1, 2), (3, 2), (4, 5), (6, 7), (8, 7),

(2, H), (5, H), (7, H)}. (22)

边的权重定义为节点的健康度hi, 则一条路径
p = n1 → n2 → · · ·nk的权重为该路径上每条边的

权重之和:

w(p) =

k−1∑
i=1

w(hi, hi+1), (23)

也就是说, 求任意一个节点u到汇聚节点H节点健

康度和值最大的路径, 就是求所有路径中权重最大
的路径, 即

δ(u,H) = max{w(p)}. (24)

A-Star算法是人工智能领域中一种典型的启
发式搜索方法, 该方法于 1968年提出, 是静态路
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网中求解最短路径问题非常有效的方法 [20], 其公
式为

f(n) = g(n) + h(n), (25)

式中, f(n)为从初始点经由节点n到达目标节点的

估价函数; g(n)为从初始节点到节点n的代价, 即
实际过程节点健康度值; h(n)为从节点n到汇聚节

点的估计代价, 本文约束成到汇聚节点的物理空间
距离, 算法运行过程中使用节点跳数进行约束.

H





 






h1

h2

h3

h4 h5

h6

h7

h8

图 7 冗余通路选择的图模型

3.4 FPCR算法流程

FPCR算法由如下步骤组成.
步骤1 汇聚节点H读取全网路由表, 掌握

各条路由通路, 所有节点将剩余能量值、当前时间
等数据传送给汇聚节点, 汇聚节点根据 (19)和 (20)
式, 计算出两跳范围内所有节点的能耗度、健康度
参数.

步骤2 汇聚节点确定控制休眠的冗余通路:
1) 汇聚节点创建两个表格OPEN和CLOS-

ED, OPEN表用于保存所有已生成而未考察的节
点, CLOSED 表用于记录已访问的节点;

2) 将汇聚节点H作为起点, 放入OPEN表中,
令 g(n) = 0, f(n) = 0, 并将CLOSED表设置为空;

3) 选取OPEN表中 f(n)值最大的节点为最

佳节点nBEST, 将其从OPEN表中删除, 放入
CLOSED 表中;

4) 若nBEST为目标节点, 则搜索成功;
5) 若nBEST不是目标节点, 则将与nBEST相

邻的所有节点扩展开接受检验, 设置节点为nSUC;
6) 取一个邻居节点nSUC, 若其在CLOSED表

中, 则不进行任何操作, 继续检验下一个节点;
7) 若nSUC不在CLOSED也不在OPEN表中,

则将其添加到OPEN表中, 并将其父节点设置为
nBEST, 同时保存 g(nSUC)值和 f(nSUC)值;

8) 若nSUC在OPEN表中, 则按 (26)式计算

g(n):

g(n) = g(nBEST) + g(nSUC), (26)

并将 g(n)与原来保存的 g值比较, 若小于或等于,
则不扩展nSUN的邻居节点, 而继续检验下一个
已扩展节点; 若大于, 则将nSUC的父节点设置为

nBEST, 并保存当前 g(nSUC) 值和 f(nSUC)值;
9) 循环执行步骤 2)—8), 直到OPEN表为空,

即无可以添加的新节点, 表明搜索结束, 则结束
循环;

10) 从目标节点开始沿父节点遍历, 并保存
整个遍历到的节点坐标, 遍历所得节点就是最优
路径.

步骤3 汇聚节点确定节点健康度之和最大

通路作为工作通路, 广播命令其他冗余通路休眠.
相应节点接收到控制指令后, 中断当前状态进入休
眠模式, 网络确定主路由通路, 开始工作收集感知
数据.

步骤4 经过设定的休眠时间 tF之后, 所有
节点唤醒, 重复执行步骤1—步骤3

需要说明的是,本文使用A-Star算法解决的是
汇聚节点两跳范围内的最优冗余通路选择, 实际上
使用该方法并不仅局限在解决两跳范围内, 它可以
解决任意跳数的节点健康度和值最大的路径选择

问题.

4 实验验证与结果分析

4.1 FPCR算法的NS2仿真实验设计

将FPCR方法在Cygwin环境下的NS2 2.34软
件平台上进行仿真, 使用TCL语言编程实现. 假
设有 25个节点在 50 m × 50 m的区域范围内随机
分布, 节点部署后不再移动. 网络使用AODV路
由协议, Mac协议使用 802.15.4协议, 信道类型使
用Wireless Channel, 队列管理机制使用Drop Tail
机制, 无线传播模型使用TwoRayGrand模型, 天
线模型使用OmniAntena模型, 节点通信模型使用
(12), (13)式所示的模型. 仿真过程中节点的一些
关键参数的设置如表 2所示.

在相同的网络环境设置下, FPCR算法、DSSP
方法和无任何节点控制算法NC (non-control)的仿
真重复运行 30次, 获得的数据取平均值, 比较这三
种算法在网络寿命、第一个节点死亡时间、网络瘫

痪后全网剩余能量等方面的表现.
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表 2 节点关键参数设置

参数 数值

初始能量 e0/J 1.0
数据包长度/Byte 1024
通信距离 d0/m 15
感知半径Rs/m 10
休眠时间 tsleep/ms 200
工作时间 ta/s 1.0

算法设计控制时间 tF/s 10.0
Eelec/nJ·bit−1 50

εfs/pJ·bit−1·m−2 10
εamp/pJ·bit−1·m−4 0.0013

α 0.3
β 0.7

4.2 FPCR算法的NS2仿真实验结果与
分析

对NC, DSSP和FPCR3种情况进行仿真实验,
最终的效果如图 8—10所示.图中黑色圈形符号表
示健康存活的节点, 红色和浅色圈形符号表示濒临
死亡和已经死亡的节点.

图 8 (网刊彩色) NC最后效果图

图 9 (网刊彩色) DSSP算法效果图

4.2.1 网络寿命分析

仿真实验结果数据列于表 3中, 第一个节点
死亡时间方面, FPCR方法比NC推迟 25.91 s, 性
能提高 19.88%, 比DSSP方法推迟 10.36 s, 性能提
高 7.10%; 在网络寿命方面, FPCR方法比NC延
长 110.69 s, 性能提高 47.61%, 比DSSP方法延长
39.96 s, 性能提高 13.18%, 故障预防效果明显. 各
种方法性能比较如图 11所示, 图中每种方法的左
侧柱形表示网络中第一个节点死亡的时间, 右侧柱
形表示网络的最终寿命, FPCR方法显示出明显的
优势.网络中第一个节点死亡时间是一个比较重要
的评价指标, 通常情况下, 一旦出现节点死亡, 网络
中随之会产生 “覆盖空洞”问题, 导致网络的覆盖质
量QoC (quality of coverage)下降. 极端情况下, 死
亡节点可能会导致整个网络陷入瘫痪, 此时的第一
个节点死亡时间就变成了最终网络寿命.

图 10 (网刊彩色) FPCR算法效果图

表 3 3种方法网络仿真结果比较

第一个节点死亡时间/s 网络寿命/s
FPCR 156.23 343.17
DSSP 145.87 303.20
NC 130.32 232.48

FPCR DSSP NC
0

100

200

300

/
s

 

 

图 11 不同算法网络参数比较示意图
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4.2.2 剩余能量分析

从前面的理论分析可以知道, 网络瘫痪时, 网
络中应该还有大量存活的节点, 仿真实验也验证
了这一点, 网络瘫痪后各个节点还存在大量能量,
对网络内所有节点的剩余能量进行累加计算发现,
FPCR方法下全网剩余能量为 7.28 J, DSSP技术
下全网剩余能量为 7.36 J, NC技术下全网剩余能
量为 8.14 J. FPCR方法对NC方法的能量优化比
率为 13.64%. 由此可见, FPCR方法使得网络能量
消耗更加均衡.网络瘫痪时剩余能量比较情况如
表 4所示.

表 4 几种方法全网剩余能量比较

全网剩余能量/J 能量优化比率/%

FPCR 7.2756 13.64

DSSP 7.3644 12.59

NC 8.4247 —

FPCR方法中两跳范围内关键节点的剩余能
量随时间的变化过程如图 12所示, 图中横坐标表
示网络工作时间, 纵坐标表示节点的剩余能量. 从
图中可以看到, 节点 3, 节点 14, 节点 17和节点 18
这几个节点的位置靠近边缘区域, 邻居数目少, 健
康度低, 被控制休眠的时间比较长, 进入网络主路
由通路工作的时间比较短, 因此剩余的能量值比较
高. 而节点1, 节点2, 节点5和节点8这几个节点在
网络中间区域, 邻居数多, 工作时间长, 因此死亡
较早.

0 50 100 150 200 250 300
0

0.2

0.4

0.6

0.8

1.0

/s

/
J
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11
14
16
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18

图 12 (网刊彩色)节点剩余能量随时间的变化

4.2.3 节点健康度分析

FPCR方法运行过程中需要定期计算汇聚节
点两跳范围内节点的健康度, 然后根据此参数使用
A-Star算法选择路由通路, 本仿真过程中设置的时

间间隔为 10 s. 各个关键节点健康度随时间变化的
过程如图 13所示, 图中横坐标表示网络运行时间,
纵坐标表示节点的健康度数值.其中被控制休眠冗
余通路上的节点, 在休眠期间被认为健康度数值不
变, 于是会出现平行于与x轴的情况.

/s
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图 13 (网刊彩色)健康度随时间的变化

4.2.4 β取值对FPCR算法的影响分析
FPCR方法中的节点健康度参数直接决定了

控制算法的效果, 根据定义式我们知道, 需要综合
考虑节点能耗度和邻居数目来确定健康度, 根据需
求选择不同的权值. 最理想的情况是选择能耗度最
低、邻居数目最多的节点作为路由工作节点, 让能
耗度高、邻居少的节点休眠. 图 14所示为随着系数

β取值的不同, 网络寿命的变化情况. 图中横坐标
表示β的取值, 纵坐标表示网络寿命. 当β取 0时,
表示只考虑邻居数目作为节点健康度参数, 效果非
常差, 网络的寿命比较短; 当β取 1时, 表示只把节
点能耗度作为健康度计算标准, 这与DSSP方法非
常类似, 取得的效果也不是很理想; 当β取 0.7时,
较好地融合了能耗度和邻居数目情况, 能耗度所占
的比例稍大些, 最后的网络寿命比较长, 表明控制
效果较好.

0 0.2 0.4 0.6 0.8 1.0
200

250

300

350

β

/
s

图 14 网络寿命随 β取值不同的变化
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4.3 FPCR算法的实际节点实验设计

使用 8个节点组成一个 3跳的小型网络, 其网
络结构如图 15所示. 其中源节点与汇聚节点之间
部署6个节点, 保证有3条以上的路由通路, 路由节
点使用电池供电, 源节点和汇聚节点都用直流电源
供电.

实验中采用的节点是自研的CC2530模块,
它是基于TI公司 SOC架构的无线传感器网络
节点解决方案, 如图 16所示.网络部署在面积为
20 m × 10 m的室内实验室进行, 实验现场为室内,
如图 17所示. 实验条件如表 5所示.

图 15 无线传感器网络结构示意图

图 16 节点实物

表 5 室内环境下实验参数设置

参数 数值

节点类型 CC2530节点
温度/◦C 26.0

节点放置高度/m 0.75
节点间距/m 5.0

图 17 实验现场

为了减少实验时间, 采用加速实验的方式, 网
络不设置休眠时间, 源节点一直处于工作状态, 以
5 s的时间间隔持续发送数据包, 路由节点只有接
收到汇聚节点的控制指令才休眠, 否则一直处于转
发数据状态.路由节点使用2节5号GP超霸碳性电
池, 初始电压 2.8 V, 当电压值低于 1.5 V时不再传
输数据, 此时认为节点死亡.

实验中网络节点传送数据包共分两类: 源节点
发出的感知数据包和路由节点汇报自身状态数据

包, 其通信格式分别如表 6和表 7所示.
需要说明的是, 为了加快能量消耗, 数据包中

的感知数据位设计得比较长, 实验时未挂接传感
器, 感知数据位用固定数值代替. 当汇聚节点接收
不到某路由节点信息时, 说明该路由节点已死亡;
当接收不到源节点数据时, 则说明传输通路已断.
根据接收到的路由节点最后一次数据的第 5至第 8
字节可以计算得到工作时间, 第9至第10字节可以
得到节点当前电压值.

在上述相同的网络结构和实验条件设定下, 分
别重复进行FPCR, DSSP和NC算法的实验各 10
次, 下面对得到的实验结果进行详细分析.

表 6 源节点发送数据包通信格式

1—2字节 3—4字节 5—8字节 9—39字节 40字节

帧头 节点标示 计数位 感知数据 帧尾

4.4 FPCR算法的实际节点实验结果与
分析

对重复实验获得的数据取平均值, 路由节点死
亡时间和死亡顺序如表 8所示. 当网络中第 4个节
点死亡时, 汇聚节点收集不到源节点的数据, 网络
陷入瘫痪, 这个时间即为网络寿命.

4.4.1 网络寿命分析

根据前面的实验数据, 将 3种算法的第一个节
点死亡时间和网络最终瘫痪时间进行汇总比较,
如表 9所示.由表中数据可知, 第一个节点死亡时
间方面, FPCR算法比NC推迟754.33 min, 性能提
高 57.44%, 比DSSP方法推迟 180.32 min, 性能提
高 9.55%; 在网络寿命方面, FPCR 算法比NC延
长 760 min, 性能提高 55.48%, 比DSSP算法延长
175.74 min, 性能提高8.99%, 故障预防效果明显.
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表 7 路由节点转发数据包通信格式

1—2字节 3—4字节 5—8字节 9—10字节 11—47字节 48字节

帧头 节点标示 计数位 节点电压 转发数据 帧尾

表 8 3种算法中各路由节点死亡时间

NC算法 DSSP算法 FPCR算法

节点号 死亡时间/min 节点号 死亡时间/min 节点号 死亡时间/min

02 1313.25 05 1887.26 03 2067.58

06 1362.00 06 1909.51 05 2098.08

05 1368.92 03 1949.75 04 2099.49

04 1369.75 02 1954.01 01 2129.75

03 — 04 — 06 —

01 — 01 — 02 —

表 9 3种方法网络仿真结果比较

第一个节点死亡时间/min 网络寿命/min
FPCR 2067.58 2129.75
DSSP 1887.26 1954.01
NC 1313.25 1369.75

4.4.2 剩余能量分析

FPCR算法中各个节点剩余能量随时间的变
化过程如图 18所示, 图中横坐标表示网络工作时
间, 纵坐标表示节点的剩余能量. 当节点休眠时,
能量消耗极小, 近似认为剩余能量不变, 因此图中
会出现曲线平行于x轴的情况. 同时从图中也可以
看到, 各个节点的剩余能量变化曲线比较接近, 表
明它们的能量消耗比较均匀, 说明FPCR算法取得
了较好的控制效果, 很好地达到了均衡网络能量消
耗、延长网络寿命的目的.
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图 18 节点剩余能量随时间的变化

4.4.3 节点健康度分析

FPCR算法会定时计算二跳范围内关键路由
节点的健康度, 然后据此决定控制哪几条冗余
通路休眠.实验中设置健康度的计算时间间隔为

120 min, 使用电池电压值近似代替能量, 得到的各
个节点健康度随时间变化的过程如图 19所示. 图
中横坐标表示网络运行时间, 纵坐标表示健康度
数值, 6 个节点的健康度数值随时间变化曲线如图
所示.
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图 19 健康度随时间的变化

另外, 由于实验中采用的节点数目较少, 网络
瘫痪时一般只剩 2个节点仍然存活, 因此整个网络
的剩余能量在 3种算法中差别不大, 在此情况下再
进行整体网络剩余能量的比较已经意义不大, 所以
此处不再对此项参数进行分析.

5 结 论

本文分析了利用冗余通路进行无线传感器网

络故障预防的优缺点, 在此基础上, 提出了一种基
于节点健康度的无线传感器网络冗余通路控制方

法FPCR. 该方法利用节点工作时间和能量消耗计
算能耗度参数, 并选择适当的权值融合邻居数目和
能耗度计算得到节点健康度, 通过A-Star算法选择
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汇聚节点二跳范围内的最优通路, 控制其他冗余通
路轮流休眠, 从而达到控制冗余通路数目、均衡能
量消耗的目的, 能够防止由于某些关键节点过早
死亡而造成的网络能量故障.经过NS2仿真实验结
果表明, 在相同的网络参数设置下, 相对于DSSP
方法和NC方法, FPCR方法可将网络寿命分别延
长13.18% 和47.61%; 同时, 实际节点实验表明, 与
DSSP方法和NC方法相比, FPCR方法可将网络
寿命分别延长8.99% 和55.48%.

本文研究的FPCR方法面向的是网格型
WSNs网络监测场景, 目前的研究还比较理想, 在
实际的应用中需要将监测目标区域规范成该数学

模型, 要求监测区域形状规则, 而且要掌握节点的
位置信息, 由汇聚节点和普通节点协同工作完成划
分虚拟单元格工作, 此规划工作比较复杂, 尤其在
网络规模较大的时候, 情况会更加困难, 这也是我
们今后要进一步详细深入研究的工作.
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Abstract
Wireless sensor networks (WSNs) are widely used in various measurement fields. However, their nodes are charac-

teristic of constrained energy supply, limited hardware resource, large number of nodes, self-organization and dynamic
topology, which make networks prone to malfunction. As a result, high reliability and low fault are the basic require-
ments of WSNs. To prevent too many active nodes and wasting more energy in redundant routing method for WSNs, a
fault-prevention technique of controlling redundant routes into sleeping based on health degree is proposed. This tech-
nique uses sink node to collect the residual energy of each node, and to calculate energy consumption degree parameter
and health degree parameter, and adopts a-star algorithm to control the redundant routes into sleeping mode. The
simulation results of NS2 and actual node experimental results show that the present health degree based technique can
balance the networks energy consumption and prolong the network lifetime significantly.
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