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本文提出了一种基于旋转不变态的偏振无关测量设备量子密钥分配协议, 既适用于偏振编码测量设备无
关量子密钥分配系统, 也应用于相位编码测量设备无关量子密钥分配系统的相干过程. 通过在线偏振基进入
信道传输前嵌入 2块 q玻片, 使得在传输过程中将线偏振基转化为旋转不变的圆偏振基, 而第三方对接收到
的脉冲进行Bell态测量前, 利用 q玻片的算符可逆性, 将圆偏振基还原为线偏振基进行测量, 可以有效消除信
道传输中偏振旋转导致的误码. 本文分析了偏振无关的三诱骗态测量设备无关量子密钥分配系统的误码率,
研究了密钥生成率与安全传输距离的关系, 仿真结果表明, 对于偏振编码测量设备无关量子密钥分配系统, 该
协议可以有效提高系统的最大安全通信距离, 为实用的量子密钥分配实验提供了重要的理论参数.
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1 引 言

量子密钥分配 [1]以其建立在量子力学和信息

论框架下的无条件安全性特点 [2−4], 近年来已成
为国内外的研究热点 [5−9]. 最近, 为了克服探测
设备的非完美性问题, Lo小组 [10]提出了测量设

备无关量子密钥分配方案 (Measurement-Device-
Independent QKD, MDI-QKD). 在该方案中, Al-
ice和Bob将光脉冲发送至非可信任的第三方进行
Bell态测量, 根据第三方公布的Bell态测量结果,
进行相应的比特反转操作得到安全密钥. 由于该
方案的测量过程在第三方进行, 故其可以移除所
有的探测器侧信道漏洞. 在实际的MDI-QKD系统
中, Alice和Bob通常使用弱相干光源代替单光子
光源, 故实验中可结合诱骗态方法 [11]有效的估计

密钥生成率. 理论方面, Ma [12]、Wang [13]、Sun [14]

等分析了MDI-QKD的统计波动问题; 实验方面,

Liu [15], Tang等 [16] 分别实现了相位编码和偏振编

码的MDI-QKD.
在基于偏振编码的MDI-QKD中, 由于存在光

纤双折射、偏振模色散等效应, 使光子在传输过程
中不可避免的造成偏振态旋转, 从而破坏了光子编
码的信息, 导致系统的误码率升高 [17].

本文提出了一种基于旋转不变态的偏振无关

测量设备量子密钥分配协议, 既适用于偏振编码的
测量设备无关量子密钥分配系统, 同时也可应用于
相位编码测量设备无关量子密钥分配系统的相干

过程. 在本文的改进方案中, 线偏振基进入信道传
输前通过嵌入 2块q玻片 [18]使其转化为偏振旋转

不变的圆偏振基, 即量子态的变化不受偏振态旋转
角度的影响, 而在第三方接收到光脉冲进行Bell态
测量前, 利用q玻片的算符可逆性 [19], 将圆偏振基
还原为线偏振基进行测量. 通过引入旋转不变的量
子态, 本协议可以有效避免信道传输中偏振态旋转
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造成的误差, 有效提高系统的最大安全通信距离与
密钥生成率, 同时, 与经典的测量设备无关量子密
钥分配协议的实验方案相比, 本协议只是在发送端
和接收端间嵌入了 4块q玻片, 使得本协议在实验
中易于实现.

2 理论与计算公式

本文提出的偏振无关测量设备无关量子密钥

分配协议如图 1所示.
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图 1 偏振无关测量设备无关量子密钥分配协议

与经典的测量设备无关协议相比, 态制备过程
相同, Alice和Bob发送的相干光脉冲进行偏振编
码 (选取Z基X基): {H,V }Z , {+,−}X其中

|+⟩ = 1/
√
2(|H⟩+ |V ⟩), |−⟩ = 1/

√
2(|H⟩ − |V ⟩).

Bell态测量过程也相同, 第三方通过分束器 (BS)、
偏振分束器 (PBS)和探测器对接收到的相干光脉
冲进行Bell态测量并公布测量结果, Alice和Bob
根据基比对过程提取出安全密钥生成率公式 [10]:

R = µAµB e−(µA+µB)Y 11
Z

× [1−H2( e11X )]−QZf(EZ)H2(EZ), (1)

其中Qµiνj和Eµiνj表示Alice脉冲强度为µi 且

Bob脉冲强度为 νj时的增益和误码率, Z基用来

产生安全密钥, X基作为测试集用来估计信道参

数, 采用诱骗态方法有效估计单光子计数率Y 11
Z 和

单光子误码率 e11X 可以得到最终的密钥生成率. 而
在信道传输过程中, 本文提出的改进方案在Alice
和Bob完成信息编码过程后, 通过嵌入q玻片, 使
得量子信道的信息载体由线偏振量子态 {H,V }Z ,
{+,−}X转化为旋转不变的圆偏振量子态, q玻片

的算符表示为

(α|R⟩+ β|L⟩)π ⊗ |0⟩O

q-plate−−−−→α(|L⟩π ⊗ |r⟩O) + β(|R⟩π ⊗ |l⟩O), (2)

其中式左边 (α|R⟩+ β|L⟩)π表示左旋圆偏振态和右
旋圆偏振态的任意叠加态, 通过改变α, β可以获得

各种偏振态的光, 例如取α = β = 1/
√
2, 可以得到

水平线偏振态 |H⟩π; |0⟩O表示光脉冲的轨道角动量

为 0, 此时式左边可以视为圆偏振叠加态与 0轨道
角动量的混态; 式右边

α(|L⟩π ⊗ |r⟩O) + β(|R⟩π ⊗ |l⟩O)

表示 2维Hilbert空间下偏振 -轨道角动量的叠加
态, 通过轨道角动量的变化 |l⟩O和 |r⟩O(|l⟩O和 |r⟩O

为轨道角动量等于 1时的特征态), 将圆偏振叠加
态分解为纯左旋圆偏振态 |L⟩π和纯右旋圆偏振态
|R⟩π, 而纯圆偏振态为旋转不变量, 在传输过程中
不受偏振旋转的影响. 对于量子密钥分配采用的 4
个线偏振基, 我们可以得到其经过q玻片后的偏振
态为

|H⟩π ⊗ |0⟩O
q-plate−−−−→ 1√

2
(|L⟩π⊗ |r⟩O)
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+
1√
2
(|R⟩π ⊗ |l⟩O), (3a)

|V ⟩π ⊗ |0⟩O
q-plate−−−−→ i√

2
(|L⟩π ⊗ |r⟩O)

− i√
2
|R⟩π ⊗ |l⟩O, (3b)

|+⟩π ⊗ |0⟩O
q-plate−−−−→ 1 + i√

2
(|L⟩π ⊗ |r⟩O)

+
1− i√

2
(|R⟩π ⊗ |l⟩O), (3c)

|−⟩π ⊗ |0⟩O
q-plate−−−−→ 1− i√

2
(|L⟩π ⊗ |r⟩O)

+
1 + i√

2
(|R⟩π ⊗ |l⟩O). (3d)

此时, 线偏振基分别变为2维Hilbert空间下纯圆偏
振态 -轨道角动量混合基:

{H,V }Z q-plate−−−−→

{|L⟩π ⊗ |r⟩O, |R⟩π ⊗ |l⟩O}, (4a)

{+,−}X q-plate−−−−→
1√
2
{|L⟩π ⊗ |r⟩O ± |R⟩π ⊗ |l⟩O}. (4b)

在第三方接收到光脉冲进行Bell态测量前, 利用q
玻片的算符的可逆性:

|R⟩π ⊗ |0⟩O
q-plate−−−−→ |L⟩π ⊗ |r⟩O

q-plate−−−−→ |R⟩π ⊗ |0⟩O, (5a)

|L⟩π ⊗ |0⟩O
q-plate−−−−→ |R⟩π ⊗ |l⟩O

q-plate−−−−→ |L⟩π ⊗ |0⟩O. (5b)

将2维Hilbert空间下纯圆偏振态 -轨道角动量混合
基还原为线偏振基:

1√
2
(|L⟩π ⊗ |r⟩O) +

1√
2
(|R⟩π ⊗ |l⟩O)

q-plate−−−−→ 1√
2
(|R⟩π ⊗ |0⟩O) +

1√
2
(|L⟩π ⊗ |0⟩O)

= |H⟩π ⊗ |0⟩O, (6a)
i√
2
(|L⟩π ⊗ |R⟩O)−

i√
2
(|R⟩π ⊗ |l⟩O)

q-plate−−−−→ i√
2
(|R⟩π ⊗ |0⟩O)−

i√
2
(|L⟩π ⊗ |0⟩O)

= |V ⟩π ⊗ |0⟩O, (6b)
1 + i√

2
(|L⟩π ⊗ |r⟩O) +

1− i√
2
(|R⟩π ⊗ |l⟩O)

q-plate−−−−→ 1 + i√
2
(|R⟩π ⊗ |0⟩O) +

1− i√
2
(|L⟩π ⊗ |0⟩O)

= |+⟩π ⊗ |0⟩O, (6c)

1 + i√
2
(|L⟩π ⊗ |r⟩O) +

1− i√
2
(|R⟩π ⊗ |l⟩O)

q-plate−−−−→ 1 + i√
2
(|R⟩π ⊗ |0⟩O) +

1− i√
2
(|L⟩π ⊗ |0⟩O)

= |−⟩π ⊗ |0⟩O. (6d)

采用文献 [20]提出的 2维幺正矩阵偏振态旋转
误差模型:

Uk =

cos θk − sin θk

sin θk cos θk

 , (7)

其中k = A,B分别表示Alice和Bob到第三方的信
道传输, θk表示偏振旋转角度, 分别得到偏振旋转
造成的单边误码率为

ek = sin2 θk. (8)

求和得到总误码率为

ed = eA + eB. (9)

本文只考虑暗记数率和偏振旋转误码对系统的影

响, 忽略统计波动等其他误码源. 利用文献 [20]的
估计方法, 可以推出偏振无关测量设备无关量子密
钥分配协议的单光子计数率Y 11

Z 和误码率 e11X 为

Y 11
Z = (1− Y0)

2

[
4Y 2

0 (1− tAηd)(1− tBηd) + 2Y0

×
(
tAηd + tBηd−

3tAtBη
2
d

2

)
−

tAtBη
2
d

2

]
,

(10a)

e11X =
1

2
−

tAtBη
2
d(1− Y0)

2

4Y 11
X

, (10b)

其中Y 11
Z = Y 11

X .

3 仿真结果与分析

根据 (7)式、(8)式和 (9)式可以估计出信道传
输过程中偏振旋转角对误码率的影响; 将 (10a)式、
(10b)式代入 (1)式可以偏振无关测量设备无关量
子密钥分配系统安全密钥生成率与安全传输距离

之间的关系, 主要仿真参数如表 1所示.
表 1 主要仿真参数设置

文献 [21] ηd/% Y0 f

14.5 3× 10−6 1.16

如图 2所示, 当偏振旋转角超过15◦时, 造成的
误码率将超过密钥分配协议安全性对误码率的最
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低要求 11%, 此时通信双方得到的比特流将无法提
取出安全密钥.
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图 2 误码率与偏振偏转角的关系
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图 3 密钥生成率与可容忍偏振旋转误码率关系
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图 4 误码率与安全传输距离的关系

如图 3所示, 对于基于偏振编码的测量设备无
关量子密钥分配系统, 随着可容忍偏振不匹配误码
率的增加, 密钥生成率下降较快, 表明偏振编码的
测量设备无关量子密钥分配系统对偏振旋转造成

误码是比较敏感的.
如图 4所示, 由于降低了信道传输中偏振不匹

配导致的误码率, 使得偏振无关测量设备量子密钥
分配协议的单光子误码率远远低于经典测量设备

量子密钥分配协议, 但随着传输距离的增加, 单光
子计数率衰减称为影响误码率的主要因素, 使得该
协议的误码率迅速上升, 逼近理想单光子源协议的
误码率. 如图 5所示, 对于偏振编码测量设备无关
量子密钥分配系统, 本文的改进方案的最大安全传
输距离可以达到 355 km, 远远高于经典弱相干光
源协议的242 km.

0 100 200 300 400
10−12

10−10

10−8

10−6

10−4

10−2

/km

 

MDI-QKD
MDI-QKD

MDI-QKD

图 5 密钥生成率与安全传输距离的关系

4 结 论

本文提出了一种基于旋转不变态的偏振无关

测量设备量子密钥分配协议, 既适用于偏振编码测
量设备无关量子密钥分配系统, 也应用于相位编码
测量设备无关量子密钥分配系统的相干过程. 通过
在线偏振基进入信道传输前嵌入 2块q玻片, 使得
线偏振基转化为圆偏振基, 在传输过程中圆偏振基
为旋转不变态, 第三方对接收到的脉冲进行Bell态
测量前, 利用q玻片的算符可逆性, 将圆偏振基还
原为线偏振基进行测量, 可以有效消除信道传输中
偏振旋转导致的误码. 仿真结果表明, 对于偏振编
码测量设备无关量子密钥分配系统, 该协议可以有
效的消除信道传输中偏振旋转导致的误码, 有效提
高系统的最大安全通信距离, 为实用的量子密钥分
配实验提供了重要的理论参数.
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Measurement of device-independent quantum key
distribution for the rotation invariant photonic state∗
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Abstract
The original measurement of device-independent(MDI)quantum key distribution(QKD) is reviewed, and a modified

protocol using rotation- invariant photonic state is proposed. Initial encoding and final decoding of information in our
MDI-QKD implementation protocol can be conveniently performed in the polarization space, while the transmission
is done in the rotation-invariant hybrid space. Our analysis indicates that both the secure key rate and transmission
distance can be improved by our modified protocol owing to its lower error rate. Furthermore, our hybrid polarization-
OAM qubits approach only needs to insert four q-plates in a practical experiment, and our simulation results show that
the modified protocol is practical.
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quantum key distribution
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