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一种基于抖动和混沌技术的数字图像篡改检测及

修复算法∗
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本文提出了一种基于抖动和混沌技术的数字图像篡改检测及修复算法. 该算法使用小波变换后的低频子
图和抖动技术生成图像的认证及修复信息, 在有效减少水印数据量的同时, 将水印嵌入小波变换后的高频子
图, 从而达到水印的不可见性. 运用混沌技术完成水印的嵌入和加密, 并结合中国余数定理, 进一步减少水印
嵌入对图像质量的影响. 实验证明, 该算法兼顾了水印的不可见性和鲁棒性, 并且能够一定程度修复篡改图
像, 在图像认证和修复方面具有较高的实用意义.
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1 引 言

数字信息技术的发展为当今社会生活带来了

深刻的变革. 在我们享受信息技术高效便利的同
时, 也面临对数字信息安全性的挑战. 有效地验证
数字信息, 对数字信息的篡改进行检测是目前研究
的重点. 基于水印的数字图像认证技术可以被应
用于法庭实证、新闻图片、商业票据、视频监视 [1]等

场合. 为达到这些目的, 许多鲁棒水印算法 [2−5]被

应用于图像保护. 但是这些算法很难抵御一些对
图像的恶意篡改. 因此, 对篡改敏感的脆弱水印算
法被提出并广泛研究. 如Kundur和Hatzinakos [6]

提出了基于脆弱水印技术的图像完整性认证算法.
Lu等 [7]提出了一种基于矢量量化的脆弱水印技

术. 基于离散余弦变换 (DCT)和矢量量化技术的
水印系统也被应用于数字图像的篡改检测和内容

认证 [8]. 这些算法能够检测图像的扭曲或者篡改,

但对 JPEG压缩等常规操作却不能正确识别. 因
此, 允许图像的常规操作并对图像恶意篡改敏感的
半脆弱水印被提出 [9,10]. 除了以上认证技术, 目前
还有很多具有图像修复功能的数字水印技术被提

出 [11−13]. Piva等 [14]提出的认证算法不能进行篡

改定位. 类似的算法 [15]可以进行精确定位, 但却
不能进行修复. Chamlawi等 [16]提出了一种可以精

确检测篡改, 并且能够恢复图像的算法, 但却牺牲
了安全性和不可见性. 一些算法 [17,18]将图像经过

小波变换的近似子图信息引藏于其他子图中, 具有
较高的安全性, 但再加入图像的修复信息后 [19]图

像质量受到一定影响. 混沌系统作为典型的非线性
系统近年来得到了广泛的应用 [20,21], 因为其具有
极端的初值敏感性和伪随机等特性, 也常被应用于
图像加密和认证 [22−27]. 本文提出了一种基于抖动
和混沌技术的数字图像篡改检测及修复算法, 在保
证水印安全性的同时兼顾了水印的不可见性和鲁

棒性, 并且能够修复篡改图像.
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2 图像抖动

抖动技术简单的说就是用较小数量的颜色去

模拟更多数量的颜色, 如用 16位色显示 24位色图
像, 为了达到或者接近 24位色图像的效果, 就要进
行抖动, 如图 1所示.

Floyd-Steinberg抖动法是一个比较经典的基
于误差扩散的抖动算法. 这里的误差就是转换前后
像素颜色的差别值, 具体扩散的方法如下:

1)为每个像素寻找最接近的新色彩. (a)如果
是灰度图到黑白图的抖动, 则进行简单的阀值操
作. (b)如果是更复杂的如 24位色到 16位色, 应
该将RGB分别处理, 为每个分量分别寻找最接近
的值.

2)计算新色彩与原色彩间的误差. 误差=原

色彩值−新色彩值, 不取绝对值.
3)分割误差成多份, 并把他们添加到与当前像

素邻近且未访问过的像素上去.
具体分割误差方法如下, 推荐按照� X 7

3 5 1


来进行分割误差, �是已经访问过的像素, X是指
当前像素, 误差被分成了 (3+5+1+7) = 16份, 分
别添加到左下、下、右下、右像素上去. 当水平扫描
像素时, 就存在从左向右扩散与从右向左扩散两种
选择. 在本文中交叉来进行, 也就是一行从左到右,
下一行从右到左,

(a) (b) (c)

图 1 (网刊彩色) 16位抖动图 (a) 24位原图; (b) 16位图 (无抖动) (c) 16位抖动图

(a) (b) (c) 

(g) 

(d) 

(f) (e) 

图 2 Woman图
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
这样可以有效防止产生流水效应 (两行像素因为色
彩太接近, 在同向扩散时一些色彩较突出的像素会
出现在同一列附近).

用黑白色也就是二值图像模拟 256阶灰度就
是通常我们所熟知的早期黑白报纸印刷所采用

的半影调技术, 是抖动技术的特殊形式. 图 2是

Woman图的二值图、三值图、四值图的简单映射及
应用抖动技术后的图像. 从图 2可以看出, 抖动后
的三值图和四值图比较半影调技术有更好的视觉

效果和细节保留.

3 算 法

图像水印信息的提取和嵌入过程如图 3所示.
首先将图像进行小波变换, 得到其低频近似子图L,
将L抖动变换为四值图像生成W , 然后将W嵌入

混沌置乱后的小波变换的其他高频子图, 反置乱后
与L子图进行小波逆变换生成水印图像.

L

W

Key

H

DV

W

图 3 (网刊彩色) 水印生成和嵌入

L

Wϕ

H

DV

Wϕϕ

Key

图 4 (网刊彩色) 水印提取和认证

图像认证时, 首先将待认证图像进行小波变
换, 由近似子图L进行抖动处理得到W ′, 与从待认
证图像其他小波子图中提取的水印W ′′进行比较,
从而进行篡改定位和图像修复, 如图 4所示.

3.1 水印的生成

首先将一个大小为 2m × 2n的图像进行小波

变换, 将变换后大小为m × n的近似子图L抖动为

四值图像, 取值为 [0,1,2,3], 从而得到W . 图 5显示

了变换前后的Women图, 及L子图抖动后得到的

水印W .

(a) Woman 

(b) (c)  W

图 5 Woman图小波变换及水印

3.2 水印的嵌入

首先, 将小波变换后的其他高频子图结合分段
线性映射 (PWLCM)进行混沌置乱. 分段线性映射
公式为

xn+1 = F (xn, ε)

=


xn/ε, 0 6 xn < ε,

(xn − ε)/(0.5− ε), ε 6 xn 6 0.5,

F (1− xn, ε), 0 < xn 6 0,

(1)
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其中xn ∈ [0, 1), ε ∈ (0, 0.5). 可以证明PWLCM映
射不仅是混沌映射, 而且xn在区间 [0,1)上还具有
均匀的不变分布 [28].

置乱的方法是根据密钥, 由PWLCM映射生
成3个随机序列{xH

i |i = 1, 2, · · · ,m× n}, {xV
i |i =

1, 2, · · · ,m × n}, {xD
i |i = 1, 2, · · · ,m × n}, 然后

根据随机序列分别将H, V , D子图置乱. 置乱
时, 将每个子图中第 i个元素和第 j个元素调换, 即
pi ⇔ pj . 其中

j = ⌊xi × (m× n)⌋. (2)

为保证置乱后的随机性, 可以根据情况进行多次
置乱.

结合中国余数定理 (chinese remainder theo-
rem, CRT)进行水印信息的嵌入. 中国余数定理是
中国古代求解一次同余式组的方法, 是数论中一个
重要定理, 又称中国剩余定理, 被广泛应用在不同
的工程问题中, 如层次访问控制的密钥分配问题、
隐秘图像共享和余数系统等. 其基本思想可分为两
个部分: 正向CRT和逆向CRT运算.

正向CRT运算是在已知除数和余数情况下求
出大整数. 设Z是大整数, µ是n个互素整数的集

合, 表示为µ = {M1,M2, · · · ,Mn}, 设 r是n个余

数的集合, 表示为 r = {R1, R2, · · · , Rn}, 其中Ri

可由下式计算:

Z ≡ Ri(modMi), 1 6 i 6 n. (3)

Z可用下式得到:

Z ≡
( n∑

i=1

Ri
M

Mi
Ki

)
(mod M), (4)

其中

M = M1 ×M2 × · · · ×Mn,

0 < Z 6 M − 1,

Ki可通过下式计算得出:

Ki
M

Mi
≡ 1 mod Mi. (5)

例如, 给定除数对µ = [6, 11], 余数对 r =

[4, 8], 使用 (3)式可得出K1 = 5, K2 = 2, 利用
(4)式即可得出Z = 52.

逆向CRT运算是在已知除数和大整数的情况
下求出余数. 同样设除数对µ = [6, 11]和Z = 52,
则利用 (3)式可得出余数对 r = [4, 8].

将W 置入小波变换后的子图时, 将置乱后
的子图中每个元素的值作为大整数Z, 形成三
个序列, 即 {ZH

i |i = 1, 2, · · · ,m × n}, {ZV
i |i =

1, 2, · · · ,m × n}和 {ZD
i |i = 1, 2, · · · ,m × n}, 设

定互素的除数对为µ = [6, 11], 并作为解密密钥一
部分. 水印嵌入分为以下步骤:

1)对ZH
i , ZV

i 和ZD
i 分别应用 (3)式求出余数

对 rH , rV 和 rD.
2)每个余数对中如果R1 > R2, 则记作1, 否则

记做0, 从而得到wH , wD和wV .
3)如果wi ̸= wH + wV + wD, 则调整ZH

i , ZV
i

和ZD
i 的值, 使wi = wH + wV + wD.
4)调整ZH

i , ZV
i 和ZD

i 数值时, 遵循最小代价
原则. 即对每个数值分别进行循环加 1和循环减 1
运算, 直到产生要求的余数对. 比较两种运算, 从
加和减的运算中选取对数值改变最小的方式.

5)比较改变ZH
i , ZV

i 和ZD
i 每个数值的代价,

从代价最小的数据开始调整, 直到满足wi =

wH + wV + wD, 从而完成水印嵌入.

3.3 图像的篡改定位和修复

图像认证时首先将认证图像进行小波变换,
由低频近似子图抖动后得到W ′. 以嵌入过程
中的相同秘钥, 结合中国余数定理, 对高频子
图进行置乱后, 用水印嵌入时相同的方法计算
得到W ′′. 按照设定的大小 s分别对W ′和W ′′进

行分块得到 {w′
i|i = 1, 2, · · · , ⌊m/s⌋ × ⌊n/s⌋}和

{w′′
i |i = 1, 2, · · · , ⌊m/s⌋ × ⌊n/s⌋}, 对每个图像块

求块均值得到 {A′
i|i = 1, 2, · · · , ⌊m/s⌋ × ⌊n/s⌋}

和 {A′′
i |i = 1, 2, · · · , ⌊m/s⌋ × ⌊n/s⌋}, 如果满足

下式:

|A′
i −A′′

i | > q, (6)

则认为该区域被篡改. q为检测敏感性参数. 由于
图像篡改时同样改变了高频信息, 所以篡改检测可
能产生误判. 基于图像篡改具有一定面积及相对集
中的假设, 检测过程中如果一个单独区域的所有相
邻区域都未检测出篡改, 则认为该区域未篡改, 反
之如果它的所有相邻区域都检测出篡改, 则认为该
区域也被篡改. 用W ′′替换近似子图中检测出篡改

的区域, 然后用逆向小波变换得到的图像修复篡改
图像. 图 6显示了 s = 4, q = 18时, 篡改检测及修
复结果.
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(a) (b) (c) 

(d) Wϕ (e) Wϕϕ

图 6 Woman篡改图及检测修复结果

4 实验结果分析

峰值信噪比 (peak signal to noise ratio, PSNR)
被广泛应用于水印图像质量的客观评价, 其值越
高, 表示视觉性能越好. 由于算法使用了抖动技术
减少了水印的数据量, 并使用中国余数定理降低水
印嵌入对图像质量的影响, 所以具有较高的视觉性
能. 表 1是本文算法对几个典型图像嵌入水印后的

PSNR值及和参考文献的对比. 从表 1可以看出本

文算法的水印图像有良好的视觉质量, 大幅优于参
考文献.

表 1 PSNR值对比

图像 本文算法 Ref[12] Ref[13] Ref[19]

Lena 47.91 44.82 41.97 39.28

Peppers 47.83 44.97 41.96 40.01

Woman 47.92 44.87 41.96 39.23

本文在水印嵌入时选择除数对µ = [6, 11],
选择其他的除数对时 ([9,17], [11,21], [21,41],
[41,81],), 对Woman图嵌入水印后的PSNR值如
图 7所示. 从图 7可以看出, 采用除数对的数值越
大, 对图像视觉质量的影响越大, 而且运算速度变
慢, 本文实验中都采取文献 [6, 11]除数对.

图像认证过程中分组大小 s、敏感性参数 q及

篡改区域的占比大小, 对篡改检测的准确性都有较
大影响. 如图 8所示, 随着 q值的改变, 其检测准确
性也不断改变.

[6, 11] [9, 17] [11, 21] [21, 41] [41, 81]
30

35

40

45

50

55

P
S
N

R

图 7 采用不同 µ值时的PSNR

令检测的篡改结果中不是真正篡改区域的比

例为错检率WP , 没有检测出的篡改区域的比例
为漏检率LP . 图 9分别显示了对于图 8 (a)篡改图
(篡改区域的长宽占原图的 20%)的检测, 在 s取值

为 2至 5时WP及LP的变化情况. 通过图 9可以

看出, 随着分组大小的不断增加, 其发生误检的概
率不断下降, 而发生漏检的概率不断增加, 需要在
实际应用中灵活运用.
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(a) (b) q=10 (c) q=15

(d) q=20 (e) q=35 (f) q=40

图 8 s = 4时不同 q值的篡改检测结果

0 5 10 15 20 25 30 35 40 45 50
0

0.1
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0 5 10 15 20 25

(a) s=2 (b) s=3

(d) s=5(c) s=4
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qq
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图 9 (网刊彩色) 取不同分组大小的算法性能
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篡改区域的大小占比对算法图像检测和恢复

的性能也有直接影响. 图 10是 s = 4 时, 篡改区域
长宽分别占原图 10%, 30%, 50%, 70%情况下的算
法性能. 从图 10可以看出随着篡改区域的占比不

断扩大, 算法性能也随之下降.

0 5 10 15 20 25 30 35 40 45 50
0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1.0

 

 

q

WP↼̺↽

LP↼̺↽

W
P
(3

0
%

) LP(30%)

WP(50%)

LP(50%)

WP(70%) LP(70%)

图 10 (网刊彩色) 不同篡改大小对算法性能的影响

图 11是篡改区域长宽占比 50%, 即面积占比
25%时, 修复篡改区域后的图像. 从图 11可以看出

即使篡改面积较大, 算法仍然能够在一定程度上修
复图像.

图 11 篡改面积达到 25%时的修复性能

图 12 进行 90% JPG压缩后提取的水印W ′′

图 12是对水印图像进行质量因子为 90%的
JPG压缩后提取的水印W ′′, 从图 12中可以看出,
算法对于 JPG压缩具有一定的鲁棒性, 但对性能
影响较大, 需要在下一步研究中改善.

5 结 论

本文提出了一种基于抖动和混沌技术的图像

篡改检测和修复算法, 在完成图像认证的同时可以
进行图像的修复. 通过使用小波变换提高算法的适
应性, 并在小波变换中选择低频子图生成水印, 并
经过抖动有效减少水印的数据量. 选择高频子图嵌
入水印, 在提高水印不可见性的同时兼顾了水印的
鲁棒性. 结合中国余数定理和抖动技术有效减少水
印嵌入对图像质量的影响. 实验结果证明, 该算法
在数字图像认证领域具有一定的应用价值.
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Abstract
This paper presents a digital image tamper detection and recovery algorithm, which uses the dither and chaos

technology. Certification of generated image and the repair information gained by low frequency sub-diagram and dither
technology after wavelet transform can effectively reduce the amount of data. At the same time, the watermark is
embedded in high frequency sub-diagram, so as to make the watermark invisible. Chaos technology is used to complete
watermark embedding and encryption; and combined with the Chinese remainder theorem, the impact on the image
quality can further be reduced. Experimental results show that the algorithm’s watermark has high invisibility and
robustness, and also can repair tampered images. So it has a high practical significance in the image authentication and
recovery.
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