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密码芯片运行时的光辐射可泄露其操作和数据的重要特征信息. 基于单光子探测技术, 设计并构建了针
对CMOS半导体集成电路芯片光辐射信号的采集、传输、处理和分析的光电实验系统. 以AT89C52单片机作
为实验对象, 采用时间相关单光子计数技术, 对不同工作电压下密码芯片的光辐射强度进行了对比, 分析了芯
片指令级光辐射信息的操作依赖性和数据依赖性. 此外, 使用示波器对时间相关单光子计数技术在芯片光辐
射分析上的可行性进行了验证. 实验结果表明, 采用时间相关单光子计数技术对密码芯片进行光辐射分析,
是一种直接有效的中低等代价光旁路分析攻击手段, 对密码芯片的安全构成了严重的现实威胁.

关键词: 密码芯片安全性分析, 旁路攻击, 时间相关单光子计数, 光辐射的操作/数据依赖性
PACS: 89.20.Ff, 85.60.–q, 07.05.Kf, 03.67.Dd DOI: 10.7498/aps.64.058901

1 引 言

密码算法的载体——密码芯片, 在运行时会泄
露出特征信息, 特征信息来自功耗、电磁辐射、光
辐射等, 这些可能泄露密码芯片敏感信息的通道称
为旁路 (side channel). 通过俘获、分析密码芯片的
旁路信息, 进而破解密码算法的相关秘密参量, 使
得旁路攻击可以对密码芯片的安全性产生巨大的

威胁 [1−4].
作为一种新型旁路攻击方法, 光辐射分析攻击

于2008年首次提出; Ferrigno和Hlavác利用集成电
路晶体管状态转换时存在光子泄漏的原理, 使用皮

秒成像电路分析系统 (PICA)探测芯片光子辐射,
通过对这些辐射信息进行分析, 能够识别出芯片内
部的秘密参量 [5].

光辐射分析攻击的区域选择性大大超过功耗

等旁路攻击, 探测密码芯片时有较好的信噪比, 并
能俘获由全部泄漏组成的信号 [6]. 由于文献 [5]中
使用的设备复杂且成本巨大, 当时光旁路不被视为
一个现实的威胁. 随着日新月异的半导体技术为单
光子探测技术的发展提供了强大的动力, 适合可见
光、近红外等波段的硅基、铟镓砷、超导等单光子探

测、处理技术得到了快速的发展 [7−11], 探索中低成
本和高效的光辐射分析的攻击方法, 对于密码芯片
的安全和防护具有十分重要的现实意义.
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2 基本原理

2.1 密码芯片光辐射机理

当前, 绝大部分数字电路是基于CMOS工艺
构建的, 使用互补晶体管作为基本元素. 标准
CMOS反向器门电路由一对n-MOS和p-MOS晶
体管组成, 当输出状态从高变为低时, n沟道晶体
管发生光辐射; 当输出状态从低变为高时, p沟道
晶体管发生光辐射. 由于电子比空穴的流动性好,
n沟道晶体管的光辐射更多; 另外, 靠近漏极电场
的区域辐射光子较多. CMOS逻辑的光辐射表明
数据相关行为与功耗相似, 但不等于功耗; 光子生
成速率与电源电压及晶体管开关频率成正比 [12,13].

因此, 当CMOS门电路改变它的状态, 就会发
生光辐射效应 [14]. 由于热载流子获得的能量不同,
通过跃迁辐射出光子的光谱也不同, 辐射光谱范
围从 500到 1200 nm以上, 最大辐射范围在 900和
1100 nm之间 [15]. 辐射光子的数量 (光子辐射概
率)通过以下公式能够计算出来 [16]:

Ne = SeB
LHId
qvs

Ts, (1)

其中, Se是光谱辐射密度, B为辐射带宽, LH是热

载流子区域长度, Id 是漏电流, q是电子电荷, vs是

载体饱和速度, Ts是开关转换周期. 随着密码芯片
工艺的不同, 每次晶体管翻转辐射的光子数从10−2

到10−4不等 [17].

2.2 单光子探测技术

由于密码芯片的光辐射特性, 密码芯片在执行
不同的操作和处理不同的数据时, 不同区域的光辐
射强度是不同的. 因此, 密码芯片工作时, 光信号
的俘获和分析涉及单光子信号处理领域, 要求采
集设备能够区分单光子, 且对特定的光谱范围内
单光子探测具有较高灵敏度和较高的时间/空间分
辨率. 由于光辐射波长在 500到 1200 nm以上, 覆
盖了可见光和近红外两个波段, 因此, 对探测器的
材料构成有特殊要求. 例如, 硅基 (Si-based) CCD、
光电倍增管或雪崩光二极管适合采集可见光部分

(500—850 nm), 铟镓砷 (InGaAs)雪崩光二极管适
合采集近红外部分 (850—1200 nm). 对于光辐射迹
的分析和处理, 涉及光强的时间和空间分布, 这需
要采用与探测器匹配的高速光子计数技术进行处

理. 最后, 由于集成电路封装在硅衬底中, 为减少
硅封装对光子的吸收, 提高光子探测效率, 需将芯
片上面打磨以便露出集成电路或将背面减薄.

因此, 针对不同工艺尺寸和集成度的密码芯
片, 开展更加高效和深入的密码芯片光辐射分析,
需要多种组合和更加复杂的解决方案.

与文献 [5, 18, 19]中价格昂贵且复杂的光探测
设备相比, 本文设计了中低等成本的密码芯片光辐
射采集和处理系统, 使用硅基单光子雪崩光二极管
(single-photon avalanche diode, SPAD)探测器 [20]

作为信号采集模块, 首次提出采用时间相关单光子
计数技术 [21,22]进行密码芯片光辐射信号处理. 经
实验验证, 这是一种简单高效的可针对密码芯片
特定区域进行相对精确分析的光辐射探测和处理

系统.

2.3 时间相关单光子计数技术

时间相关单光子计数 (time-correlated single-
photon counting, TCSPC)基本原理是: 被测光源
辐射的光强很低, 在一个信号采集周期内探测到一
个光子的概率远远小于 1, 即在一个信号周期内一
般最多只有一个光子到达SPAD探测器, 而每个光
子到达探测器的时间不同; 经过多次的高重复频率
同步采样后, 可建立光子时间统计分布的直方图,
如图 1所示.
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图 1 TCSPC技术基本原理 (摘自文献 [22])

TCSPC技术具有单光子灵敏度, 根据时间通
道的多少可以达到皮秒级的时间分辨率. 实验中,
单片机AT89C52的机器周期是 1 µs, 指令周期主
要集中在 1—2 µs, 使用TCSPC技术对SPAD探测
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器的输出进行统计处理, 能够满足密码芯片光辐射
分析的采样需求, 这在后面的实验中得到了验证.

2.4 密码芯片光辐射依赖性

密码芯片光辐射分析攻击是通过采集、分析密

码芯片在运行时的光子辐射轨迹特征获取密码算

法的秘密参量. 这种攻击主要利用了两类光子辐射
依赖性: 操作依赖性和数据依赖性, 即处于工作状
态密码芯片的瞬时光子辐射依赖于密码芯片所执

行的操作和所处理的数据.
与功耗、电磁等旁路攻击集中于全系统的信息

泄漏相比, 光辐射分析攻击能够对探测器探测空间
的范围进行比较灵活的选择, 这使得可以选择密码
芯片的特定区域进行深入分析, 从而使得光辐射分
析攻击更加高效. 对于指令级的光辐射分析来说,
密码芯片不同位置的光泄露所体现的指令的操作

依赖性和数据依赖性是有差异的. 选择的探测区域
大, 相关操作和数据的光辐射依赖性具有一定全局
特征和可比性; 选择的探测区域小, 则便于更好地
对所关心的操作和数据进行更为精确的分析. 一
般而言, 由于对芯片位置敏感, 光辐射分析攻击需
要对准位置, 这取决于攻击者所关心的指令和操作
数. 因此, 在实验中, 我们主要围绕针对SRAM数
据区的指令和操作数,通过采集密码芯片SRAM相
关区域的光辐射, 进行了部分相关指令的操作依赖

性和数据依赖性的光辐射分析. 根据密码芯片选定
区域的光辐射信息与操作、数据的依赖关系, 针对
具体的密码算法进行光辐射分析攻击, 就可以进而
获取密码算法的秘密参量. 例如, 通过简单光辐射
分析、差分光辐射分析、相关性光辐射分析等分析

方法对具体密码算法进行攻击.

3 实验设置

在对AT89C52密码芯片的光辐射分析实验中,
为了实际验证使用TCSPC技术的有效性和可行
性, 我们设计了两套实验系统: 基于TCSPC技术
的光电实验系统和使用示波器的光电实验系统.

3.1 待测芯片

使用AT89C52单片机作为待测密码芯片, 它
具有 8 k字节的Flash程序存储器和 256字节的内
部数据存储器SRAM. 实验中, AT89C52的工作时
钟频率是 12 MHz, 1个机器周期是 1 µs; AT89C52
执行的指令和操作的数据被定制; 外部计算机通
过RS232接口与AT89C52通信, 控制单片机执行
什么指令和操作哪些数据; 单片机通过RS232接口
接收明文数据, 并可将加密后的密文数据返回给外
部计算机; 观测分析的主要目标是SRAM存储器
区域.

SRAM

(a)

(b)

图 2 (a)解封后的AT89C52微控制器; (b)放大后的AT89C52芯片

图 3 放大后的 SRAM区域

对AT89C52进行光辐射分析, 需要事先使用

机械打磨和化学腐蚀相结合的方法对设备打开封

装, 这样便于对芯片的光辐射情况进行探测. 如
图 2所示, 其中图 2 (b)是解封后放大的AT89C52
芯片, 图 2 (b)右下角区域是SRAM存储器.

实验中主要利用 SPAD对芯片内部 SRAM
区域内寄存器进行探测, 图 3为放大后的SRAM
区域.

3.2 基于TCSPC技术的光电实验系统

实验系统如图 4所示. 选用的硅基SPAD探测
器为Excelitas SPCM-AQRH-15-FC, 能够俘获400
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到1060 nm波长的光子, 对可见光部分有较高的采
集效率, 并能采集部分近红外光子, 其探测端通过
光纤和非球面透镜对准密码芯片的待测区域. 使
用Becker& Hickl SPC-130型的TCSPC数据采集
与处理卡, 接收SPAD的输出信号, 根据时间记录

在 4096个道值上. 计算机 1通过串口给AT89C52
发送不同的消息, 控制密码芯片执行相关待测程序
和处理相关数据. 计算机 2内安装有SPC-130采集
卡, 存储数据和进行基于TCSPC技术的光信号处
理及分析.

SPAD

SYNC

CFD

21

TCSPC

AT89C52

图 4 基于TCSPC技术的光信号采集和处理系统

3.3 使用示波器的光电实验系统

实验系统如图 5所示. 使用示波器作为光
信号的核心处理模块. 选用同样的SPAD探测
AT89C52密码芯片的光辐射信号, 其输出端连接
到示波器CH1通道. 计算机通过串口给密码芯片
发送不同的消息, 控制其执行相关待测程序和处理
相关数据. 将AT89C52的触发输出连接到示波器
CH2通道, 为示波器的信号采集提供同步信号, 采
集的数据通过Labview存储到计算机中, 再进行信
号处理及分析.

CH1

CH2

AT89C52

SPAD

图 5 使用示波器的光信号采集和处理系统

3.4 实验程序

主要针对AT89C52执行的MOV指令进行分
析, 根据不同实验需求, 对MOV指令程序添加部
分比较代码和辅助代码, 相关指令描述如图 6所
示. 计算机通过RS232接口与AT89C52通信, 控
制单片机执行什么指令和操作哪些数据. 例如,

为实现测试过程中动态改变某一变量 (如R7寄存
器)的值, 计算机通过发送不同数据到密码芯片的
#LOW单元, 控制被操作数据的改变. 程序前两指
令是取出计算机发送的数据到累加器A中. 程序
中异或指令 (XRL)和转移指令 (SJMP)各需要两
个机器周期执行, 其余指令各需要一个机器周期执
行, 测试程序周期共计10 µs.

1058: ?C0032

1059:             MOV     R0,#LOW

1060:             MOV      A,@R0  

1061:             XRL       P1,#08H

1062:             MOV      R7,A

1063:             XRL       P1,#08H

1064:             MOV      R7,#0x00

1065:             SJMP     C0032

图 6 相关程序汇编代码

4 密码芯片光辐射分析

4.1 芯片电压对光辐射影响

实验中, 通过让微控制器芯片执行相同指令、
处理相同数据并采集相同时间间隔的光辐射信号,
改变微控制器工作电压, 发现微控制器光辐射数
量差异很大. 在使芯片正常工作的前提下, 电压越
高, 光辐射强度越高. 对AT89C52在不同工作电压
下进行的一组实验 (采集 5 min)表明, 光辐射与工
作电压是近似指数关系而不是线性的, 如图 7所示.
因此, 在后面的相关实验中, 为提高光辐射采集效
率, 我们选择了较高的工作电压 (6.5 V).
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图 7 光辐射与芯片工作电压的关系

4.2 操作依赖性分析

微控制器执行如图 6所示的实验程序, 先使用
图 4所示的TCSPC系统进行光辐射信号采集. 实
验过程中,通过计算机控制密码芯片执行相关指令,
密码芯片为TCSPC处理模块提供触发信号, 同时,
它所发出的光辐射由SPAD采集. 因单光子探测器
SPCM-AQRH-15-FC输出信号为标准TTL形, 而
TCSPC采集卡SPC-130需要负脉冲输入, 便使用
了反向器. 光子按照到达单光子探测器的时间, 分
布在4096个通道上. 采集10 min, 将采集数据按照
图 6所示指令顺序处理, 结果如图 8所示. 发现不
同指令执行周期中辐射的光子数是不相同的, 说明
密码芯片光辐射与指令操作有关.
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(input)
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MOV R7,A

SJMP C0031

图 8 微控制器不同指令周期内的光辐射时间分布

4.3 数据依赖性分析

在某一时间间隔内, 密码芯片光辐射情况不
但依赖于指令, 同时也依赖于被处理的数据. 为获
知密码芯片执行相同指令处理不同数据的光辐射

特征, 单光子探测器通过光纤对准微控制器SRAM
区域R7寄存器, 针对AT89C52微控制器R7寄存

器进行探测, 使用的指令是MOV R7, A. 实验过程
中参考了汉明距离模型 [23], 每次改变R7寄存器值
前将R7设置00(16进制, 下同), 确保每次变换是从
00翻转到某个数值的, 而后分别将R7值改变为00,
01, 03, 07, 0F, 1F, 3F, 7F, FF, 对应寄存器R7依
次翻转 0—8位 (二进制). 对指令MOV R7, A光辐
射采集的数据分析如图 9所示, 采集时间是10 min.
实验结果表明, 寄存器翻转位数越多, 辐射光子数
越多, 数据的变化 (二进制数各位的变化)与光辐射
存在相关性.

0 1 3 7 0F 1F 3F 7F FF
760

780

800

820

840

图 9 芯片光辐射与寄存器中数据变化的依赖性关系

4.4 对使用TCSPC技术可行性的实验
验证

为验证基于TCSPC技术的实验系统记录的光
辐射轨迹的有效性和使用该系统的可行性, 即是否
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图 10 两个实验系统光辐射轨迹处理结果对比 (a)示波
器处理结果; (b) TCSPC技术处理结果
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准确可靠地反映了密码芯片的实际光辐射情况,
我们使用示波器进行了相同的实验 (实验系统如
图 5所示). 密码芯片执行图 6所示指令, 分别使
用图 5、图 4实验系统进行光辐射信号采集处理.
光辐射轨迹如图 10所示, 图 10 (a)是使用示波器
进行光信号处理的结果, 其采集时间约 2个小时;
图 10 (b)是使用TCSPC技术采集10 min的处理结
果. 通过分析可以发现, 使用TCSPC技术与使用
示波器的处理结果的光辐射轨迹特征一致, 但使用
TCSPC技术的分析效率要远远高于使用示波器.

5 结 论

对AT89C52单片机进行操作依赖性和数据依
赖性分析的光辐射实验结果表明, 作为一种直接有
效的中低等代价旁路攻击手段, 采用TCSPC技术
对密码芯片进行光辐射分析, 可以得到光辐射信号
与密码芯片内相关信息的直接或间接依赖性联系,
进而对密码芯片的安全构成了严重的现实威胁, 同
时, 以上研究为进一步深入开展针对AES, RSA等
密码芯片的简单光辐射和差分光辐射等分析打下

了良好的技术基础.
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Abstract
When in operation, cipher chips emit photons which can reveal important information about their operation and

data. An experimental system based on single-photon counting for the detection, transmission, processing and analysis
of photonic emission from CMOS semiconductor integrated circuits has been designed and constructed. Using time-
correlated single-photon counting (TCSPC) technology, we have analyzed the photon emission of cipher chip AT89C52,
and measured the relationship between its emission intensity and voltage. We have also analyzed in detail the relationship
between the photonic emission and the operations and data processed in the chip at the instruction level. Furthermore,
we have confirmed the feasibility of our TCSPC technique using an oscilloscope. Our experimental results show that
cipher chip photonic emission analysis based on TCSPC technology is a relatively low cost but effective method for
optical side-channel attacks, and that it poses a serious practical threat to cipher chip security.

Keywords: cipher chip security analysis, side-channel attack, time-correlated single-photon counting,
operation/data dependency of photonic emission
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