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降雨背景下诱骗态协议最优平均光子数的变色龙

自适应策略∗
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3)(西安电子科技大学, 综合业务网国家重点实验室, 西安 710071)

( 2015年 8月 16日收到; 2015年 10月 29日收到修改稿 )

为了应对降雨给采用诱骗态协议的量子通信系统带来的突发性干扰, 根据降雨分布模型和退极化信道的
特性, 本文提出了基于变色龙算法的每脉冲最优平均光子数自适应策略; 建立了降雨强度、链路距离与最优平
均光子数之间的自适应关系; 并对采用变色龙算法前后, 系统的性能参数进行了比较. 仿真结果表明, 当降雨
强度J为 30 mm/24 h、链路距离L为 30 km时, 通过采用变色龙算法, 系统的安全密钥生成率由 2 × 10−4提

高到 3.5 × 10−4; 当J为 60 mm/24 h, L 为 20 km时, 系统的信道生存函数值由 0.52提高到 0.63; 当要求生存
函数不低于 0.5时, 系统能够应对的最大雨强由 62 mm/24 h提高到 74 mm/24 h. 因此, 根据降雨强度和链路
距离, 通过变色龙算法自适应地调整系统发送端信号脉冲所含的平均光子数, 可以提高量子通信系统在降雨
背景下的有效性和可靠性.

关键词: 诱骗态协议, 降雨, 平均光子数, 变色龙自适应算法
PACS: 03.67.Hk, 92.60.Wc, 42.50.Md, 03.67.Ac DOI: 10.7498/aps.65.020303

1 引 言

近年来, 国际上频频发生的通信窃听事件, 让
人们对通信的安全性提出了更新、更高的要求. 基
于量子不可克隆及量子态叠加原理的自由空间量

子通信, 不仅能够保证理论上的绝对安全, 而且在
实现更远距离、更广覆盖方面具有天然优势, 因
此成为了目前量子通信领域的研究热点. 2003年,
Hwang首次提出了利用诱骗态进行自由空间量子
通信的思想 [1], 克服了无理想单光子源制备技术的
缺陷, 并能有效抵御PNS攻击, 真正将自由空间量
子通信推向了实际应用; 2010年, 由清华大学和中
国科技大学组成的研究团队, 在河北和北京之间搭
建了长度为 16 km的自由空间量子信道, 成功地完

成了世界上最远距离的量子隐形传态实验 [2]; 2012
年, 中国科技大学潘建伟、彭承志团队, 在青海湖完
成了国际上第一个百公里量级自由空间量子隐形

传态和纠缠分发实验 [3], 为在自由空间中构建广域
量子通信网打下了坚实的基础; 2013年, 潘建伟科
研小组又利用百公里地面自由空间来模拟星地之

间高度衰减链路信道, 完成了星地量子通信地基验
证试验 [4], 成功地验证了星地之间进行量子卫星通
信的可行性; 2015年, 中国科技大学又成功实现了
多自由度量子体系隐形传态 [5], 为进一步提高自由
空间量子通信的保密性和有效性提供了理论和实

验基础.
然而, 在自由空间中进行量子通信也有其局限

性. 当量子态在大气中传输时, 不可避免地会受到
环境及自然因素的影响. 文献 [6]研究了中尺度沙
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尘暴对自由空间量子信道的影响, 为沙尘条件下量
子通信的进行提供了理论基础; 文献 [7] 讨论了大
气湍流环境对携带轨道角动量的量子纠缠态传输

的影响, 给出了湍流强度与信道容量之间的关系;
文献 [8] 研究了在大气噪声环境下, 如何有效地实
现广域的量子无线通信和量子卫星通信; 文献 [9]
讨论了PM2.5大气污染对自由空间量子通信的影
响, 为雾霾背景下自由空间量子通信系统的有序运
行提供了参照依据.

自由空间量子通信系统所受到的干扰分为平

稳干扰和突发干扰. 当天气状况发生突变时, 由于
大气成分的迅速变化, 给光子传输带来的额外干扰
为突发干扰. 降雨会使大气湿度和粒子成分在短时
间内迅速发生变化, 对自由空间光子的传输造成突
发干扰, 导致系统的误码率上升, 安全密钥生成率
骤降, 严重时甚至迫使通信中断. 因此, 研究降雨
对量子通信造成的突发干扰具有重大意义.

与BB84协议要求系统必须拥有理想单光子源
不同, 诱骗态量子通信安全协议 [10] 采用更容易实

现的弱相干光源代替理想单光子源, 其有效性和安
全性已被证明 [11], 因此成为了目前最接近实用化,
也是应用最为广泛的量子保密协议.

为了应对降雨给采用诱骗态协议的自由空间

量子通信系统带来的突发干扰, 改善降雨环境中
系统的性能参数, 本文提出了变色龙自适应算法
(chameleon self-adaptive algorithm, CSA). 针对降
雨天气中的退极化信道, 分析了CSA算法中每脉
冲所含平均光子数对系统安全密钥生成率和生存

函数的影响, 并作了仿真验证, 为降雨天气下量子
通信系统的可靠运行提供了理论依据.

2 降雨对自由空间量子通信的影响
分析

作为日常生活中最常见的天气之一, 降雨给
自由空间量子通信带来了严重的突发干扰. 为方
便研究降雨特性, 假设雨粒子为球形形状, 用雨强
J (mm/24 h)作为描述降雨量大小的参数, 雨滴
的平均尺度分布一般满足Marshall-Palmer指数分
布 [12]:

dN(r)

dr = n(r) = k e−2hrJ−0.214

, (1)

式中 r为雨滴半径 (mm), 其他参数取典型值:
k = 1.6 × 103 m−3·mm−1, h = 8.23. n(r)为雨

粒子尺度谱分布:

n(r) =

60000 e−11.4J−0.21

r, 0 < J 6 10,

2800 e−6J−0.21

r, 25 6 J 6 50,
(2)

其中, 0 < J 6 10表示小雨, 25 6 J 6 50为大雨.
结合适用于中国亚热带气候特征的Weibull分布模
型 [13], 以及Mie散射理论 [14], 可得出雨滴粒子的
衰减截面

Qt,j(r) =
2π

k2

∞∑
n=1

(2n+ 1)Re(an + bn), (3)

式中k为波数; an和 bn是Mie散射系数, 其取值与
波长和雨滴粒子半径有关. 结合 (1)式和 (3)式, 可
得出降雨环境中光子所受到的突发衰减系数为

arain =1.41π · 103
∫ 2rmax

0

Qt,j(r)N(r)dr

=0.29 +
J

2.53
−
(

J

20.3

)2

(dB/km), (4)

式中 rmax为雨滴的最大半径.
此外, 由于发射端的信号光存在一定的发散角

θ, 随着传输距离L的增加, 信号光斑也逐渐增大,
而接收望远镜的光学孔径DR有限, 这就导致了系
统会受到几何衰减, 根据文献 [15],

Ageo =

(
DR

DT + θ · L

)2

, (5)

式中, DT为发送端望远镜的光学孔径. 本文仿
真中, 设定脉冲激光器的频率为 10 MHz, DR =

300 mm, DT = 100 mm, 发射装置的发散角
θ = 40 µrad, 发送端望远镜的接收效率为 80%.
综上, 系统受到来自雨水的总衰减为

Arain = earain·L + �
(

DR
DT + θ · L

)2

, (6)

L为链路长度, 即通信距离. 本文分别仿真了在
无降雨、小雨 (J = 5 mm/24 h)和大雨 (J = 30

mm/24 h)的天气下, 系统受到的雨水衰减与L的

关系, 如图 1所示.
从仿真结果可以看出, 在降雨强度一定的情况

下, 通信距离L越大, 系统受到的雨水衰减越大; 在
L一定时, 这种衰减随着降雨量的增大而加剧. 例
如, L = 80 km时, 在无降雨、小雨和大雨的天气下,
系统受到的衰减分别为 21 dB, 49 dB和 74 dB. 因
此, 为了应对降雨给系统带来的这种突发干扰, 本
文提出了平均光子数的变色龙算法.
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图 1 系统所受雨水衰减与通信距离的关系

Fig. 1. Relationship between system attenuation and
link length in rain.

3 诱骗态量子协议和变色龙算法

3.1 基于BB84的诱骗态量子协议

诱骗态量子协议系统使用高度衰减的弱相干

光源进行量子通信, 假设光源的弱相干态为

|φ⟩ = e−
|φ|2
2

∞∑
n=0

φn

√
n!
|n⟩, (7)

且光脉冲的相位随机, 则 |φ⟩的密度矩阵可以
表示为

ρ =
1

2π

∫ 2π

0

dθ||φ| eiθ⟩⟨|φ| eiθ|

=
1

2π

∞∑
m=0

∞∑
n=0

|φ|m+n

√
m!n!

e−|φ|2 |n⟩⟨m|

×
∫ 2π

0

dθ ei(m−n)θ

=
∞∑

n=0

µn

n!
e−µ|n⟩⟨n|, (8)

其中, θ为相干态 |φ⟩的相位, µ为每脉冲所含平均
光子数. 从上式可以看出, 在弱相干光源中, 每脉
冲所含的光子数n服从Poisson分布, 即

p(n;µ) =
µn

n!
e−µ. (9)

计算可得, 空脉冲的概率为 p(n = 0) = e−µ ≈
1 − µ; 在一个非空脉冲中, 含有一个以上光子的
概率为

p(n > 1;µ) =
1− p(0;µ)− p(1;µ)

1− p(0;µ)

=
1− (1 + µ) e−µ

1− e−µ
≈ µ

2
. (10)

脉冲通过率为

Qµ =
∑
n

Ynp(n;µ)

=Ydark e−µ +

∞∑
n=1

Yn
µn

n!
e−µ, (11)

上式中Yn为发送n光子脉冲时, 被接收端检测到
的概率, Ydark为接收端探测器的暗记数率. 令降雨
背景下信道的总传输率 ηrain为

ηrain = 10−
arain·L

10 · ηdet, (12)

ηdet为接收端探测器的探测效率, 则发送端发
送含有n个光子脉冲的通过率可以表示为 ηn =

1− (1− ηrain)
n, 则

Yn = ηn + Y0(1− ηn). (13)

代入到 (11)式中, 得到所含平均光子数为µ的脉冲

通过率为

Qµ = 1 + Ydark − exp(−µ · ηdet10
−arain·L

10 ). (14)

可以看出, µ值越大, 脉冲在降雨环境中的通
过率越高, 通信效率也越高, 但是, 系统受到光子数
分裂攻击而不被发现的可能性越大; 如果降低µ值,
可以有效地提高通信的安全性, 但此时多数是空脉
冲, 大部分时间链路处于闲置状态, 导致信道的利
用率下降, 系统的比特率也会降低. 因此, 如何确
定发送端信号脉冲的最佳µ值, 对于改善在降雨环
境中采用诱骗态协议的量子通信系统的性能有很

大意义.

3.2 变色龙算法

为了确定采用诱骗态协议的自由空间量子通

信系统发送端脉冲的最佳µ值, 本文提出了变色龙
自适应算法.

首先, 结合退极化信道 [16], 研究光子与降雨环
境之间的消相干现象. 在自由空间传输的光子态
的密度算子ρ可以由其自旋极化矢量P 来描述, 即
ρ =

1

2
(I+P ·v), I为恒等算子. 假设已发送出来但

未经传输的量子态为叠加态: |φ⟩ = α|0⟩+ β|1⟩, 其
中α, β为复数, 且 |α|2 + |β|2 = 1. 设其密度矩阵为

ρ =

ρ00 ρ01

ρ10 ρ11

 . (15)

在降雨退极化信道的作用下, 演化为
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ρ =

(1− 2p/3)ρ00 + 2p/3ρ11 (1− 4p/3)ρ01

(1− 4p/3)ρ10 (1− 2p/3)ρ11 + 2p/3ρ00

 . (16)

由于雨滴粒子对光子的吸收和散射, 导致极化
矢量P退极化. 以 |e⟩表示降雨环境的量子态,量子
位与降雨环境构成的系统联合演化后可以表示为

|φ⟩|e⟩ =(α|0⟩+ β|1⟩)|e⟩ → |0⟩(α|e0⟩+ β|e′1⟩)

+ |1⟩(α|e′0⟩+ β|e1⟩). (17)

降雨环境态可以表示为

|e±⟩ =
1

2
(|e0⟩+ |e1⟩),

|e′±⟩ =
1

2
(|e′0⟩+ |e′1⟩). (18)

则上式可以化简为

(α|0⟩+ β|1⟩)|e⟩

→(α|0⟩+ β|1⟩)⊗ [|e′+⟩X + |e′−⟩Y

+ |e−⟩Z + |e+⟩I], (19)

令 |e+⟩ = |eI⟩, |e′+⟩ = |eX⟩, |e′−⟩ = |eY ⟩, |e−⟩ =

|eZ⟩, 系统的幺正演化如下:

U : |φ⟩|eI⟩

→
√
1− pI|φ⟩ ⊗ |eI⟩+

√
p

3
X|φ⟩ ⊗ |eX⟩

+

√
p

3
[Y |φ⟩ ⊗ |eY ⟩+ Z|φ⟩ ⊗ |eZ⟩], (20)

式中 p为量子位受降雨突发干扰后翻转的概率. 对
环境初态演化而来的正交基 {|eI⟩, |eX⟩, |eY ⟩, |eZ⟩}
求偏迹后, 可以得到降雨环境中的四个Kraus算子
元素:

K0 =
√
1− pI, K1 =

√
p

3
X,

K2 =

√
p

3
Y, K3 =

√
p

3
Z. (21)

由上式可以得到量子态在 t时刻传输的密度算子为

ρA(t) =

1∑
p=0

ApρA(t0)A
+
p

=[I + (1− 4p/3) · P (0) · v]/2. (22)

由此可知, 自旋极化矢量的大小减小到初始值的
1− 4p/3倍, 假设四个Kraus密度算子等概率出现,
则整个量子位出错的概率为Perror = 75%.

通过在发送端随机发送信号态、诱骗态和真空

态的组合信号, 三态协议已被证明可以达到诱骗态

理论的极限值, 所以是目前最为成熟的协议之一.
因此, 本文的分析基于三态协议, 并利用发送端的
随机数产生器, 使信号态、诱骗态和真空态之间的
脉冲比例固定为 2 : 1 : 1, 在此基础上, 研究信号态
脉冲平均光子数对系统参数的影响. 令信号态每脉
冲所含的平均光子数为µ, 其相干态的密度算符可
以表示为

ρu = e−u|0⟩⟨0|+ u e−u|1⟩⟨1|+ cρc, (23)

其中 c为密度算符系数, c = 1− e−u − u e−u, ρc为

诱骗态中多光子成分的密度算符.
根据GLLP公式 [17], 在使用弱相干光源进行

量子密钥分发时, 诱骗态协议系统的安全密钥生
成率为

Rkey > ηsys{−Quf(Eu)H2(Eu)

+Q1[1−H2(E1)]}, (24)

式中 ηsys为系统效率; f(Eu)为双边误码纠错效率;
H2(x)是二元熵函数, H2(x) = −x log(x) − (1 −
x) log(1 − x); Eu为接收到光子态的误码率; Q1为

单光子到达接收端的概率; E1为单光子导致的误

码率. 含有 i个光子的脉冲误码率为

Ei =
1/2Ybac + edetPn

Yn
, (25)

Ybac为背景噪声的通过率, edet为探测器噪声带来

的误码率. 系统总的误码率可以表示如下:

EuQu =

∞∑
i=0

Qiei =

∞∑
i=0

Yiei
µi

i!
exp(−µ)

=e0Y0 + edet(1− e−uηrain). (26)

代入到 (24)式中, 得到系统的安全密钥生成率为

Rkey >− ηrainµf(edet)H2(edet)

+ ηrainµ e−µ[1−H2(edet)]. (27)

最终得到系统发送端信号态的最优平均光子数

µopt满足

(1− µopt) e−µopt

=
10[−0.29+ J

2.53−( J
20.3 )

2·L]/10 · ηdetf(edet)

1−H2(edet)
. (28)

该公式就是针对降雨环境下, 采用诱骗态协议的自
由空间量子通信系统的信号态最优平均光子数变
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色龙自适应算法, 它是降雨强度J与通信距离L的

函数, 对该公式进行仿真, 结果如图 2所示.
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图 2 (网刊彩色) CSA算法下最优平均光子数与雨强、通
信距离的关系

Fig. 2. (color online) Relationship among µopt, rainfall
intensity and link length by CSA.

从仿真结果可以看出, 当降雨强度和链路长度
为 0时, 采用诱骗态协议的自由空间量子通信系统
的信号态最优平均光子数µopt为 0.23; 随着通信距
离L和降雨强度J的增大, µopt也逐渐增大; 在降
雨强度J超过 35 mm/24 h时, 由于系统受到雨水
的突发性衰减迅速增加, µopt的值也迅速升高; 当
J = 50 mm/24 h, L = 40 km时, µopt的值大约为

0.5.
采用诱骗态协议的自由空间量子通信系统在

降雨天气下受到突发干扰时, 可以根据降雨强度和
通信距离, 通过CSA算法实时地调整信号态最优
平均光子数的大小. 仿真结果表明, 该算法能够有
效地应对降雨带来的突发干扰.

4 CSA算法对系统安全密钥生成率
的影响

安全密钥生成率指量子通信系统在单位时间

内生成安全密钥的个数与所收到密钥总个数的比

值, 是衡量系统有效性能的重要参数.
设发送端光子脉冲的产生频率为 fS, 发送端和

接收端的平稳干扰损耗为Ld (dB), 光子被接收的
概率为Yn, 大气透射率为Tr:

Tr = e− 2
3 · J0.6. (29)

结合GLLP公式, 最终得到系统的安全密钥生成率
与每脉冲平均光子数的关系式为

Rkey = e− 2
3J0.6fSµopt10

−LdηdetYn. (30)

本文分别仿真了在小雨和大雨的天气下, 采用
变色龙自适应算法前后系统的安全密钥生成率, 如
图 3所示.
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图 3 (网刊彩色) 不同雨强下采用CSA前后系统的安全
密钥生成率与通信距离的关系

Fig. 3. (color online) Relationship between secure key
rate and link length with/without CSA in light/heavy
rain.

从仿真结果可以看出, 系统的安全密钥生成率
随着通信距离的增大逐渐减小, 当距离超过 30 km
时, Rkey的值迅速下降; 采用变色龙自适应算法后,
系统的密钥生成率有了明显提高, 大雨天气下, 当
通信距离为 35 km时, Rkey由 10−5提高到 10−4左

右; 系统的安全通信距离也有所提高, 小雨天气下
从35 km提高到38 km. 可见, 通过采用CSA算法,
系统能够在单位时间内生成更多的安全密钥, 这对
于提高系统的有效性具有很大意义.

5 CSA算法对系统生存函数的影响

为了评估量子通信系统在自由空间中的抗干

扰能力和生存性能, 文献 [18]提出了生存函数的概
念. 降雨环境的量子退极化信道中, 生存函数可以
表示为

S = ξrain · Frain, (31)

式中 ξrain为降雨信道生存系数, 是衡量信道传输量
子信令难易程度的标准, 其大小与量子系统所处的
具体环境及降雨强度有关, 且 0 < ξrain 6 1. 对于
自由空间大气信道而言, 生存系数的表达式为

ξrain =
5809

5810
− 9Arain

2905
. (32)

可以看出, 量子信号在信道中受到的衰减Arain越

小, 该信道的生存系数越大. Frain为系统的量子态
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传输保真度, 是用来衡量量子输入态和输出态之间
的相近程度. 其定义 [19]为

Frain = F (ρ,ρ′) =
(

tr
√
ρ1/2ρ′ρ1/2

)2
, (33)

式中, ρ′为输出量子态的密度矩阵. 自由空间量子
信令系统S与降雨环境系统R的演化过程为

|φ⟩S ⊗ |0⟩RUSR−−→
√
1− p|φ⟩S ⊗ |0⟩R

+
√
p/3[σ1|φ⟩S ⊗ |1⟩R + σ2|φ⟩S ⊗ |2⟩R

+ σ3|φ⟩S ⊗ |3⟩R], (34)

其中

σ1 =

(
0 1

1 0

)
, σ2 =

(
1 0

0 −1

)
, σ3 =

(
0 −i
i 0

)
.

量子态在降雨环境中的通过率为Qµ, 结合
(33)式与经过退极化信道的量子态密度算子
ρ((16)式), 可以得到系统的保真度为

Frain = exp((µoptQµ − Yn)
4/3Arain). (35)

最终得出降雨环境下量子态的生存函数为

Srain =

[
5809

5810
− 9 e0.29+ J

2.53−( J
20.3 )

2·L

2905

]
× exp

[
(µoptQµ − Yn)

4/3Arain
]
. (36)

图 4为在通信距离一定 (L = 20 km)的条件
下, 系统在采用CSA算法前后, 信道生存函数随着
降雨强度的变化关系.

0 10 20 30 40 50 60 70 80 90 100

0.4

0.5

0.6

0.7

0.8

0.9

1.0

J⊳(mm/24 h)

S
ra

in

 with CSA

without CSA

图 4 采用CSA前后系统的信道生存函数与雨强的关系
Fig. 4. Relationship between channel survival functio-
nand rainfall intensity with/without CSA.

从仿真图可以看出, 降雨强度J越大, 系统的
信道生存函数Srain越小; 采用CSA算法后, 系统的
Srain值有了明显的提高, 系统也能够应对强度更大
的降雨. 例如, 当降雨强度 60 mm/24 h 时, 系统

的Srain值由 0.52提高到 0.63; 当要求生存函数大
于0.5时, 系统能够应对的降雨强度由62 mm/24 h
提高到 74 mm/24 h. 可见, CSA算法的引入能够
有效提高量子通信系统在降雨天气下的可靠性和

生存性能.

6 结 论

本文研究了降雨天气下量子通信系统所受到

的突发干扰问题, 提出了诱骗态协议最优平均光子
数的概念, 并结合降雨衰减模型和退极化信道的特
性, 构建了变色龙自适应算法. 依据该算法以及降
雨强度和链路距离, 系统可以实时地对每脉冲平均
光子数进行调整. 仿真结果表明, 降雨带来的突发
干扰, 会对系统造成很大衰减, 而通过调节信号脉
冲的平均光子数, 系统的安全密钥生成率和生存函
数有了明显的改善. 因此, CSA算法为在降雨环境
中更可靠、更安全地进行量子通信提供了一种理论

依据, 对确保自由空间量子通信系统的鲁棒性具有
重要意义.
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Abstract

As one of the most common weathers in daily life, the rain can change the atmospheric compositions and humidity
in a short time, which may cause non-ignorable attenuation in free-space quantum communication system. Besides, the
absorption and scattering effects caused by raindrops can also bring huge attenuation to photon’s propagation. In order to
solve this burst interference caused by rain weather, optimal mean photon number per pulse and chameleon self-adaptive
algorithm (CSA) are proposed based on the rainfall distribution model and decoy-state quantum key distribution. Due
to the lack of producing mature ideal single photon source technology, the decoy-state protocol with highly attenuated
laser becomes the most practical and most widely used quantum secure communication protocol currently. Among all
the different kinds of decoy-state protocols, the vacuum+weak decoy state quantum communication secure protocol is
chosen to be the basis of our research. Besides, in order to study the influence of mean photon number per signal
pulse, we set the pulse ratio between signal state, decoy state and vacuum state to be fixed at 2 : 2 : 1. Since the
performance of the vacuum+weak decoy state quantum communication system is closely related to the mean photon
number per pulse, it is very necessary to confirm the optimal value. Combining the Weibull rainfall distribution model
and Mie scattering theory, we first analyze the attenuation caused by rainfall in a free-space quantum communication
system. Then the functional relationship among µopt, rainfall intensity (J) and link distance (L) is built by studying
the propagation of highly attenuated laser in depolarizing channel. Finally, two parameters, secure key rate and channel
survival function, are chosen to evaluate the system’s performance of reliability and validity. These two parameters are
respectively compared between the system with and without CSA. Simulation results show that, as J = 30 mm/24 h,
L = 30 km, the secure key generation rate rises from 2 × 10−4 up to 3.5 × 10−4 when using the CSA in the quantum
communication system; as J = 60 mm/24 h, L = 20 km, the quantum channel survival function value increases from
0.52 to 0.63; as the quantum channel survival function value is required no lower than 0.5, the rainfall intensity in
which quantum communication system can survive rises from 62 mm/24 h up to 74 mm/24 h. These results prove that
there is a close relationship between µopt and the channel parameters of the quantum communication system under the
background of rainfall. Therefore, it is necessary for us to self-adapt the µopt value by combining rainfall intensity with
the CSA strategy if the reliability and survivability of free space quantum communication system are required to be
improved.

Keywords: decoystate protocol, rainfall, mean photon number, chameleon self-adaptive algorithm
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