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基于综合特征的光纤周界安防系统

高效入侵事件识别∗

黄翔东1) 张皓杰1) 刘琨2)† 马春宇2) 刘铁根2)

1)(天津大学电气自动化与信息工程学院, 天津 300072)

2)(天津大学精密仪器与光电子工程学院, 天津 300072)

( 2016年 12月 24日收到; 2017年 3月 29日收到修改稿 )

在光纤周界安防系统中, 急需对入侵事件实现准确而高效的识别, 对事件特征做简练而恰当的描述是其
关键所在. 本文提出一种基于综合特征的入侵事件识别方法, 该方法引入全相位滤波器组将输入信号并行分
解为多个频率通道, 以提取这些通道的归一化功率值; 进而与信号过零率相结合, 构成包含时域信息、频域信
息的综合特征向量; 最后将该特征向量馈入径向基函数神经网络即可准确识别出攀爬、敲击、晃动、剪切四种
常见的入侵动作. 实验证明, 本文方法相比于现有的经验模态分解方法, 不仅提高了精度, 而且显著加快了识
别速度.

关键词: 光纤周界安防, 入侵事件识别, 综合特征, 滤波器组
PACS: 42.81.Pa, 42.79.Ci, 45.70.Qj DOI: 10.7498/aps.66.124206

1 引 言

光纤周界安防系统 [1−3]利用光纤传感元件对

压力及振动十分敏感的特点, 非常适合于对直接触
及或间接传递给光纤的各类扰动进行检测. 相比
于传统的周界安防系统 (如红外线安防系统 [4]、电

子围栏安防系统 [5]), 光纤周界安防系统灵敏度更
高, 因而更具有实用价值. 在各类光纤周界安防系
统中, 双马赫 -曾德尔干涉仪 (dual Mach-Zehnder
interferometer, DMZI)分布式光纤传感系统 [6,7]采

用相位调制型光纤传感技术, 具有高灵敏度和响应
速度快等优点, 已经广泛应用于海底电缆安防 [8]、

机场安防 [9]、边界安防 [10,11]等各类安防领域. 在这
些安防应用中, 急需解决高效、精确地识别入侵事
件的问题, 该问题的解决关键在于信号处理算法的
设计. 具体而言, 就是在完成入侵振动信号端点检
测 [12]的基础上, 进一步设计简练、恰当的入侵信号
特征描述方法, 并结合相应的模式分类措施, 有效

识别出各类入侵动作.
光纤扰动信号是非稳定信号, 该信号的特征

提取方式一般有小波分解法 [13]、电平检测法 [14]

和经验模态分解 (empirical mode decomposition,
EMD)法 [15]等, 然而这些特征提取方法难以兼顾
高效率和高精度. 例如, 文献 [13]提出的小波识别
法虽然其特征向量可通过多级分解得到的不同频

带的能量来表征 [16], 但是其计算量会随小波分解
层数的增加而变大, 另外, 该特征向量仅考虑了频
域特征, 缺少足够丰富的时域信息, 故识别准确率
较低, 仅能识别 3 类入侵事件; 文献 [14]提出的电
平检测法首先需要确定高于某电平阈值的波形区

域, 进一步依据该区域各种时域包络特征 (如区域
宽度、上升斜率、下降斜率、最高点幅值等)识别各
类侵犯动作, 这类方法虽然复杂度降低, 但因仅考
虑了信号的时域特征, 缺少足够丰富的频域特征,
故识别精度仍不高; 而文献 [15]提出的EMD方法
需逐个求取分解过程中的固有模态函数 (intrinsic
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mode function, IMF)的峭度值, 对这些峭度值组
合得到的特征向量进行分类, 即可高精度地识别 4
类常见动作, 然而这些 IMF需经历多次复杂的迭代
才能获得, 故识别效率不高而影响了其实用性.

为解决以上方法难以兼顾识别效率和识别精

度的矛盾, 本文提出一种基于综合特征的入侵模式
识别方法. 该方法首先对输入的扰动信号进行端
点检测, 判断扰动起始点; 然后将确定扰动起始点
的信号馈入全相位滤波器组 [17−19]的各个通道进

行频域分离处理, 并计算各通道输出信号的归一化
功率值, 再综合整段扰动信号的时域过零率 (zero-
crossing rate, ZCR)便可生成特征向量; 最后,将综
合特征向量馈入径向基函数 (radial basis function,
RBF)神经网络 [20,21]即可实现侵犯动作识别. 由
于基于全相位滤波器的特征提取以并行流水线的

方式进行, 避开了小波多级分解和EMD多次迭代
的方式, 故其工作效率高; 由于其特征向量蕴含了
频域信息 (各频带功率值)和时域信息 (ZCR), 对侵
犯动作描述得更全面, 故可实现高精度识别. 实验
表明, 本文方法能够快速有效区分 4 类入侵事件,
平均识别准确率接近 90%, 特征提取效率相比于
EMD方法提高了4倍.

2 DMZI光纤传感系统及入侵事件
识别总体流程

2.1 DMZI光纤传感系统

DMZI分布式光纤传感系统的结构如图 1所
示. 图 1中, P点为扰动点, 传感光缆总长度为L.
激光源发出的光线通过隔离器后, 经由耦合器C1
被平均分为两束光线, 随后进入由耦合器C2和C3
组成的DMZI中. 两束光分别按照顺时针和逆时针
方向沿着传感光缆传播, 之后进入相应的对端耦
合器 (C3, C2)中, 并在其中发生干涉, 干涉结果输
出到探测器PD1和PD2中. 探测器将所探测到的
光信号转换为电信号, 经过隔直流处理后由对应
的高速采集卡 (data acquisition, DAQ)采集. 根据
不同要求, 可以对DAQ设定不同的采样率. 其中,
DAQ1用于端点检测和入侵事件分类 [19], DAQ2
用于入侵事件定位. 为提高入侵事件的检测敏感
度, 两个DAQ选用的是量化位数为 14 bit的NI系
列的采集卡. 最后, 通过在工业计算机 (industrial
personal computer, IPC)中执行特定算法, 实现所

需要的功能.

( 0)A Z=

B↼Z/L↽

( )P Z x/

C2

C3

PD1

PD2

C1

DAQ1

IPC

DAQ2

图 1 (网刊彩色) DMZI分布式光纤传感系统原理图
Fig. 1. (color online) Schematic diagram of DMZI
disturbed optical fiber sensing system.

2.2 入侵事件识别总体流程

DMZI分布式光纤传感系统的入侵事件识别
通常需经历如图 2所示的流程: 首先, 通过降噪、高
通滤波等数据预处理措施来增强光纤振动信号的

质量并提取事件发生的时间端点位置 [12,22]; 其次,
运行特征提取算法, 将庞大的预处理后的样本恰当
地描述成简短精炼的特征向量; 最后, 选择合适的
分类器对特征向量做训练及测试, 输出入侵动作的
识别结果. 在以上步骤中, 特征提取算法是影响入
侵动作识别性能的最主要因素.

图 2 入侵事件识别流程图

Fig. 2. Dataflow of intrusion event discrimination.

好的特征提取算法不仅需要具备高的准确表

达性, 而且其处理过程应尽量简单. 基于这两方面
的考虑, 本文提出如图 3所示的事件识别流程 (其
特征提取流程如虚框所示), 具体流程描述如下.

1)初始化及预处理: 对多组非入侵动作样本进
行快速傅里叶分析 (fast Fourier transform, FFT)
得到空闲环境的下限截止频率 fe, 进一步用截止频
率为 fe的高通滤波器 (high pass filter, HPF)检测
出光纤振动信号中与入侵事件对应的端点位置 (其
具体操做详见文献 [12, 22], 本文不再做具体介绍);
另外, 用 fe和动作上限截止频率 fu (可事先对常见
的入侵振动信号做统计谱分析得到)对Q个子滤波

器 g0, · · · , gQ−1的系数进行配置.
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图 3 本文所提入侵事件识别方法流程图

Fig. 3. Dataflow of the proposed intrusion discrimination scheme.

2)特征提取: 将预处理后的信号x(n)并行

馈入到全相位滤波器组 (包含Q个子有限冲击响

应 (FIR)滤波器 g0, · · · , gQ−1), 计算出其滤波输
出 yq(n)(q = 0, · · · , Q − 1)的Q个归一化功率值

Eq; 另外, 直接计算信号x(n)的整体ZCR, 将该
值与Eq做综合得到长度为Q + 1的综合特征向量

F = [E0, E1, · · · , EQ−1, ZCR].
3) RBF神经网络模式识别: 将特征提取得到

的综合特征向量以及对应标签馈入RBF神经网络
进行训练, 再将未知种类入侵信号的特征向量馈入
该网络做测试, 并输出入侵动作的模式识别结果.

3 综合特征向量构造原理

3.1 构造特征向量的考虑

如前所述, 特征的提取及描述对于后续的识别
工作具有深远的影响. 为提高识别的精度与效率,
本文方法在构造特征向量时做了以下考虑:

1)为保证识别的准确度, 特征向量应尽可能完
整地描述信号特征;

2)为消除主要位于低频的环境噪声的影响, 特
征提取应在较高频段进行;

3)为提高识别的速度, 特征提取的复杂度尽量
低, 其提取过程应简单高效;

4)为体现各子通道信号特征的独立性, 其各部
分之间的耦合性应尽可能小, 特征向量长度应尽可
能短.

从图 3可看出, 本文构造的特征向量 F =

[E0, E1, · · · , EQ−1, ZCR], 其中, E0, E1, · · · , EQ−1

反映了信号各频段的能量分布, 而ZCR则反映

了整段信号的时域统计特性, 故特征向量F 综合

凝练了信号的时、频域两方面特征, 符合第 1个
要求; 而在特征提取之前, 对光纤振动信号做了
高通滤波处理, 因而消除了环境干扰, 符合第 2个
要求; 从图 3可看出, 借助全相位FIR滤波器组,
E0, E1, · · · , EQ−1是对x(n)做并行流水线滤波获

得的, 绕开了文献 [15]的EMD处理的反复迭代求
IMF的过程, 故计算复杂度更低, 效率更高, 符合第
3个要求; 而第 4个要求, 由各全相位子滤波器的性
能决定, 下节做详细分析.

3.2 全相位滤波器组的系数配置及性能

分析

3.2.1 全相位滤波器组的系数配置

如图 3所示, 借助全相位滤波器组, 可将输入
信号x(n)并行分解成不同频率通道的Q个子信号

y0(n), · · · , yQ−1(n), 进而方便于从中提取具体特
征, 作为后续动作模式识别的依据. 全相位滤波器
组应具备灵活配置的特性,以满足 DMZI系统适应
于不同环境的需求.

我们在文献 [18]中指出: 全相位设计法是直
接在频率域进行滤波器设计的方法. 文献 [17]指
出: 全相位FIR滤波器系数可由下列 3个简单步骤
得到.
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步骤1 对某个长度为N满足H(k) = H(N −
k)的频率向量H做广义离散傅里叶逆变换

(inverse discrete Fourier transform, IDFT), 从
而得到向量h = [h(−N + 1), · · · , h(−1), h(0),
h(1), · · · , h(N − 1)], 即

h(n) =
1

N

N−1∑
k=0

H(k) ej2πnk/N ,

n ∈ [−N + 1, N − 1]. (1)

步骤2 将某个长度为N的窗 f(n), 与自身的
翻转窗 f(−n)进行卷积, 生成长度为 2N − 1的双

窗卷积窗wc(n)
[18], 即

wc(n) = f(n) ∗ f(−n),

−N+1 6 n 6 N − 1, (2)

步骤3 将h(n)与wc(n)对应元素相乘, 即得
最终的长度为2N − 1的滤波器系数 g(n).

以上步骤中, 滤波器的通带范围是在步骤 1
中通过改变频率向量H来实现. 为获得Q个通

带位于不同范围的子滤波器, 不妨将其频率向量
Hq(q = 0, · · · , Q − 1)的期望通带的元素值设置为

1, 其他元素值设置为0. 频率向量Hq的格式如下:

Hq = [0, · · · , 0︸ ︷︷ ︸
e

0, · · · , 0︸ ︷︷ ︸
mq

1, · · · , 1︸ ︷︷ ︸
m

0, · · · , 0︸ ︷︷ ︸
N−(2mq+2m+2e−1)

1, · · · , 1︸ ︷︷ ︸
m

0, · · · , 0︸ ︷︷ ︸
mq

0, · · · , 0︸ ︷︷ ︸
e−1

], q = 0, · · · , Q− 1. (3)

(3)式中, e为环境干扰参数, m为通带参数. 文
献 [12]指出, 无入侵时DMZI系统的周边环境干
扰以低频成分为主 (该干扰的截止频率 fe可通过

对多组入侵样本做FFT统计分析得到). 显然,
f ∈ (0, fe)内的环境干扰不应作为动作特征, 故
(3)式的Hq在低频段设置了 e个 0对其进行抑制.
令DAQ1的采样速率为 fs, 则频率向量Hq的每个

元素占据的模拟带宽为∆f = fs/N , 故整数参数 e

应配置如下:

e = [fe/∆f ] = [Nfe/fs] , (4)

其中 “[·]”表示四舍五入操作. 从而 (3)式所对应的
子滤波器gq的理想通带范围为

f ∈ [(qm+ e)∆f, (qm+ e+m)∆f ],

q = 0, · · · , Q− 1. (5)

从 (3)和 (5)式可看出, 每个子滤波器的通带宽
度为m∆f ,假定常见入侵事件的上限频率为fu (可
提前对多组动作进行 FFT 统计分析得到), 则整个
滤波器组的通带带宽为B = fu − fe, 每个子滤波
器通带宽度则为B/Q, 故参数m配置如下：

m =

[
B

Q · ∆f

]
=

[
(fu − fe)N

Q · fs

]
. (6)

进一步地, 把 (1)式中的H(k)替换为 (3)式的
Hq(k), 可得到其广义 IDFT 的计算结果hq(n),

hq(n) =


2cos[πn(2mq + 2e+m−1)/N ] sin(mπn/N)

N sin(πn/N)
, n ∈ [−N + 1, 1] ∪ [1, N − 1],

2m/N, n = 0.

(7)

最后,根据步骤3,可得所有Q个全相位子FIR
滤波器的系数为

gq(n) = wc(n)hq(n), q = 0, · · · , Q− 1. (8)

从以上推导可以看出, 只需分别用 (4)和 (6)式
确定环境干扰参数 e和通带参数m, 将之代入 (7)
和 (8)式即可直接得到全相位FIR滤波器组的所有
系数 g0(n), · · · , gQ−1(n), 即将三步骤全相位滤波
器设计法简化为代入解析公式一步实现, 故本文提
出的针对DMZI系统的全相位滤波器的参数配置
方法兼顾了高灵活性和高效性.

众所周知, FIR滤波是前馈的连续卷积过程,

图 3的Q个子滤波器实际上是以并行流水线方式

工作, 故本文提出的基于全相位滤波器组的特征提
取无需任何迭代处理, 相比于EMD分解方法, 大大
提高了工作效率.

3.2.2 全相位滤波器组的性能分析

如前所述, 事件识别的准确度由全相位滤波器
的传输性能决定. 具体而言, 对某个子滤波器, 在
相邻子滤波器频带内衰减应尽量大, 才能降低特征
向量各元素之间的耦合; 反过来, 在事件识别精度
一定的情况下, 滤波器的带外衰减越大, 所要求的
子滤波器数目就越少, 对应的特征向量长度就越
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短. 文献 [17]指出, 全相位滤波器频率响应的内插
函数用卷积窗傅里叶谱替代了传统的矩形窗傅里

叶谱, 故可以保证很大的带外衰减, 以下用一具体
实例说明该问题.

令频率向量长度N = 256, 数据采集卡DAQ1
的采样率 fs = 10 kHz, 滤波器组的子滤波器个数
Q = 5. 借助现场统计分析, 推算出环境干扰的截
止频率 fe = 250 Hz, 一般入侵事件上限频率 fu =

3500 Hz,根据 (4)和 (6)式可确定滤波器参数e = 6,
m = 17, 窗函数 f(n)选用Hamming窗. 根据 (7)
和 (8)式得到 5个子滤波器 g0(n), · · · , g4(n), 相应
的衰减曲线为 20 lg |Gq(j2πf)|, q = 0, · · · , 4, 如
图 4 (a)所示; 为进行比较, 给出采用经典频率采样
法得到的衰减曲线 20 lg |Hq(j2πf)|, q = 0, · · · , 4,

如图 4 (b)所示.
从图 4可看出, 采用经典频率采样法得到的滤

波器组传输曲线图在通带内有明显的波纹, 每个子
滤波器的第 1旁瓣衰减只有−22 dB (对应通带幅
值的 7.94%); 相比之下, 本文采用的全相位滤波器
组几乎不存在通带波纹, 每个子滤波器的第 1旁瓣
衰减接近−70 dB (对应通带幅值的 0.0316%), 这
意味着相比于频率采样法, 全相位滤波器组的各子
滤波器之间的耦合程度大幅度降低; 另外, 在频率
低于 f ∈ (0, 250) Hz的区域, 全相位滤波器组的衰
减曲线仍接近−70 dB, 这意味着环境干扰可较彻
底地得以消除. 全相位滤波器组的这些良好性能保
证了后续动作识别的高准确性.

    

f/Hz

f/Hz

   

֓

֓

֓



        

֓

֓


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hh h h h

/
d
B

/
d
B

(b)

(a)

20lg|Gq↼jpf)|

20lg|Hq↼jpf)|

图 4 (网刊彩色) (a)本文滤波器组的衰减曲线; (b)经典频率采样法所得滤波器组的衰减曲线
Fig. 4. (color online) (a) Attenuation curves of the proposed filter bank; (b) attenuation curves of classical
frequency sampling method based filter bank.

3.3 综合特征提取

不难理解, 全相位滤波器组并行输出子信号
y0(n), · · · , yQ−1(n)的Q个功率值反映了输入信号

x(n)在各频段的能量分布, 若这些功率值与原整段
输入x(n)的ZCR结合, 即可构造出蕴含时、频域
两方面信息的综合特征向量.

1)功率: 假定输出样本长度为L, 则全相位滤
波器组的第 q个输出信号yq(n)的平均功率 Ẽq可由

下式算出

Ẽq =
1

L

L−1∑
n=0

yq
2(n), q = 0, · · · , Q− 1. (9)

然而, 由于ZCR总是处于 (0, 1)区间内, 而平均功
率 Ẽq可能远远超出该区间, 因而为保证特征向量
内部各元素取值范围的均衡性, 需对平均功率 Ẽq

做归一化处理, 即算出如下功率值Eq,

Eq =
Ẽq

Q−1∑
q=0

Ẽq

, q = 0, · · · , Q− 1. (10)

2) ZCR: ZCR是在时域内整体统计的性能指
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标, 反映的是信号变化快慢程度. ZCR 可由下式

算出:

ZCR =

L∑
n=1

|sign [x(n)]− sign [x(n− 1)]|

2L
, (11)

其中, “sign”表示取符号操作, 由下式算出:

sign [x(n)] =

 1, x(n) > 0,

−1, x(n) < 0.
(12)

将以上两种特征进行组合, 即可构造出综合特
征向量F = [E0, E1, · · · , EQ−1, ZCR], 用于馈入
RBF神经网络进行动作模式识别.

4 RBF神经网络

近年来, 人工神经网络因具有强大的自学习能
力以及易于硬件实现等优点受到广泛关注. RBF
神经网络作为一种前馈神经网络, 具有学习算法收
敛速度快的优点. 本文方法采用RBF神经网络进
行入侵动作模式识别.

最基本的RBF神经网络主要由输入层、单隐
层和输出层三部分组成. 输入层作为特征向量的
输入端, 其神经元数目应与训练样本的维数相同;
隐层采用RBF作为神经元激活函数, 并与输出层
之间以一定的权值实行全连接; 输出层则是对隐
层神经元输出的线性组合, 输出神经元数目由所
需要区分的模式数目决定. 对于DMZI系统的动作
识别情况而言, 如图 5所示, 需馈入 (Q+ 1)维向量

F = [E0, E1, · · · , EQ−1, ZCR], 输出为P个动作的

判决值Z1, · · · , ZP , 这些判决值由下式算出

Zp =

h∑
i=1

ωi,p · ρ(F , ci), p = 1, · · · , P, (13)

其中, h为隐层神经元数目, ci和ωi,p分别是第 i个

隐层神经元所对应的中心和权重, ρ(F , ci)为RBF,
通常定义为样本数据F 到数据中心ci之间欧氏距

离的单调减函数, 本文选用高斯函数作为RBF. 按
照 (13)式算出Z1, · · · , ZP 后, 取其最大值来判断入
侵动作的类别 (一共可识别P种入侵动作).

图 5的RBF网络的训练过程如下: 对于已知
入侵事件类别 (假设为第 p种, p = 1, · · · , P )的特
征向量, 将对应输出ZP 标记为1, 其余标记为 0, 以
训练过程中实际ZP 值和标记值的均方误差 (mean
square error, MSE)为向导, 对多个用于训练的特

征向量做处理, 不断地优化隐层的RBF的各参数
(包括平均值 c1, · · · , ch、方差σ1, · · · , σh) 以及隐层
和输出层之间的权值ωi,p(i ∈ [1, h], p ∈ [1, P ]).

c1

ch֓ σh֓

σ1

ch

E0

EQ֓

ZCR

⊲
⊲
⊲

⊲
⊲
⊲

⊲
⊲
⊲

Z

ZP

ωh֒P

ωh֒

ω↼h֓↽֒P

ω↼h֓↽֒

ω֒P

ω֒

σh

图 5 RBF神经网络结构图

Fig. 5. RBF neural network architecture.

图 5的RBF网络的测试过程如下: 将未标记
分类的特征向量馈入训练好的网络, 借助已优化后
的网络参数, 算出输出值Z1, · · · , ZP , 取其最大值
来确定当前输入特征向量的所属分类.

5 实验结果与分析

5.1 综合特征提取

实验在激光源为 1550 nm的分布式反馈激光、
光强为 3.5 mV的DMZI分布式光纤传感系统上
进行. 为提高识别精度，将总长度为 2.25 km的
传感光缆上下环绕固定于围栏上. DAQ1采样率
fs = 10 kHz, 记录时间为 3 s. 对 4类常见入侵事
件: 攀爬围栏、敲击光缆、晃动和盗剪进行 480次数
据采集, 每类入侵事件重复次数为120次.

特征向量长度的选取主要出于以下两方面的

考虑: 一方面, 考虑到要识别P = 4类入侵事件, 为
保证模式识别分类的准确度, 特征向量长度Q + 1

应大于或等于所要识别的事件数目4; 另一方面, 因
为采用过长的特征向量会使得特征提取的计算复

杂度增加, 所以Q值又不宜过大. 基于以上考虑,
本实验将全相位子滤波器数目设置为Q = 3, 从
而特征向量F 长度为 4 (文献 [15]的特征向量长度
为 6).
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图 6 滤波器组处理结果 (a)攀爬; (b)敲击; (c)晃动; (d)剪切

Fig. 6. The results of filter bank based processing: (a) Climbing; (b) knocking; (c) waggling; (d) cutting.

设定滤波器频率向量长度N = 256, 则频率分
辨率∆f = fs/N = 39.0625 Hz. 分别对非入侵样
本以及入侵样本做FFT统计分析, 得到滤波器的
截止频率 fe = 220 Hz, fu = 4000 Hz. 因此, 全相
位滤波器组的通带宽度为B = fu − fe = 3780 Hz,
由 (4)和 (6)式可确定参数 e = 6, m = 32, 由
(5)式可估算出子滤波器的通带范围分别为 f ∈
[234.375, 1484.375] Hz, f ∈ [1484.375, 2734.375] Hz,
f ∈ [2734.375, 3984.375] Hz. 4类入侵信号以及经
过全相位滤波器组处理后的各路子信号波形如

图 6所示.
从图 6可看出, 4类动作的原始信号x(n)波形

差别不明显; 经过全相位滤波器组处理后, 其输出

信号 y0(n)—y2(n)呈现出很明显的差异, 这保证了
后续模式识别的准确度.

依据 (9)—(12)式, 可算出综合特征向量F =

[E0, E1, E2, ZCR]. 为更突出地表达各类入侵事件
特征向量的特征, 对每类事件包含的所有样本的综
合特征向量取平均, 得到如图 7所示的平均综合特
征向量.

从图 7可看出, 各类事件的综合特征向量具有
明显区别: 攀爬信号变化最快, 具有最大的ZCR;
晃动信号的功率值E0最大, E1, E2则远小得多, 即
E0—E2变化最为剧烈;剪切信号 E0 值高于敲击信

号的E0值, E0—E2 的变化更剧烈些,且ZCR最小.
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图 7 四种入侵事件的平均特征向量 (a) 攀爬; (b)敲击; (c)晃动; (d)剪切

Fig. 7. Averaged feature vectors of four intrusions: (a) Climbing; (b) knocking; (c) waggling; (d) cutting.

5.2 模式识别结果

本实验采用图 5的RBF神经网络进行模式
识别, 具体参数设置如下: 最小MSE值预设为
0.0442289; 最大神经元数目h为30. 神经元数目将
会逐渐增加, 直到MSE满足预设要求. 将神经网络
的 4个输出Z = [Z1, Z2, Z3, Z4]分别表示攀爬、敲

击、晃动、剪切入侵事件. 尽管采用较多的训练样本
会提高识别的精度, 但这会增加处理时间, 为权衡
以上两点, 本实验共采集 480组数据, 其中, 每种入
侵信号的训练样本数设为 50, 测试样本数设为 70.
表 1列出了最终的识别成功率, 并与EMD方法进
行了比较.

表 1 两种方法的模式识别率

Table 1. Pattern recognition rates of two methods.

模式识别率/%

方法 攀爬围栏 敲击光缆 晃动光缆 剪切光缆

EMD方法 87.30 70.9 99.7 85.10

本文方法 96.86 70.86 100 86.57

从表 1可以看出, 本文方法平均识别率为
88.5725%, EMD方法的平均识别率为 85.75%, 故
本文方法总体识别精度高于EMD方法. 具体而言,

本文方法的识别精度最高可达100%(晃动事件),攀
爬事件和剪切事件的识别率均高于EMD方法, 敲
击事件的识别率接近于EMD方法.其主要原因在
于: 1) 本文方法采用了综合特征向量 (EMD方法
只用了单一的峭度特征向量)对入侵事件做了更全
面的描述; 2) 本文引入了各子通道的耦合程度非常
小的全相位滤波器组 (EMD方法各次迭代得到的
IMF之间耦合仍较大).

从表 2可以看出: 在特征提取阶段, 本文方法
的提取速度明显快于EMD方法, 处理时间仅约为
EMD方法的 1/4. 其主要原因在于: 1) 本文方法
采用的全相位滤波器组以流水线方式工作, 避开了
EMD方法的复杂迭代过程; 2)本文方法的特征向
量长度仅为 4, 比EMD方法更短 (其长度为 6). 在
模式识别阶段, 虽然两种方法都采用RBF神经网
络进行识别, 但同样因为馈入更短的特征向量的缘
故, 本文方法的识别时间仍低于EMD方法.

表 2 两种方法的处理时间

Table 2. Time cost of two methods.

处理时间/s

方法 特征提取 模式识别

EMD方法 6.1719 1.08027

本文方法 1.5622 0.65240
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6 结 论

本文提出的基于综合特征向量的DMZI入侵
事件识别方法, 由于有机地融合了全相位滤波理
论、神经网络分类技术、时频域联合特征表达技术,
因而兼顾了高识别精度和高效率. 实验结果验证了
本文方法相比于现有的EMD方法的这两大优势.
因所采用的传感光缆长达 2.25 km, 可识别范围达
到近 2 km. 鉴于光纤周界安防系统对识别精度和
效率的突出需求, 本文方法具有广泛的应用前景.
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Abstract
In an optical fiber perimeter security system, due to the fact that a large quantity of samples are collected in the pro-

cess of data acquisition, this heavy data burden inevitably degrades the efficiency and accuracy of intrusion recognition.
Hence, it is urgent to remove the redundancy of the collected data records, which essentially requires to describe event
features in a concise and proper way. In this paper, we propose a synthesized feature based intrusion recognition method,
which is especially suitable to describing the fiber intrusion vibration signals with both wide bandwidth and high nonsta-
tionarity. Firstly, the all-phase filter bank characterized by large sidelobe attenuation and high flexibility of coefficient
configuration, is employed to parallelly divide the input signal into multiple frequency channels, from which the power
values can be accurately calculated. Secondly, the crossing rate of the input signal is combined with these power values
to construct a synthetical feature vector, in which both the time-domain information and frequency-domain information
are incorporated together. Finally, these synthetical feature vectors are fed into a radial-basis-function network based
classifier to recognize 4 common intrusions (climbing, knocking, waggling and cutting). Essentially, the high efficiency of
our proposed scheme lies in the parallel pipeline mode of the configurable filter bank and simple calculation of features,
which facilitates speeding up the intrusion recognition. The high accuracy of our proposed scheme lies in two aspects:
1) the all-phase filter bank possesses small inter-channel interference, which helps to reduce the inter-coupling between
output power values; 2) the synthesis of both frequency-domain information and time-domain information ensures the
completeness of feature description. Experiments show that the sensing range of the proposed scheme can reach 2.25 km.
Moreover, compared with the empirical mode decomposition based method, the proposed method not only improves the
precision, but also significantly speeds up the recognition.

Keywords: optical fiber perimeter security, intrusion recognition, synthesized features, filter bank
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