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基于 Q-plate 的双图像非对称偏振加密*

绪其军    李德林    常琛亮    袁操今    冯少彤    聂守平†

(南京师范大学, 江苏省光电技术重点实验室, 南京　210023)

(2018 年 10 月 25日收到; 2019 年 1 月 11日收到修改稿)

基于 Q-plate提出了一种对两幅图像做非对称偏振加密的新方法. 在该方法中, 首先, 将待加密的两幅图

像通过干涉分解成两块纯相位板; 其次, 将这两块纯相位板分别编码到偏振光的两个正交分量中; 最后, 利用

Q-plate和像素化的偏振片改变这束光的偏振分布, 达到对图像的加密效果, 用电荷耦合器件接收输出面的强

度分布图作为最终的密文. 其中一块纯相位板作为解密密钥. 算法的解密密钥不同于加密密钥, 由此实现了

非对称加密. 由于 Q-plate是电调控的, 它的每个像素点的光轴各不相同, 所以能够根据描述变面结构空间旋

转率的常数 q 来改变每个像素的偏振态. 加密过程中用 Q-plate的 q 值和像素化的偏振片的偏振角度作为加

密密钥, 这两个加密密钥具有很高的敏感性, 极大地提高了算法的安全性. 数值模拟结果验证了该方法的可

行性和有效性.
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1   引　言

随着计算机网络的迅猛发展, 信息的安全传输

和存储已成为商业、工业和国防等多个不同领域的

重要课题. 由于光波的固有属性, 用光学硬件实现

加密和解密具有处理速度快、加密自由度多等优

势, 因此光学加密技术成为一个热门的研究领域.

自从 Refregier和 Javidi[1] 在 1995年提出双随机

相位加密以来, 越来越多的光学加密方法相继被提

出 [2−7]. 然而, 进一步分析这些方法的安全性发现,

由于它们的线性特性, 大部分方法的抗攻击性较

低, 容易受到不同类型的攻击. 其中, 基于变换域

的加密方法 (例如傅里叶变换 [2]、gyrator变换 [3]、

菲涅耳变换 [4] 等)都是线性对称加密系统, 属于对

称密码学, 加密密钥与解密密钥相同, 在网络环境

下会遇到密钥管理问题. 为了解决这一问题, 研究

人员提出许多改进的非对称光学加密系统 [8−11], 解

决了线性问题, 有效提高了系统的安全性. 其中,

Qin和 Peng[8] 于 2010年提出了一种基于相位截

断傅里叶变换 (phase-truncated Fourier transform,

PTFT)的光学非对称加密方法,通过在光学加密过

程中引入相位截断, 去除了双随机相位加密系统的

线性特性. 然而, 又有人提出可使用已知明文攻击

及选择明文攻击来破译这些加密方法 [12−14]. 因此,

虽然非对称光学加密方法提高了光学图像加密的

鲁棒性, 但仍然需要更高安全性的加密方法来抵抗

攻击.

除了采用相位作为密钥的光学加密系统之外,

采用偏振态作为密钥的光学加密系统近些年来也

被提及. 由于偏振加密在加密密钥的设计中具有额

外的灵活性, 使得密钥具有更多的组合, 可以提高
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光学加密方法抵抗暴力攻击的鲁棒性, 所以使用偏

振光的光学加密引起了很多的关注 [15−19]. 2010年,

Alfalou和 Brosseau[15] 使用穆勒矩阵对图像做偏

振加密, 通过波片、水平线偏振片以及像素化的偏

振片来改变原始图像的偏振态, 实现对图像的偏振

加密. 由于拥有大量可能的密钥组合, 该方案能够

抵抗暴力攻击. 在此基础上, 2013年, Sudheesh和

Naveen[7] 在菲涅耳域使用相位截断的方法对图像

进行偏振加密, 该方法能够很好地抵抗已知明文攻

击和选择明文攻击. 另外, 偏振选择光学元件 [16]、

菲涅耳域干涉法 [17]、基于椭圆偏振光的振幅重建 [18]、

非相干成像 [19] 等也被运用到偏振加密中实现对图

像信息的加密 , 以此来提高加密系统的安全性 .

2017年, Fatima和 Nishchal[20] 使用空间变化的偏

振态对图像加密, 通过改进的迭代算法将加密图像

强度信息编码到纯相位模板中, 测量矢量光束的斯

托克斯参数作为最后的密文.

但是, 上述这些方法都是对单幅图像做偏振加

密, 并没有涉及双图像的偏振加密. 文献 [15−17]

都是采用两束光叠加的方法对单幅图像做偏振加

密, 光路繁琐, 不简便, 而且只能对一幅图像加密.

在本文中, 我们基于 Q-plate, 用一束光对两幅图

像做非对称偏振加密. 不仅光路简单, 还能够对两

幅图像同时加密. 另外, 利用 Q-plate能够调控每

个像素点的偏振态, 从而增强密钥的敏感性, 提高

算法的安全性. 在该方法中, 首先, 将待加密的两

幅图像通过干涉分解成两块纯相位板; 其次, 将这

两块纯相位板编码到偏振光的两个正交分量当中;

最后, 利用 Q-plate和像素化的偏振片改变这束光

的偏振分布, 用 CCD接收输出面的强度分布图作

为最终的密文. 由于解密密钥和加密密钥不同, 因

此实现了非对称加密, 提高了算法的安全性. 

2   原　理
 

2.1    非对称偏振加密原理

Q-plate是由石英玻璃中自组装纳米结构的飞

秒激光制造的具有局部变化光轴的人造单轴晶体 [21].

它的局部光轴的取向平行并垂直于子波长槽, 其结

构图如图 1所示. 局部光轴的方向可以表示为 

α (r, φ) = qφ+ α0, (1)

(r, φ) α0 φ = 0其中   表示极坐标,    表示   时光轴的角

度, q 为描述变面结构空间旋转率的常数.

Ein (r, φ)

Eout (r, φ) = T (r, φ)Ein (r, φ)

T (r, φ)

假设输入光场为   , 通过 Q-plate后 ,

输出光场可表示为   ,

其中  可用琼斯矩阵表示 [22,23]:
 

T (r, φ) = i

[
cos(2α) sin(2α)

sin(2α) − cos(2α)

]
, (2)

α0 = 0这里假设  .

Ein (r, φ) =
[

cos θ sin θ
]假设输入光场的偏振态为线偏振态, 用琼斯矩

阵可表示为  . 根据 (2)式

中 Q-plate的琼斯矩阵表达式, 输出光场 (琼斯矩

阵表示)可由下式计算: 

EII
out (r, φ) =

[
cos (2qφ− θ)

sin (2qφ− θ)

]
. (3)

(3)式中的偏振态可以看作矢量偏振 [24], 这意味着

可以利用 Q-plate来改变输入光场的空间偏振态,

出现这种现象是因为当光束通过 Q-plate时有自

旋相关的几何相位出现 [25,26]. 因此, 可以使用Q-

plate有效地改变输入光场的偏振态, 生成任意矢

量光束.

φ1 φ2

I0 I1

下面介绍基于 Q-plate的双图像加密过程. 输

入平面的原始偏振态分布可以用两个正交的线偏

振分布来表示, 这种偏振状态可以通过使用一个偏

振片转换成强度分布来获得. 首先, 按照 Zhang和

Wang[27]提出的基于干涉的光学图像加密方法将两

幅图像分解成两个纯相位板, 然后 把两个纯相位

板编码到椭圆偏振光的两个正交分量里, 将其中一

个纯相位板作为解密密钥. 所以, 加密首先要做的

就是把两幅图像分解成两个纯相位函数   和   .

我们用   和   分别表示待加密图像 1和待加密图

像 2. 建立运算: 

 

x

y





α

图 1    当 q 为 0.5时的结构化示意图 ((x, y)代表笛卡尔坐

标, 黄色虚线代表子波长槽,   表示局部光轴的方向)

α

Fig. 1. Structural  diagram  when  q  is  0.5  ((x,  y)  represents

Cartesian coordinates;  yellow  dashed  line  represents   sub-

wavelength scale;    represents local optical axes). 
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I ′ = FT
{√

I0 · exp [i2πI1]
}
, (4)

FT {} I0

I1 I ′

φ1 φ2

这里   表示傅里叶变换,    表示待加密图像 1,

 表示待加密图像 2. 因此复光场  可以分解为两

个纯相位分布  和  的干涉: 

I ′ = exp (iφ1) + exp (iφ2) . (5)

φ1 φ2由于  和  都是纯相位函数, 可以得到 

|exp (iφ1)|2

= |I ′ − exp (iφ2)|
2

= |I ′ − exp (iφ2)| |I ′ − exp (iφ2)|
∗
= 1. (6)

经化简后, 可以得到这两个纯相位函数: 

φ1 = arg (I ′)− arccos [abs (I ′) /2] +K1 · 2π, (7)
 

φ2 = arg [I ′ − exp (iφ1)] +K2 · 2π, (8)

arg () abs () K1

K2

K1 ⩾ 1 K2 ⩾ 1 K1=K2 = 2

φ1 φ2

φ2

这里   和   分别表示取相位和振幅,    和

 都是整数 . 由于振幅值都是大于零的 , 所以

 ,   . 本文中, 令  . 这样, 就

可以计算得到  和  , 并且通过光学系统将它们

编码到椭圆偏振光的两个正交分量中.    作为解

密密钥.

图 2所示为双图像非对称偏振加密的全过程.

使用波长为 671 nm的单模固态激光器来产生高

斯光束. 高斯光束经过 4f 系统扩束后, 再通过偏振

片将其转化为水平线偏振光. 首先, 通过振幅型的

空间光调制器 (spatial light modulator, SLM)对

该光束进行振幅调制; 随后, 通过 Q-plate对其进

行偏振态调制; 接着, 通过像素化的偏振片对其偏

振态进行筛选; 最后, 通过 CCD来记录调制后的

高斯光的光强信息. 这样一来, 便得到了所需要的

密文. 其中, SLM上所加载的图像A的灰度分布为 [18]
 

A =
√
φ2
1 + φ2

2. (9)

光束经过 SLM后, 通过 Q-plate调制, 输出面

的 Jones矩阵可以表示为 

Eout1 =

[
cos(2α) sin(2α)

sin(2α) − cos(2α)

] [
1
0

]
∗A

=

[
cos(2qφ) sin(2qφ)

sin(2qφ) − cos(2qφ)

] [
1
0

]
∗A. (10)

θ
(u,v)
rand

θ
(u,v)
rand

[−π, π)

然后, 再经过一个像素化的偏振片   编码 [15],

这个像素化偏振片  的每个像素的偏振角度都

随机均匀分布在  上. 那么输出面的 Jones矩

阵变为 

Eout =

 cos2θ(u,v)rand
1

2
sin(2θ(u,v)rand )

1

2
sin(2θ(u,v)rand ) sin2θ(u,v)rand



×

[
cos(2qφ) sin(2qφ)

sin(2qφ) − cos(2qφ)

] [
1
0

]
∗A.

(11)

最后, 在 CCD上采集到的光强 I 为 

I =A2

(
cos2θ(u,v)rand cos(2qφ) +

1

2
sin(2θ(u,v)rand ) sin(2qφ)

)2

+A2

(
1

2
sin(2θ(u,v)rand ) cos(2qφ)+sin2θ(u,v)rand sin(2qφ)

)2

,

(12)

q θ
(u,v)
rand φ2其中   作为加密密钥 1,    作为加密密钥 2,   

作为解密密钥. 这三个密钥任何一个出错, 解密时

都不能得到原始图像, 这就是加密的全过程. 这里,

我们使用 Q-plate是为了改变振幅 A 的偏振态. 用

像素化偏振片筛选偏振态从而起到改变光强的作用. 

2.2    非对称偏振解密原理

θ
(u,v)
rand已知加密密钥  和加密密钥 q, 解密过程可

以通过数值计算的方式进行, 对公式 (12)进行逆

推, 可以得到 

A
′2 =

I(
cos2θ(u,v)rand cos(2qφ)+

1

2
sin(2θ(u,v)rand ) sin(2qφ)

)2

+
I(

1

2
sin(2θ(u,v)rand ) cos(2qφ) + sin2θ(u,v)rand sin(2qφ)

)2 .

(13)

φ2 φ1已知解密密钥  , 由 (9)式可以获得  : 

φ1 =
√
A′2 − φ2

2. (14)

 

扩束准直后

的平面光波 CCD

线偏振片 Q-plate 像素化偏振片纯振幅SLM

A= 1
2+2

2

图 2    加密流程图

Fig. 2. Flowcharts of encryption. 
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φ1 φ2最后, 通过   和   解密获得原始图像 1和原

始图像 2: 

I ′1 =
∣∣FT−1 {exp (iφ1) + exp (iφ2)}

∣∣2, (15)
 

I ′2 = angle
(
FT−1 {exp (iφ1) + exp (iφ2)}

)2
, (16)

FT−1 {} angle ()其中  表示逆傅里叶变换,   表示振幅

截断. 

3   仿真模拟结果及安全性分析

256× 256 θ
(u,v)
rand [−π, π)

θ
(u,v)
rand

ϕ2

我们使用 MATLAB 2014版本对所提出的方

案进行计算机仿真模拟. 在本文中, 使用的待加密

的两幅图像如图 3(a)和图 3(b)所示, 像素大小为

 , 加密密钥   取   上的任意值 ,

q 取 2, 加密结果如图 3(c)所示. 对比原始图像可

以发现, 加密图像已经无法识别原始图像的任何信

息, 加密效果较好. 加密密钥  如图 3(d)所示,

解密密钥   如图 3(e)所示; 而解密是加密的逆过

程, 解密结果如图 3(f)和 (g)所示. 与原始图像相

比, 可以清楚地看到解密后图像能够近乎无损地还

原原始图像的所有信息, 解密效果较好. 

3.1    密钥敏感性分析

θ
(u,v)
rand

对于本文中的偏振加密算法, 它的加密密钥中

有两个变量: q 和  . 为了研究解密时加密密钥

θ
(u,v)
rand

θ
(u,v)
rand

错误对解密效果的影响, 分别对加密密钥 q 和加密

密钥   的灵敏度进行分析. 当加密密钥 q 和加

密密钥   受到干扰时, 其值会在一定范围内浮

动, 这个浮动的范围非常小. 假设加密密钥 q 受到

一定的干扰, 那么干扰后的 q 可以表示为
 

q′ = q + d, (17)

q′

d d = 0.0001

其中   和 q 分别表示受干扰后的 q 值和原始的

q 值,    非常小. 图 4为   时的解密图, 可

以看到, 当密钥受到很小的干扰时, 解密图就已经

无法识别到任何原始信息. 因此, 加密系统对加密

密钥 q 的敏感性非常高, 完全可以抵抗暴力攻击.

当然, 当加密密钥 q 值错误时, 更加不能够解密出

原始图像.

 

(a) (b)

(e) (f) (g)

(c) (d)

θ
(u,v)
rand φ2图 3    加密算法的模拟结果　(a), (b)原图 1和原图 2; (c)密文图像; (d)加密密钥   ; (e)解密密钥   ; (f), (g)解密得到的两

幅图像

θ
(u,v)
rand

Fig. 3. Simulation result of encryption algorithm: (a), (b) Original image of Lena and library; (c) ciphertext image; (d) encryption

key  ; (e) decryption key; (f), (g) decrypted image.
 

 

(a) (b)

图 4    加密密钥 q 加上 0.0001时的解密图像　(a)解密图

像 1; (b)解密图像 2

Fig. 4. Decrypted image when the encryption key q is added

with 0.0001: (a) Decrypted image 1; (b) decrypted image 2. 
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θ
(u,v)
rand同理, 对加密密钥  的灵敏度进行测试, 当

它的值在一定范围内浮动时, 我们将其表示为 

θ′ = θ + dθ, (18)

d (−1, 1)

d = 0.0001

θ
(u,v)
rand

其中   为系数, 其值分布在   上. 图 5给出了

 时的解密图. 可以发现解密图看不到原

始图像的任何信息, 这说明加密系统对加密密钥

 的敏感性也很高, 能够抵抗暴力攻击.

综合以上模拟分析可见, 本文的加密密钥的敏

感性很高, 能够很好地抵抗暴力攻击. 解密时加密

密钥错误不能得到原始图像的任何信息. 

3.2    抗剪切攻击分析

在现实生活中, 密文在传输过程中可能会遇到

各种问题, 有时会丢失密文图的部分信息, 在这种

情况下, 仍然希望能够解密出原始图像. 所以, 我

们将密文的某些像素值置 0, 测试加密系统的抗剪

切能力. 图 6(a)模拟的是密文信息丢失 6.25%时,

使用解密密钥做非对称偏振解密 . 从图 6(b)和

(c)可以看出, 解密可以得到原始图像的大部分信

息, 但只是灰度值略有下降. 图 6(d)模拟的是密文

信息丢失 25%时, 使用解密密钥做非对称偏振解密.

从图 6(e)和 (f)可以看出, 解密仍可以看到明文的

主要特征, 说明加密系统有较高的抗剪切能力. 

3.3    抗噪声攻击分析

在现实生活中, 实际条件及环境可能会对算法

有干扰. 因此, 我们在密文中掺杂了噪声, 测试能

否解密出原文. 在这个过程中, 我们假设加密的结

果在实际环境中受到噪声的干扰, 对密文模拟添加

了均值为 0, 方差为 1的高斯随机噪声 N, 噪声干

扰密文的方式为 

e = I (1 + kN) , (19)

I e

k

其中   和   分别为原始密文和受到干扰后的密文,

 为噪声强度系数. 我们用相关系数 (correlation

coefficient, CC)来评估解密图像的质量, 

CC =
E {(f − E (f)) (f ′ − E (f ′))}√

E
{
(f − E (f))

2
}√

E
{
(f ′ − E (f ′))

2
} ,

(20)

f (x, y) f ′ (x, y)

E (·)
其中   代表原始图像,    代表解密后的

图像,   代表期望值.

k图 7给出了相关系数值随噪声强度系数   变

 

(a) (b)

θ图  5    加密密钥   增加了 0.0001倍后的解密图像　(a)解

密图像 1; (b)解密图像 2

θFig. 5. Decrypted  image  when  the  encryption  key  is  add

with  0.0001  times:  (a)  Decrypted  image  1;  (b)  decrypted

image 2. 

 

(a) (b) (c)

(d) (e) (f)

图 6    抗剪切攻击模拟结果图　(a)信息丢失 6.25%的密文图; (b), (c)密文信息丢失 6.25%后的解密图; (d)信息丢失 25%的密

文图; (e), (f)密文信息丢失 25%的解密图

Fig. 6. Simulation t diagram of anti-shear attack: (a) Ciphertext with 6.25% occlusion; (b), (c) decrypted images from (a); (d) 25%

occlusion; (e), (f) decrypted images from (d). 
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化的曲线图以及当噪声强度系数为 0.02和 0.06时

得到的解密图, 其中图 7(a)是解密得到的原始图

像 1, 图 7(b)是解密得到的原始图像 2. 从图 7可

以看出, 当噪声强度系数为 0.06时, 仍可以辨别出

原始图像的信息, 因此, 该算法具有一定的抗噪攻

击能力. 也就是说在实际条件和环境中, 该算法具有

很好的适应性, 即便受到一些干扰, 也能完成加解密. 

3.4    传统偏振加密和使用 Q-plate 做偏振
加密的比较

传统偏振加密是用波片通过两束光的叠加对

单幅图像做偏振加密, 它的其中一个加密密钥是波

片的角度, 密钥的敏感性不高. 本文基于 Q-plate,

用一束光对两幅图像做偏振加密, 其中一个加密密

钥是 q 值. 本文中对传统偏振加密和使用 Q-plate

做偏振加密就加密密钥的敏感性和密文抗剪切攻

击这两方面做了比较. 首先, 分别将传统偏振加密

的加密密钥 (波片的角度)和 Q-plate的 q 值各改

变万分之一, 用改变后的加密密钥做解密模拟. 模

拟结果如图 8所示. 图 8(a)表示传统的用波片做

偏振加密, 波片的角度改变万分之一后的解密图.

从图 8(a)中可以看出, 解密图已经能够清晰地看

到原图的信息, 所以加密密钥的敏感性并不是很

好 . 图 8(b)和 (c)是使用 Q-plate做偏振加密 , q

值改变万分之一后的解密图, 从中并不能看到原图

的信息, 加密密钥的敏感性很高.

其次, 分别对使用 Q-plate做偏振加密以及传

统偏振加密的密文做了抗剪切攻击的测试. 模拟结

果如图 9所示. 图 9(a), (b), (c)分别表示用Q-plate

做偏振加密信息丢失 6.25%的密文和解密图. 从

图 9可以看出, 解密得到的结果能够看出原始图像

的信息, 这说明, 使用 Q-plate做偏振加密具有很

好的抗剪切攻击. 图 9(d)和 (e)分别表示传统偏振

加密信息丢失 6.25%的密文和解密图. 显然, 就抗
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图 7    抗噪声攻击模拟图　(a)第一幅解密图的相关系数 CC随 k 变化的曲线图及 k = 0.02, 0.06时的解密图; (b)第二幅解密图

的相关系数 CC随 k 变化的曲线图及 k = 0.02, 0.06时的解密图

Fig. 7. Simulation diagram of anti-noise attack: (a) CC curve of noise attack including decrypted the first image obtained with k =

0.02, 0.06; (b) CC curve of noise attack including decrypted the second image obtained with k = 0.02, 0.06. 

 

(a) (b) (c)

图 8    传统偏振加密和使用 Q-plate做偏振加密比较　(a)传统用波片做偏振加密, 加密密钥波片角度改变万分之一后的解密图;

(b), (c)用 Q-plate做偏振加密, 密钥 q 值改变万分之一后的解密图

Fig. 8. Traditional polarization encryption compared with polarization encryption utilizing a q-plate: (a) Decryption image of tradi-

tional polarization encryption employing wave plates with the angle changed by 1/10000; (b), (c) decryption image of polarization

encryption employing a Q-plate with the parameter q changed by 1/10000. 
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剪切攻击方面而言, 使用 Q-plate做偏振加密要比

使用波片做偏振加密抗剪切效果好. 

4   结　论

q

本文基于 Q-plate, 对两幅图像做非对称偏振

加密. 首先, 将待加密的两幅图像通过干涉光分解

成两块纯相位板; 其次, 将这两块纯相位板分别编

码到偏振光的两个正交分量当中; 最后, 利用 Q-

plate和像素化的偏振片改变这束光的偏振分布,

达到对图像的加密效果, 用 CCD接收输出面的强

度分布图作为最终的密文. 其中一块纯相位板作为

解密密钥, Q-plate的  值作为第一个加密密钥, 像

素化的偏振片的偏振角度作为第二个加密密钥. 由

于解密密钥不同于加密密钥, 攻击者无法使用加密

密钥进行解密. 另外, 这两个加密密钥具有很高的

敏感性, 增大了加密系统的安全性. 解密时任何一

个密钥错误都不能得到最后的解密图像. 仿真模拟

证明了该加密方法能够很好地抵抗暴力攻击、剪切

攻击以及噪声攻击.
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图  9    使用 Q-plate做偏振加密和传统偏振加密比较　 (a)用 Q-plate做偏振加密 , 信息丢失 6.25%的密文图 ; (b), (c)用 Q-

plate做偏振加密 , 密文信息丢失 6.25%的解密图 ; (d)传统偏振加密 , 信息丢失 6.25%的密文图 ; (e)传统偏振加密 , 信息丢失

6.25%的解密图

Fig. 9. Polarization  encryption  utilizing  a  q-plate  compared  with  traditional  polarization  encryption:  (a)  Ciphertext  with  6.25%

occlusion of polarization encryption employing a Q-plate; (b), (c) decrypted image from (a); (d) ciphertext with 6.25% occlusion of

traditional polarization encryption; (e) decrypted image from (d). 
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Abstract

With the rapid development of computer network technology, information security has drawn considerable

attention  in  recent  years.  Owing  to  the  characteristics  of  multi-dimensional  operation  and  parallel  processing

capability,  optical  image  encryption  techniques  are  arousing  great  interest  in  many  exciting  fields.  Since  the

pioneering work on optical image encryption using double random phase encoding technique, a large number of

algorithms  and  architectures  have  been  proposed  and  realized.  However,  with  the  further  analysis  of  the

securities  of  these  schemes,  most  of  them  have  been  verified  to  be  vulnerable  to  different  types  of  attack

algorithms. Recently, optical encryption schemes based on the polarization properties of light wave have been

extensively studied, for an additional flexibility in the encryption key design is provided, which can achieve high

robustness  against  brute  force  attack  by  a  combination  of  multiple  private  keys.  Nevertheless,  optical

encryption schemes based on the polarization properties of light wave could still be vulnerable to known- and

chosen-  plaintext  attacks.  Therefore,  in  this  paper,  a  novel  asymmetric  polarization  encryption  method  is

implemented for dual images, and combined with interference-based optical image encryption method and a Q-

plate. First, the information about the two images to be encrypted is separated into two pure phase plates by

means of interference optical image encryption, which will  be further encoded into two mutually orthogonally

polarized  light  beams.  Next,  the  Q-plate  and  pixelated  polarizer  are  used  for  realizing  different  polarization

distributions  of  the  two  light  beam.  Ultimately,  the  output  intensity  distribution  is  recorded  by  a  charge

coupled device (CCD) which will be treated as the final ciphertext. For actualizing the asymmetric encryption,

one  of  the  pure  phase  plates  acts  as  a  decryption  key,  which  is  different  from  the  encryption  key.  We  can

control the polarization state of each pixel according to the parameter q, causing the Q-plate to be electrically

controllable and the optic-axis orientation of each pixel to differ from one another. It should be emphasized that

the value of q and the polarization angle of the pixelated polarizer play the role of two encryption keys, which

improves  the  security  of  the  algorithm  extremely,  due  to  their  high  sensitiveness.  Theoretical  analyses  and

numerical simulations verify the feasibility and effectiveness of the proposed encryption scheme.
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