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强散射过程与双随机相位加密过程的等价性分析*

陈洁    周昕†    白星    李聪    徐昭    倪洋

(四川大学电子信息学院, 成都　610065)

(2020 年 11 月 12日收到; 2021 年 3 月 15日收到修改稿)

薄层强散射介质的散射系统只会引起入射光波的振幅和相位分布变化, 但不会导致总能量的衰减. 这一

过程可以看成光波被散射系统编码的过程, 与双随机加密系统极为相似. 本文首先证明了载有目标信息的光

波在通过薄层强散射介质的散射系统时所产生散斑的分布特性, 与双随机加密系统加密同一明文目标所得

到的密文分布特性具有高度的相似性. 然后, 本文将该散射系统视为一个双随机加密系统, 并利用相位恢复

算法精确地计算出该散射系统所对应的两块随机相位密钥, 同时证明了这两块密钥板还可以成功地从该散

射系统所得到的其他任何散斑中恢复出对应的原始图像. 最后, 为了进一步证明二者的等价性, 本文使用一

种适用于双随机加密系统的唯密文攻击方法, 成功地破解了薄层强散射介质的散射系统, 得到了较好结果.
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1   引　言

近年来, 采用非侵入、直接的成像方式透过散

射介质恢复出目标的原始结构和信息, 在光学成像

领域已成为备受瞩目的研究热点, 特别在医学诊

断、军事安全、纳米技术应用及水下探测等方面显

得极为重要和迫切 [1−4]. 对于微粒尺寸为波长量级

且空间分布随机的介质, 入射光在其内部传播时会

产生强烈的散射, 从而导致原本有序的波前相位发

生严重畸变 [5]. 这些强散射光会在观测表面随机

分布, 产生相长干涉和相消干涉, 最终形成散斑

图. 当散射介质厚度较小时, 对入射光总能量的影

响可以忽略不计. 最近, 一些研究成功地实现了从

薄层强散射介质出射光场中重建出隐藏的目标图

像 [6−8]. 如: 基于相位多样性的成像方法, 通过采集

多帧散斑, 并结合相位分集重建算法进行联合重

建 [5]; 基于双谱分析的单帧散斑成像方法, 通过分

析散斑的双谱信息来提取目标的相位信息 [6]; 将波

前相位调制技术 [8] 和菲涅耳衍射理论 [7] 相结合,

实现了强散射介质中的聚焦; 还有强散射介质传输

矩阵的测量, 也对散斑图样恢复具有重要意义 [9−11],

包括三步相移干涉法 [9] 和任意步相移干涉法 [10],

以及通过结合光声效应实现不受光记忆效应限制

的光声传输矩阵 [11] 的测量.

当入射光透过强散射介质时, 虽然从杂乱无序

的散斑图不能直接获得成像目标的信息 [12], 但事

实上入射光所携带的信息只是由于散射而变得无

序, 却并没有丢失. 也就是说, 入射光波信息被散

射介质系统所编码, 表现为杂乱无序的出射光场状

态. 由于粒子在散射介质中的随机分布不随时间变

化, 一旦给定了随机散射介质, 同一入射光通过相

同介质的出射场是相同的. 因此, 如果能够对散斑

图像进行解码, 则可以有效恢复出目标物体. 通过

数值模拟我们发现, 对于同一幅给定的目标图像,

在光学记忆效应范围 [13] 内的强散射介质 [14] 散斑
 

*  国家自然科学基金 (批准号: 61475104, 61177009)资助的课题.

†  通信作者. E-mail: zhoxn@21cn.com

© 2021 中国物理学会  Chinese Physical Society http://wulixb.iphy.ac.cn

物 理 学 报   Acta  Phys.  Sin.   Vol. 70, No. 13 (2021)    134201

134201-1

http://doi.org/10.7498/aps.70.20201903
mailto:zhoxn@21cn.com
mailto:zhoxn@21cn.com
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1


图样和双随机加密 (DRPE)系统的密文图样在统

计分布上具有相同的分布规律. 在此基础上, 我们

将散射系统与 DRPE系统联系起来, 把这样的强

散射介质视为 DRPE编码系统. 将原始目标作为

空间约束条件, 散斑图样作为频域约束条件, 迭代

进入相位恢复算法中得到散射系统的两个随机相

位密钥, 并且这一对密钥还可以成功解密经过同一

散射系统中的其他散斑图像 . 受到成像相关技

术 [15] 和 DRPE系统唯密文攻击方法 [16] 的启发 ,

我们还对散斑图案执行了 DRPE加密系统的“唯

密文攻击”方法 (COA). 随着散斑图样实现次数的

增加, 计算得到散斑的傅里叶域强度平均自相关值

会越来越收敛到目标物体的能量谱密度 (ESD)[15].

然后, 将得到的 ESD近似值输入相位恢复算法 [17]

中进行迭代运算, 便对散斑图案进行了成功解码,

恢复出原始目标信息. 理论上, 所有适用于双随机

相位加密系统的唯密文攻击方法都适用于此种散

射介质散斑图像的恢复.

本文第一次验证了薄层强散射系统与 DRPE

系统的等价性, 基于这一特性, 可以利用 DRPE系

统解密的方法来解决散射介质成像的许多问题, 这

为非侵入式透过散射介质成像提供了新的思路. 

2   基　础
 

2.1    散射成像系统

散射成像系统如图 1所示, 物体被相干光照

射, 散射介质被放置在目标物体和成像平面之间.

对于文献 [5]中提出的强散射介质薄层, 我们假设

散射介质引起的入射光振幅损失可以忽略. 在光学

记忆效应范围内, 可以将散斑写成目标物体和成像

系统的点扩散函数的卷积 [12]: 

A(x, y) = O(x, y) ∗ S(x, y), (1)

S(x, y)其中,   是光学记忆效应范围内散射系统的点

扩散函数.

散射介质出射的光场可以表示为 [5]
 

A(x, y) = |A(x, y)| exp [iθ(x, y)] , (2)

(x, y) |A(x, y)|
exp [iθ(x, y)]

其中,    表示二维空间坐标,    代表散射

光场的振幅,    则代表散射光场的相位.

散斑图案的强度信息可表示为 

L(x, y) = |A(x, y)|2. (3)

A(x, y)

|A(x, y)|

散射光场   的实部和虚部都近似分布为

高斯随机变量, 其均值都为零; 散射光场的模值

 服从瑞利概率密度分布 [18]: 

pA(a) =
a

σ2
exp

(
− a2

2σ2

)
, (4)

a |A(x, y)| σ2其中,   表示散斑模值  ,   表示散射光场实

部和虚部的方差. 散射光强度服从负指数统计分

布 [19]: 

pL(L) =
1

L̄
exp

(
−L

L̄

)
, (5)

L̄其中  表示光强的平均值. 

2.2    DRPE 系统

f(x, y)

exp[i2πn(x, y)]

exp[i2πb(u, v)]

经典的双随机相位加密系统由标准的 4f 系统

实现, 如图 2所示. 输入图像  在空域受到第

一块随机相位板  的调制作用, 经过第

一块透镜的傅里叶变换后, 在频域受到第二块随机

相位板  的调制作用, 再经过第二块透

镜的傅里叶变换作用, 在输出平面上可得到密文图

像 [20]: 

g(x, y) = Γ−1
{
Γ(f(x, y) exp[i2πn(x, y)])

× exp[i2πb(u, v)]
}
, (6)

(x, y) (u, v)

n(x, y) b(u, v)

Γ Γ−1

其中,   和  分别表示二维空域坐标和二维

频域坐标,   和  代表以均匀概率在区间

[0, 1]上随机取值的任意实数,   和  分别表示傅

里叶变换和逆变换. 

 

强散射介质薄层

入射光

目标物体
散斑图样

图 1    散射过程

Fig. 1. Scattering process. 

 

 

RPM1 RPM2

L1 L2

图 2    双随机相位加密系统

Fig. 2. Double random phase encryption system. 
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3   等价性分析
 

3.1    散射系统与 DRPE 系统的统计分布
规律

我们用一幅原始图像 E作为目标物体, 分别

经过薄层强散射系统和 DRPE系统后, 所得到的

散斑图案和密文图样灰度直方图统计分布 (图 3)

的散斑和密文的统计分布规律是一致的, 原始图

像 E如图 4(a)所示. 其中, 散斑图案和 DRPE系

统密文的实部和虚部都近似为独立分布的高斯随

机变量, 模值均服从瑞利概率密度分布, 而光强则

均服从负指数概率密度分布. 对于其他任意的同一

原始图像, 都可以得到与图 3类似的结果. 基于此,

我们认为, 薄层介质强散射过程与 DRPE加密系

统具有高度的相似性. 在本文中, 我们考虑的等价

性是指薄层强散射系统和 DRPE系统性能的等价

性, 即两个系统从各自的入射面到出射面所产生结

果的等价, 也就是说, 介质到探测器的距离是在我

们所说等价的两个系统之外的光场衍射过程. 显

然, 讨论中最简单的情况是当这个衍射距离为零

时, 也就是探测器刚刚放在散射介质的出射面处.

当然这样处理也是只具有理论讨论意义, 忽略了实

际的情况下散射介质物理尺寸和探测距离的影响. 

3.2    散射系统的一对密钥

在经典的 DRPE系统中, 两个随机相位板分

别在空间域和频率域对输入图像进行调制, 使密文

成为平稳的白噪声. 而对于强散射介质薄层, 也可

以认为散射介质主要影响入射光的相位而引起光

场分布的改变 [21]. 因此假设图 1所示的强散射过

程等效于图 2中所示的 DRPE系统, 则该散射过

程应具有两个相应的密钥板, 利用相位恢复算法模

拟就可以找到这两个相位密钥.

A(x, y)

根据文献 [5]提出的强散射效应薄层介质模

型, 在光学记忆效应范围内, 散斑场是具有空间平

移不变性的 [21], 因此由 (1)式可以得到如图 4(b)

所示的散斑图样. 对散斑  进行变换可得到 [22]:
 

A(x, y) = Γ−1 {φ(u, v) · exp [i2πb(u, v)]} , (7)

φ(u, v) = Γ {O(x, y) · exp [i2πn(x, y)]} n(x, y)

b(u, v)

|φ(x, y)| = O(x, y)

|φ(u, v)|= |Γ{A(x, y)}|

n(x, y)

b(u, v)

其中,   ,  

和  为在 [0, 1] 区间随机取值的任意实数. 这样,

根据物体平面上的强度信息   和

傅里叶平面上的强度信息     ,

利用 Gerchberg-Saxton(GS)相位恢复算法 [17] 迭

代就得到第一个随机相位密钥, 即目标平面上的密

钥  . 而第二个随机相位密钥, 即频谱平面的

随机相位板  可由目标平面的密钥推导出 [22]:
 

exp [−i2πb(u, v)] = φ(u, v)

Γ {A(x, y)}
. (8)

至此, 我们已经成功地找到了散射系统的一对

密钥, 并可以用这两个密钥解密经过同一散射介

质的其他散斑图样. 相应过程的数值模拟结果如

下: 图 4(c)为通过迭代获得的第一块密钥板分布,

图 4(d)则为由 (8)式得到第二块密钥板的随机相

位函数分布. 而用这一对密钥可以对经过同一散射

系统的另一幅散斑图像进行解密, 其对应的原始图

像为图 4(e), 解密图像如图 4(f)所示.

在我们的迭代模拟中, 两块随机相位板都以均

匀概率在 [0, 1]之间选取初始值. 解密出来的两块

随机相位板的统计分布直方图如图 5所示, 从直方

图来看, 第二块随机相位板比第一块更接近满足均

匀概率分布, 它们的方差分别为 3.2705和 3.3093.

由于第一块相位板有两个突出的峰值, 这意味着本

文示例中相位迭代运算所最终确定的第一块相位

板, 其相位分布概率已不再是完全理想的均匀概率

分布情况.
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图  3     散斑和密文的统计直方图　 (a)实部 ;  (b)虚部 ;

(c)振幅; (d)强度

Fig. 3. Statistical  distribution  histogram  of  speckle  and

cyphertext: (a)  Real  part;  (b)  imaginary  part;  (c)   amp-

litude (d) intensity. 
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4   讨　论

由于经典的 DRPE技术存在受到唯密文攻击

的可能性 [17], 基于二者的等价性, 我们认为对散射

介质形成的散斑图案进行相同的唯密文攻击来恢

复目标图像也是可行的. 当散射介质和 CCD分别

位于透镜的前焦面和后焦面时, CCD接收到的信

息为傅里叶域强度图样, 可以写成: 

Sn(u, v) = |Γ {A(x, y)}|2. (9)

d

f

N

Sn(u, v)

为了能够直接探测到散斑的傅里叶域强度图

样, 设计的散射成像系统装置如图 6所示. 其中  

表示物体与散射介质层之间的距离,   表示透镜的

焦距. 随着散斑实现次数  的增加, 散斑傅里叶域

强度   的自相关平均值会收敛到目标对象

的 ESD值: 

lim
N→∞

N−1
N∑

n=1

∫∫
∞

P (u, v)∆Sn(u, v)P (u+∆u,

v +∆v)∆Sn(u+∆u, v +∆v)dudv

= |Γ(∆u,∆v)|2H(∆u,∆v), (10)

P (u, v) ∆Sn(u, v) =

Sn(u, v)− ⟨Sn(u, v)⟩ nth Sn(u, v)

|Γ(∆u,∆v)|2=
∣∣FT−1{|O(x, y)|2}

∣∣2
其中 ,    表示的是总孔径函数 ,   

 ,   是自相关函数  的系

综平均实现次数,  

是目标物体的 ESD值.

 

(d) (e) (f)

(a) (b) (c)

图 4    (a)原始图像; (b) 经过强散射薄层后的散斑; (c)第一块密钥板; (d)第二块密钥板;(e)另一原始图像; (f)利用两块密钥板

解密出的图像

Fig. 4. (a) Original image;(b) speckle suffered highly thin scatter layer; (c) first encryption key; (d) second encryption key; (e) an-

other original image; (f) decrypted image by two keys. 
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图 5    (a)第一块随机相位板统计分布直方图;(b)第二块随机相位板统计分布直方图

Fig. 5. (a) The histogram of first random phase key; (b) the histogram of second random phase key. 
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图 6    散射成像系统示意图

Fig. 6. Schematic diagram of scattering imaging system. 
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显然, (10)式表明, 只要实现足够数量的散斑,

就可以提取出目标物体的 ESD值, 其中包含了目

标物体的全部信息. ESD值的平方根即是物体强

度傅里叶变换模值的估计. 使用相位恢复算法 [17],

可以从目标物体的傅里叶变换模值中恢复出目标

物体的强度值.

Sn(u, v)

N = 104

在我们的模拟中, 原始图像是文本为 E的二

值图像 , 其大小为 256 × 256像素 , 如图 7(a)所

示. 在光学记忆效应范围内, 由 (3)式可得到散斑.

对散斑进行傅里叶逆变换后, 取结果的平方, 得到

由 (10)式描述的散斑强度图案  , 如图 7(b)

所示. 由于能量谱密度集中在图像的中间, 因此取

散斑图在时间上的平均值而不是在空间上的平均

值. 我们的模拟采用了   个散斑强度图样.

接着计算得到每个散斑强度图案的自相关, 取其平

均值, 根据 (10)式生成目标物体的 ESD的估计值,

如图 7(c)所示. 物体强度的傅里叶变换模值通过

求 ESD的平方根得到, 然后将估计的傅里叶变换

模值输入相位恢复算法 [17], 得到图 7(d)所示的重

建明文图像.

N为了实现这种恢复方法, 散斑实现的次数  应

尽可能多, 反馈到相位恢复算法中进行迭代的能量

谱更集中, 可以获得更好的可恢复性. 这里我们选

择了结构相似性 (SSIM)作为重建效果的评价标

准. 结构相似性计算公式为 

SSIM(x, y) =
(2uxuy + C1)(2σxy + C2)

(ux
2 + uy

2 + C1)(σx
2 + σy

2 + C2)
,

(11)

ux uy x y σx

σy x y σx
2 σy

2

x y σxy x y

C1 C2 C1 =

(K1 × L)2 C2 = (K2 × L)2 K1 = 0.01 K2 = 0.03

L = 255 L

其中:   和  分别表示图像  和  的平均值;   和

 分别表示图像  和  的标准差;   和  分别表

示图像  和  的方差;   表示图像  和  的协方差;

 和   都是常数, 为了避免零分母, 通常取  

 ,   ,   ,   ,

 (  为像素值的动态范围). 根据上述公式

计算得出, 重建图像与原始图像之间的 SSIM为

0.8520.

这种“散斑的唯密文攻击”方法相当于实现了

透过散射介质的非侵入式成像, 可以直接从 CCD

接收到的强度图中恢复出原始物体图像. 这是依据

当散斑实现的次数足够多时, 原物体和散斑的能量

谱密度相等的原理来完成的. 当然, 这种方法也存

在着一些不足, 正如图 7(d)所示的那样, 由于算法

中的平均过程, 使图像的许多细节被平均化, 从而

降低了重建图像的质量. 

5   结　论

综上所述, 本文通过数值模拟方法验证了强散

射系统和双随机编码系统是等价的, 并且受图像相

关性的启发, 提供了一种简单有效的利用唯密文攻

击从薄层强散射系统散斑中恢复目标图像的方法.

数值模拟结果表明: 通过对多次实现的散斑强度数

据进行平均, 可以估计出目标物体的傅里叶模值;

然后, 根据傅里叶模值的估计, 应用具有非负约束

的相位恢复算法就可以重建原始图像. 该方法完全

可以推广到传统实现散射介质的光谱成像中去.

−π, π

不过, 需要特别指出的是, 由于透过散射介质

成像是一个极其复杂的过程, 因此本文实际上对相

应过程进行了理想简化处理. 本文中的强散射体是

指表面高度随机起伏的标准偏差大于照明光波波

长的散射体, 此时散射光波的初始位相均匀地分布

在区间 (  )上 [14]. 而薄层则为了强调散射介质

对振幅的影响较小, 即只改变相位. 这种散射介质

模型在前人的文献中也有使用 [13,21], 相应的实物有

毛玻璃, 厚度为 380 µm的鸡胸肉, 80 µm的葱表

皮 [13] 等. 本文所描述的等价系统是指从散射介质

的入射面到出射面与 DRPE系统的入射面到出射

 

(a) (b)

(c) (d)

图 7    (a)目标物体 ; (b)傅里叶域散斑强度 ; (c)ESD的估

计值; (d)恢复出的目标图像

Fig. 7. (a)  Original  plaintext  image;  (b)  Fourier-domain

speckle intensity;(c)  estimated  ESD;  (d)  recovered   plain-

text image. 
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面等价. 然而, 在实际过程中仍然存在着从物体到

入射面和出射面到接收面的衍射过程, 这两个衍射

过程会导致散射介质的入射图像和出射图像出现

一定的衍射效应. 在实际处理加解密过程时, 需要

把这两个衍射过程的影响考虑进去, 但在本文中为

了简化表述, 将物体面、散射介质和观察面设计为

紧靠在一起. 我们认为, 在理想条件下, 由于薄层

强散射系统和 DRPE系统的等价性, 理论上所有

适用于 DRPE系统的纯密文攻击方法, 都可以应

用于薄层强散射系统的散斑恢复, 因此今后有可能

发展出更多利用系统等价性破解散射光场的方法.
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Abstract

The  scattering  system  through  a  highly  scattering  thin  layer  only  affects  the  amplitude  and  phase

distribution of  incident  light  wave,  but  does  not  lead the  total  energy to  be  attenuated.  This  process  can be

regarded as a process that light wave is encoded by the scattering medium, which is similar to a double random

phase  encryption  system.  In  this  paper,  firstly,  it  is  proved  that  the  distribution  characteristics  of  speckle

generated by the light wave carrying the target information through a strongly scattering thin layer are highly

similar to the distribution characteristics of cyphertext obtained by the double random phase encryption system

encrypting  the  same  plaintext  target.  Therefore,  the  scattering  system  is  seen  as  a  double  random  phase

encryption  system,  and  the  two  random  phase  keys  corresponding  to  the  scattering  system  are  calculated

accurately by using the phase recovery algorithm. At the same time, it is proved that these two key boards can

successfully  reconstruct  the  original  images  corresponding  to  any  other  speckles  obtained  by  the  scattering

system. Finally, a cyphertext-only attack method to attack a scattering system through a highly scattering thin

layer  is  used  to  further  prove  the  equivalence  of  two  key  boards  and  the  good  results  are  obtained.  Since

imaging  through  a  scattering  medium  is  an  extremely  complicated  process,  we  actually  simplify  the

corresponding process ideally. It should be noted that the equivalent system means that the incident-surface-to-

exit-surface of scattering medium is equivalent to the incident-surface-to-exit-surface of DRPE system. However,

in the actual process, there are still two diffraction processes: one is the diffraction process from the object to

the  incident  surface  and the  other  is  the  diffraction process  from the  output  surface  to  the  receiving  surface.

These  two  diffraction  processes  will  cause  the  incident  image  and  the  output  image  of  scattering  medium to

have  a  certain  diffraction  effect.  We  believe  that  under  ideal  conditions,  due  to  the  equivalence  between  the

thin-layer  strong  scattering  system  and  the  DRPE  system,  theoretically  all  pure  ciphertext  attack  methods

applicable  to  the  DRPE  system  can  be  applied  to  the  speckle  recovery  of  the  thin-layer  strong  scattering

system. In the future, it is possible to develop more methods of using system equivalence to crack the scattered

light field. We hope this article can provide a new idea for scattering imaging.

Keywords: highly  scattering  system,  double  random  phase  encryption  system,  phase  recovery  algorithm,
image reconstruction
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