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在实际量子密钥分发系统中, 由于设备、器件存在缺陷, 在量子态制备过程中往往存在误差, 而这些态

制备误差会导致一定的系统安全性漏洞. 本文在 Tamaki等 (Phys. Rev. A 90 052314)的工作基础之上, 提出

了一种基于标记单光子源的态制备误差容忍量子密钥分发协议. 本文将发送端制备态误差进行参数刻画并

带入量子密钥协议安全性分析之中, 避免了实际应用中由于态制备装置的不理想可能引入的安全性漏洞, 提

高了系统的安全性. 同时, 为了方便起见, 本文采用三强度诱骗态方案开展建模分析与数值仿真计算. 仿真结

果显示, 本文提出的协议对态制备误差具有很好的鲁棒性. 同时, 由于标记单光子源具有真空脉冲概率低的

优点, 与此前基于弱相干态脉冲的同类协议相比, 我们的协议在传输距离较远时能够显示出更优的性能. 因

而, 该工作有望为未来发展长距离量子保密通信应用与研究提供重要的参考价值.
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1   引　言

量子密钥分发 (quantum  key  distribution,

QKD)协议主要利用量子态编码信息来实现密钥

安全分发的目的, 其安全性基于量子力学基本原

理, 理论上具有无条件安全性 [1−5]. 在实际应用中,

通信的双方通过 QKD结合“一次一密”操作 [6], 可

以实现无条件安全的保密通信, 在避开泄漏隐患的

同时, 也降低了保存密码本的资源与成本, 因此受

到了广泛关注. 在早期的 QKD协议安全性分析过

程中, 如原始的 GLLP协议 [7], 没有考虑态制备误

差, 一般假定量子态的制备过程是理想的. 而在实

际实验条件下, 由于设备存在缺陷, 比如相位调制

器、偏振调制器等器件存在调制误差, 导致态制备

存在误差, 降低了系统的现实安全性. 随着研究的深

入, 将态制备误差考虑进量子密钥协议安全性分析

过程中的思想引起研究者的关注. 2014年, Tamaki

等 [8] 在 GLLP协议 [7] 的基础上考虑了调制误差在

内的源缺陷, 提出了一种误差容忍 (loss tolerant,

LT) QKD协议. 随后徐飞虎等 [9] 和唐志远等 [10] 分

别在实验上进行了演示验证. 在此基础之上, 一系

列与光源安全性相关的研究工作相继开展 [11−15].

不过, 以上研究工作使用的大多数是弱相干态

光源 (weak coherent source, WCS), 该光源服从

泊松分布, 包含相当比例的真空态脉冲. 由于真空

态脉冲在远距离时会对系统误码率产生重要影响,

因而使得基于WCS的误差容忍协议的最远安全
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传输距离收到一定限制. 针对以上问题, 本文提出

了基于一种基于标记单光子源 (heralded single-

photon source,  HSPS)的态制备误差容忍 (state

preparation error tolerant, SPT)量子密钥分发协

议, 并且以三强度诱骗态方案 [16,17] (信号态+弱诱

骗态+真空态)为例进行相应的模型分析与数值仿

真计算. 

2   HSPS与WCS光源比较

标记单光子源一般由参量下转换 (PDC)过程

产生, 其产生示意图如图 1所示. 泵浦激光作用在

非线性晶体上, 经 PDC过程产生分布一致的双模

压缩光场, 即参量光, 其中一路通常称为信号光

(signal), 另一路称为休闲光 (idler)[18−22]. 选择合适

的实验条件, 可以使参量光服从热分布或是泊松分

布 [23,24]. 本文以具有泊松分布的参量光为例来进行

介绍.
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图 1    实际系统中的标记单光子源的光路装置模型

Fig. 1. Model  of  optical  path  device  for  marking  single

photon source in experimental system.
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如图 1所示, 参量光经二向色镜 (DM)分开后,

其中休闲光经本地探测器 (D1)探测后, 产生同步

电信号, 可以对信号光起到标记作用. 被标记后的

信号光被称为标记单光子源 (HSPS), 在光子数空

间可表示为:    , 其中 l 为每脉冲

包含的平均光子数;   为在 l 平均光子数强度下包

含 i 光子态的概率. 假如本地探测器的探测效率和

暗计数率分别记为  和  , 则被标记后的光子数

分布可表示为:   .

在 QKD过程中, 发送方 Alice在本地制备 HSPS,

然后通过量子信道发送给接收方 Bob, Bob使用探

测器 D2进行探测, 探测器效率为  .

ηA = 0.75 dA = 10−6

表 1比较了在平均光子数强度为 0.4时, HSPS

与WCS两种光源中不同光子数脉冲在总脉冲数

中所占概率 (此处假设  ,   )[23−25].

由表 1可见, WCS中包含大量的正空脉冲的比例,

而 HSPS中包含真空态脉冲的概率几乎可以忽略

不计. 

3   理论模型

在实际的 QKD系统中, 由于器件的不完美,

不可避免地存在量子态制备误差, 若不对此种情况

加以考虑, 窃听者 Eve可能会利用这一安全性漏

洞进行攻击, 窃取信息从而导致系统性能的下降.

针对这一问题, 我们提出了基于标记单光子源的态

制备误差容忍量子密钥分发协议, 该协议通过将态

制备误差加以刻画, 将其纳入考虑范围, 使得窃听

者不能利用这一缺陷窃取信息, 理论上减小了系统

对量子态制备过程的漏洞, 使得该模型的结果可以

对误差具有一定程度的容忍性能, 模型的鲁棒性得

以增强. 并且研究了该协议在不同态制备误差条件

下的性能. 

3.1    计算相位误码率 eX

{|φ0Z⟩, |φ1Z⟩, |φ0X⟩}
首先, Alice利用相位调制器随机制备三种量

子态  . 由于现实环境下相位编

码或偏振编码等系统在态制备过程存在一定的缺

陷, 制备出的量子态本身不可避免地会与预期存在

一定偏差, 通过借鉴文献 [8]中的定义, 对量子态

中的误差刻画如下: 

|φ0Z⟩ = |0Z⟩,

|φ1Z⟩ = −sin
δ

2
|0Z⟩+ cos

δ

2
|1Z⟩,

|φ0X⟩ = cos
(
π
4
+

δ

4

)
|0Z⟩+ sin

(
π
4
+

δ

4

)
|1Z⟩, (1)

其中 d (d ≥ 0)表示相位调制器 (PM)或偏振调制

器 (PR)与预期结果相比的调制偏差, 也称为态制

备误差 [8].

 

表 1    在平均光子数强度为 0.4时, WCS和 HSPS

光源中不同光子数脉冲出现的概率
Table 1.    Proportion  of  different  photon  number

pulses in WCS and HSPS when the average photon

intensity is 0.4.

光源类型
光子分布

真空态 单光子 多光子

WCS 0.743218 0.221746 0.035036

HSPS 7.432 × 10–7 0.454683 0.545316
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我们所选用的标记单光子源采用了光子对纠缠

的方法, 在纠缠的光子对中假定一个光子到达的时

间可以由另外一个光子表示. 由于纠缠的光子具有

同时性, 通过被指示的那个光子到达时间标记, 可

以较为准确地控制探测器的开关时间以降低真空

脉冲和多光子脉冲的概率值, 从而提高单光子脉冲

的概率, 有效地减少长距离量子密钥分发过程中暗

计数的影响, 进而增加系统的安全传输距离 [23,24,26].

基于纠缠协议, Alice发送量子态等价于制备

量子态, 具体表示如下: 

|ΨX⟩AAeB = |0X⟩A|φ0X⟩AeB,

|ΨZ⟩AAeB =
1√
2

∑
j=0,1

|jZ⟩A|φjZ⟩AeB, (2)

Ae其中 A表示 Alice方所拥有的系统,   表示 Alice

拥有的扩展系统 , B表示发送给 Bob方的系统 ,

Alice经过选基测量系统 A后发送系统 B给 Bob

方. (2)式表述的是 Alice针对发送量子态的态制

备过程, 是态制备的等价纠缠态. 通过 (2)式可以

看出, Alice在选择 X 基时只制备对应于比特 0的

量子态, 选择 Z 基时制备对应于比特 0与比特 1

的量子态, 制备的量子态可以通过偏振编码或者相

位编码应用于量子密钥分发过程. 该态制备过程不

依赖于具体光源, 同样适用于 HSPS光源.

|ΨZ⟩AAeB

σ̂B;jX ,vir = trAAe [P̂ (|jX⟩A)⊗ IAeBP̂ (|ΨZ⟩AAeB)]

P̂ (x) = |x⟩ ⟨x| trAAe

σ̂I σ̂t σ̂′
B;jX ,vir =

1

2
×(

σ̂I +
∑

t=X,Y,Z
P

jX ,(vir)
t σ̂t

)
, P

jX ,(vir)
t

接下来, 考虑一个虚拟协议: 发送方制备量子态

 后开始进行虚拟态的传输. Alice发送的虚

拟态 :   

位于 X-Z 平面 , 其中   且   表示

偏迹过程 . 其归一化形式可以表示为一组单位

矩阵   及泡利矩阵   的线性组合 :   

    为对应的 Bl-

och系数.

然后将定义相位误码率表征为 X 基的虚拟比

特误码率, 表达式如下表示: 

eX =
Y

(Z)vir
0X,1X + Y

(Z)vir
1X,0X

Y
(Z)vir
0X,0X + Y

(Z)vir
1X,0X + Y

(Z)vir
0X,1X + Y

(Z)vir
1X,1X

. (3)

Y
(Z)vir
sX ,jX

若要求虚拟协议下的比特误码率, 首先要求出虚拟

协议下的传输速率  . 研究表明, 虚拟态传输

速率由虚拟态发送的概率与虚拟态在对应基下成

功测量的概率两者构成, 具体表示如下: 

Y
(Z)vir
sX ,jX

= tr [σ̂B;jX ,vir] tr
[
D̂sX σ̂′

B;jX ,vir

]
/2, (4)

tr[σ̂′
B;jX ,vir]

σ̂′
B;jX ,vir σ̂B;jX ,vir tr[D̂sXσ̂

′
B;jX ,vir]

σ̂t

qsX |t = tr[D̂sX σ̂′
t]/2

其中参数   为 Alice发送虚拟态的概率 ,

 为  的归一化形式, 参数 

为虚拟态在对应基下成功测量的概率. 泡利算符 

的信道传输速率与对应基成功测量概率关系为:

 . 通过变量代换, 虚拟态传输速

率表示如下: 

Y
(Z)vir
sX ,jX

= tr [σ̂B;jX ,vir]
(
qsX |Id + P

jX ,(vir)
X qsX |X

+ P
jX ,(vir)
Z qsX |Z

)
. (5)

Y
(α)
sX ,jα

= P (jα)

tr[D̂sX ρ̂jα]/2

考虑到真实态也位于 X-Z 平面, 由实验数据,

可以得出实际传输速率表达式为  

 . 经过变量代换, 可以表示如下:
 

Y
(α)
sX ,jα

= P (jα)
(
qsX |Id + P jα

X qsX |X + P jα
Z qsX |Z

)
/2,

(6)

P (jα) ρ̂ja

qsX |t σt

其中参数   表示 Alice方实际发射   态的概

率, 分母表示 Bob选基的概率,    表示   的传

输速率. 进而可得出实际传输速率的表示形式:  (
qsX |Id, qsX |X , qsX |Z

)
= 6 ·

(
Y

(Z)
sX ,0Z

, Y
(Z)
sX ,1Z

, Y
(X)
sX ,0X

)
· Â−1, (7)

Â = (V T
0Z ,V

T
1Z ,V

T
0X) Vjα = (1, P jα

X , P jα
Z )其中   , 且   .

由此分别得出了虚拟态传输速率、实际传输速率与

信道传输速率的关系.

eX

qsX |t qsX |t

本文通过建立等价虚拟协议, 不仅可以针对目

标参数—相位误码率   进行了准确表征, 而且

在真实的 QKD协议框架中, 测得实际传输速率结

果后, 通过分别探寻实际传输速率、虚拟态传输速

率与信道参数   的数学关系, 以信道参数  

为媒介可以反向求出虚拟态传输速率, 最后代入相

位误码的表达式得出结果大小. 

Q1 Qµ3.2    单光子脉冲增益  与系统增益 

Y1 e1

Yn

为了计算最终安全密钥生成率, 需要对单光子

的穿透率 (  )下界和单光子的误码率 (  )上界

进行估计. 理想情况下, Alice发送 n 光子, 接收方

探测器响应的概率  为 

Yn = 0.5 + 0.5 · (1− dB) ·
[
1 + (η · Csα|jγ − η)n

− (1− η · Csα|jγ)
n − (1− dB)(1− η)n

]
, (8)

Csα|jγ α |φjγ⟩其中  表示接收端选择  作为测量基时对 

态进行测量并获得强度 S 的理想概率. h 代表光子

从 Alice端到 Bob端的传输效率, 其表达式可写
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η = ηB · 10−αl/10

bli

Yn

为:    , 其中 a 为信道的衰减系数,

l 为信道的长度. 光子态增益由光源分布  以及探

测器响应概率   组成, 由于增益受到 HSPS光源

亚泊松分布的影响, 其表达式所示如下: 

Qµ
Zi,Zj =

∞∑
n=0

Yn[1−(1−dA) ·(1− ηA)
n]
µn

n!
e−µ, (9)

 

Qv
Zi,Zj =

∞∑
n=0

Yn[1−(1−dA)·(1− ηA)
n]
vn

n!
e−v. (10)

Q1

Qµ

将增益的求和定义式进行展开, 进行不同的放缩移

项, 分别利用信号态增益、单光子增益与单光子响

应率的关系, 可以得到使用 HSPS光源时单光子脉

冲响应率的上下界、单光子的增益 (  )以及系统

总增益 (  ), 具体表示如下:
 

Y U
1 =

Qνeν − Y0 · dA
ν[1− (1− dA) · (1− ηA)]

, (11)
 

Y L
1 =

µ
(
Qveν −Qµeµ

ν2

µ2
− µ2 − ν2

µ2
Y0 · dA

)
µν − ν2[1− (1− dA) · (1− ηA)]

, (12)
 

Q1 = [1−(1−dA)·(1−ηA)]e−µ·µ·
∑

(i,j=0,1)

Y 1L
Zi,Zj , (13)

 

Qµ =
(Qµ

Z0,Z0+Qµ
Z0,Z1+Qµ

Z1,Z0+Qµ
Z1,Z1)

4
. (14)

 

3.3    密钥生成率R

Eµ系统量子比特误码率  定义为 

Eµ = Wµ/Qµ, (15)
 

Wµ =
(Qµ

Z0,Z1+Qµ
Z1,Z0)

4
. (16)

将以上参数代入下面密钥率公式, 即可计算密钥率

大小: 

R = −{Q1[1− h(eX)]− f ·Qµ · h(Eµ)} , (17)

f eX Eµ

h(x) =

−xlog2(x)− (1− x)log2(1− x)

其中,   为系统纠错系数;   为相位误码率;   为

系统量子比特误码率; h(x)为香农熵函数:  

 ; 通过求解前面参

数, 可以算出最终的安全密钥 [9,17]. 

4   数值仿真结果及分析讨论

在数值仿真中, 使用合理的实验系统参数 [23−25],

如表 2所列.

为了说明本协议与基于 WCS光源的误差容

忍协议的区别, 分别画出了态制备误差为 0和 0.4

时两者的密钥率随距离的变化曲线, 如图 2所示.
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图 2    基于不同光源的态制备误差容忍协议密钥生成率对比图

Fig. 2. Comparison  of  the  key  generation  rates  of  the  two

different  state-preparation-error  tolerant  protocols  using

either HSPS or WCS.
 

由图 2可看出, 在相同的态制备误差的情况

下, 当近距离时 (<150 km), 基于WCS光源的协

议显示出高于基于 HSPS协议的密钥生成率, 主要

由于在后者方案中所使用的本地探测器的探测效

率较低所致 . 不过在远距离时 (>200 km), 基于

WCS光源方案的密钥生成率急剧下降 , 而基于

HSPS光源方案的密钥生成率下降趋势相对平缓.

比如, 前者在 211 km后已经不再能生成密钥, 而

后者最大传输距离可达到 228 km. 以上结果说明

了本协议更适合应用于远距离量子密钥分发应用.

δ = 0, 0.2, 0.4, 0.6

下面考察使用相同的光源 (HSPS), 但是不同

的态制备误差下 (  ), 使用本文提

出的协议与使用 GLLP协议 [24] 的密钥生成率有何

区别, 如图 3所示.

图 3中的两种协议使用的仿真参数与表 2相

同, 其中虚线代表本协议在不同的态制备误差条件

表 2    基于 HSPS的三强度诱骗态态制备误差容忍 QKD协议仿真使用的参数列表
Table 2.    Parameter list used in simulation of state-preparation-error tolerant QKD protocol for three strength decoy states

based on HSPS.

dB

Bob探测器暗
计数率 ηB

Bob探测器
效率 f

系统纠错
系数 dA

Alice探测器暗
计数率 ηA

Alice探测器探
测效率 α

信道损耗
系数  /(dB·km–1)

0.5 × 10–6 0.15 1.22 10–6 0.75 0.2
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δ = 0, 0.2, 0.4, 0.6

δ = 0.2

δ = 0

下密钥生成率随距离变化的曲线, 从上到下四条虚

线分别对应态制备误差为  时的结

果; 四条实线分别代表使用 GLLP协议的对应结

果. 由图 3可看出, 在态制备误差为零时, 后者 (使

用 GLLP协议)的码率更高; 但是随着态制备误差

的增大, 后者的码率急剧下降. 而本协议随着态制

备误差的增大, 密钥生成率变化非常缓慢, 尤其是

在态制备误差相对较小时, 比如   时密钥率

曲线几乎与  时密钥率曲线重合. 以上结果证

明了本协议对态制备误差具有极好的鲁棒性. 

5   结 论

本文提出了基于 HSPS的态制备误差容忍量

子密钥分发协议, 随后以三强度诱骗态方法为例来

进行模型构建和参数估计方法介绍, 同时开展相应

数值仿真计算. 该协议对发送端制备态误差大小进

行刻画并带入安全性分析之中, 避免了可能存在的

安全性漏洞, 提高了系统的安全性. 由于本协议所使

用光源自身的优势, 与此前基于WCS光源的同类协

议相比, 在远距离传输时具有更优的性能. 同时, 本

协议对实际量子密钥分发系统中存在的态制备误

差具有良好的鲁棒性, 几乎不影响其密钥产生率大小.

本方法原则上同样可以与测量设备无关的量

子密钥分发协议 [27−30] 以及双场量子密钥分发 [31−34]

等协议结合, 进一步增大系统所能支持的安全通信

传输距离. 因而, 该工作为未来发展长距离量子保

密通信实际应用起到重要促进作用.

感谢南京邮电大学通信与信息工程学院张春辉老师和

周星宇老师的帮助与讨论.
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图 3    在不同态制备误差下, 对比本协议与 GLLP协议 [24]

的密钥生成率随传输距离变化趋势

Fig. 3. Comparison  of  the  key  generation  rate  between the

present work and GLLP protocol under different state pre-

paration errors. 
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Abstract

In  practical  quantum  key  distribution  systems,  there  inevitably  exist  errors  in  the  quantum  state
preparation process  due to imperfections in realistic  equipment and devices.  Those errors  would lead to some
security loopholes in the quantum key distribution systems. According to the work of Tamaki et al. (Phys. Rev.
A 90 052314), here in this work we propose a state preparation error tolerant quantum key distribution protocol
through using heralded single-photon sources.
　　In this protocol, we characterize the size of the error in the preparation state of Alice and bring it into the
security  analysis,  thereby  avoiding  possible  security  loopholes  and  improving  the  security  of  the  system.
Moreover, we take the three-intensity decoy-state method for example to introduce the method of constructing
the model and estimating the parameters, and carry out corresponding numerical simulations.
　　We  make  a  comparison  between  the  loss  tolerant  protocol  with  weak  coherent  source  (WCS)  and  our
present protocol using heralded single-photon source (HSPS). Simulation results show that under the same state
preparation error, the key generation rate of the protocol based on WCS is higher than that of protocol based
on  HSPS  at  short  transmission  distances  (e.g.  less  than  150  km).  The  main  reason  is  that  the  detection
efficiency  of  the  local  detector  used  in  the  latter  scheme  is  low.  However,  in  the  case  of  long  transmission
distances  (e.g.  greater  than  200  km),  the  key  generation  rate  of  scheme  with  WCS  drops  deeply,  while  the
decline of the key generation rate of the present scheme is much flatter. As a result, the former can no longer
generate keys after 211 km, while the latter can transmit a maximum distance of 228 km.
　　Moreover, we also make a comparison between the present scheme and the GLLP protocol with HSPS. The
simulation results show that the GLLP protocol with HSPS is very sensitive to the state preparation error and
its key generation rate will rapidly decrease with the increase of the state preparation error. On the contrary,
our present protocol shows almost no performance degradation under practical state preparation errors. It thus
verify the robustness against the state preparation errors of our present work.
　　 In  addition,  in  principle,  the  method  can  also  be  combined  with  the  measurement-device-independent
quantum key distribution protocol and the twin-field quantum key distribution protocol to further increase the
secure  communication  transmission  distance  that  the  present  system  can  reach.  Therefore,  this  work  may
provide  an  important  reference  value  for  the  practical  application  of  long-distance  quantum  secure
communication in the near future.

Keywords: quantum key distribution, heralded single photon source, loss tolerant protocol, state preparation
errors
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