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针对智能反射面辅助的星地融合网络, 提出了一种基于窃听者非完美信道状态信息的鲁棒安全波束成

形方法. 首先, 考虑到卫星利用点波束技术服务地球站, 而地面基站通过多播技术服务多个地面用户, 并且在

两个网络实现频谱共享的情况, 建立以系统总发射功率最小化为目标, 基站用户服务质量和地球站安全可达

速率为约束条件的联合优化问题; 其次, 为了求解该非凸问题, 利用三角不等式和 Holder不等式推导出窃听

者非完美信道状态信息条件下的输出信干噪比上下界; 接下来, 进一步提出了基于半正定规划和惩罚函数相

结合的鲁棒波束成形和功率控制联合优化方法, 以实现星地融合网络的安全可靠传输. 最后, 计算机仿真结

果验证了本文所提算法的有效性和优越性.
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1   引　言

随着第五代移动通信系统在全球范围进入商

业运营阶段, 地面有线和无线网络开始为高密度人

口地区用户提供即时、高速数据传输服务, 但因地

理条件和商业模式的限制, 偏远地区的网络依然无

法满足用户全域覆盖和泛在接入需求. 跟地面无线

通信系统相比, 卫星通信具有覆盖范围广, 对基础

设施依赖小, 不受地理条件限制等优点, 可实现通

信网络全球无缝覆盖, 被认为是未来通信系统中不

可或缺的一部分 [1−3]. 为了充分利用地面无线系统

建设和维护成本低的优点, 以及卫星通信系统广域

覆盖的优势, 同时克服各自固有的缺点, 研究人员

提出了星地融合网络 (satellite terrestrial integrated

network, STIN)框架, 并受到了学术界和工业界的

广泛关注 [4−6].

STIN中普遍采用全频率复用技术以缓解频谱

资源短缺问题, 但这会带来严重的网络间干扰, 同

时卫星通信的广播特性和无线信道的开放特性也

会导致系统存在巨大的窃听风险 [7]. 因此如何降低

同频干扰, 提高通信安全性, 充分释放星地融合异

构网络的系统优势, 成为了当前的一个研究热点.

传统的无线通信安全主要通过传输上层加密实现,

但随着云计算、量子计算等新技术的出现, 基于计

算复杂度的密钥安全体制面临着巨大的挑战. 近几

年来, 采用多天线的波束成形 (beamforming, BF)

技术, 通过对信号波束辐射方向的调整, 能够有效

增强期望用户接收信号质量并抑制信号泄露给非

期望用户, 降低同频干扰并提高信息传输的安全性
 

*  国家自然科学基金国际 (地区)合作与交流项目 (批准号 :  61720106003)、南京邮电大学引进人才科研启动基金 (批准号 :

NY220111, NY221009)和江苏省研究生科研与实践创新计划项目 (批准号: KYCX20_0814)资助的课题.

†  通信作者. E-mail: linmin@njupt.edu.cn

© 2022 中国物理学会  Chinese Physical Society http://wulixb.iphy.ac.cn

物 理 学 报   Acta  Phys.  Sin.   Vol. 71, No. 7 (2022)    078401

078401-1

http://doi.org/10.7498/aps.71.20212032
mailto:linmin@njupt.edu.cn
mailto:linmin@njupt.edu.cn
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1


能, 从而备受国内外学者的青睐 [8−12]. 其中, 文献 [9]

和 [10]重点关注了卫星和地面网络共存带来的影

响, 分别提出了一种卫星 BF方案和一种联合 BF

优化方案, 以抑制网络间干扰. 针对 STIN中信号

的安全传输问题, 文献 [11]研究了存在单个窃听者

的星地认知网络场景, 并提出一种以安全能源效率

最大化为目标的联合 BF优化方案. 文献 [12]进一

步研究了存在多个窃听者的星地认知网络安全传

输问题, 且在假设窃听者信道状态信息 (channel

state information, CSI)非完美的情况下, 提出一

种迭代 BF算法以最大化系统信息和速率.

另一方面, 新兴的智能反射面 (intelligent reflec-

ting aurface, IRS)技术, 被认为是无线通信系统中

实现物理层安全通信的前景技术之一. IRS是一种

由大量低成本、可重构的近似无源电磁反射元件构

成的阵列平面, 通过预编程控制器, 可对入射电磁

波的相位和幅度进行智能调整来提升系统的性能,

并且其结构简单且功耗低, 可灵活应用于多种无线

通信场景 [13−15]. 基于上述原理, 文献 [16]在下行认

知无线电系统中引入多个 IRS, 在保证对主用户干

扰功率小于门限值的条件下, 最大限度地提高了次

用户的信息可达速率. 文献 [17]和 [18]分别研究

了存在单个窃听者和多个窃听者场景下 IRS辅助

的地面通信系统传输方案设计, 通过联合设计基站

的发送 BF和 IRS的无源 BF, 最大限度地提高了

合法通信链路的保密率. 虽然前期已有文献对 IRS

技术在物理层安全方面的应用进行了深入的研

究 [16−18], 但它们仅适用于地面无线网络, 将 IRS技

术应用于星地融合异构网络的工作才刚刚开始, 还

有很多工作有待完成. 文献 [19]首次将 IRS应用

于 STIN中, 在以窃听者 SINR最小化为目标的前

提下, 研究了卫星通信的物理层安全问题. 然而,

该文献仅考虑单个窃听者 CSI完全已知情况下的

简单场景, 且假设卫星仅配备了单根天线, 导致该

文献的工作存在较大的局限性.

针对上述问题, 本文在仅已知窃听者非完美

CSI的情况下, 提出了一种 IRS辅助的 STIN鲁棒

安全 BF方法. 与文献 [19]相比, 本文研究了一个

更具普适性的多天线卫星受多用户窃听场景. 首

先, 考虑到在卫星利用点波束技术服务地球站, 而

地面基站通过多播技术服务多个地面用户的同时

向窃听者发送绿色干扰以抑制窃听, 并且在两个系

统实现频谱共享的情况下, 建立了以系统总发射功

率最小化为目标, 地面用户服务质量和地球站安全

可达速率为约束条件的联合优化问题; 其次, 为了

求解该非凸问题, 利用三角不等式和 Holder不等

式推导出窃听者非完美 CSI条件下的输出信干噪

比上下界; 接下来, 进一步提出了基于半正定规划

和惩罚函数相结合的鲁棒 BF和功率控制联合优

化方法, 以实现 STIN的安全可靠传输. 最后, 仿

真结果表明了本文所提算法的有效性和优越性.

E[·] | · |
CN (·, ·) ∥ · ∥ IN

CN×M N ×M ⊙
min(·, ·) (·)H (·)T

(·)∗ vec(·) Tr(·)
rank(·) λmax(·)

⟨X,Y ⟩ = Tr(XHY ) diag(·)

符号说明 :    , 数学期望 ;    , 绝对值 ;

 ,复高斯分布;   , 向量范数;   , 单位矩

阵 ;    ,    维空间 ;    , Hadamard  积 ;

 , 最小值;    , 矩阵共轭转置;    , 矩阵

转置;    , 共轭;    , 矩阵矢量化;    , 矩阵

的迹;   , 矩阵的秩;   , 矩阵的最大特征

值;   ;   , 矢量对角矩阵化.
 

2   系统模型

L1 × L2

如图 1所示, 本文研究了 STIN下行物理层安

全通信场景, 其中, 卫星网络由一颗地球静止轨道

卫星, 一个地球站和 N 个非协作窃听者组成; 地面

网络由一个地面基站, 一架搭载 IRS的无人机和

M 个地面用户组成. 假设卫星配置具有 K 个馈源

的单反射面天线, 基站配置具有 D 个阵元的均匀

线阵, IRS为具有  个反射单元的均匀阵列,

地球站和窃听者配置高增益抛物面天线, 地面用户

配置单天线. 在卫星网络和地面网络共享频谱资源

的情况下, 卫星利用点波束技术服务地球站, 同时

受到窃听; 基站通过 IRS扩大通信范围, 服务地面

用户并向窃听者发送友好干扰, 以辅助卫星网络实

现信息安全传输. 此外, 基站通过光纤链路和核心
 

地球站

用户1
用户窃听1

窃听

核心网

卫星
信号链路
窃听链路
干扰链路
控制链路

信关站

基站

无人机

图 1    系统模型

Fig. 1. The system model. 

物 理 学 报   Acta  Phys.  Sin.   Vol. 71, No. 7 (2022)    078401

078401-2

http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1


控制网相连, 核心控制网作为控制中心, 收集和管

理各种信息, 如链路 CSI, 用户 QoS需求, 安全传

输指标等, 并控制着整个网络的运行与信息传输. 

2.1    卫星通信信道模型

考虑路径损耗、雨衰减和波束增益影响, 卫星

与用户间下行信道可表示为 [10]
 

h =
√
Gs,tGs,rCs ⊙ b

1
2 ⊙ g− 1

2 ⊙ h̃, (1)

Gs, t Gs, r

Gs, r

其中,    为卫星发射增益,    为卫星服务用户

的抛物面天线增益. 参考 ITU的建议 [20],   表达

式为 

Gs,r [dB] =


Gs,r,max, 0◦ < θs < 1◦,

32− 25 log θs, 1◦ < θs < 48◦,

−10, 48◦ < θs < 180◦,

(2)

Gs, r, max θs

Cs

其中,   为抛物面天线轴向的最大增益,   为

用户相对于卫星的离轴角. 在公式 (1)中,   为卫

星与用户间的自由空间损耗, 可表示为 

Cs =

(
λ

4π
√
ds

2 + dh
2

)2

, (3)

λ dh ds

g ∈ CK×1

ln
(
gdBk
)
∼ CN

(
µg, σ

2
g

)
1 ⩽ k ⩽ K µg

σg

b ∈ CK×1

其中,    为载波波长,    为卫星高度,    是用户到

卫星覆盖区域中心距离. 在公式 (1)中,   

表示雨衰系数矢量, 其元素的 dB形式服从对数正

态随机分布  ,   ,  

和   和卫星的通信频率、极化方式和用户的位置

有关, K 表示卫星阵列天线数,   表示点波

束增益, 其元素可以表示为
 

bk = bmax

(
J1 (uk)

2uk
+ 36

J3 (uk)

u3
k

)2

, (4)

bmax J1(·) J3(·)
uk =

2.07123 sinϕk/ sinϕ3 dB ϕk

ϕ3dB

h̃ = [h̃1, · · ·, h̃K ]T

h̃k = e−j2π dk/λ

dk

其中 ,    为卫星天线的最大增益 ,    和  

分别是 1阶和 3阶的第一类贝塞尔函数 ,   

 ,    表示用户相对于波束

k 的偏轴角,   为单侧半功率波束宽度. 此外, 在

公式 (1)中,    由用户到达不同波

束的相位差组成, 其元素为   , 其中,

 表示用户到第 k 个卫星馈源的距离.
 

2.2    IRS 信道模型

假设搭载有 IRS的无人机飞行高度高于通信

环境中建筑物, 基站信号通过 IRS反射给用户, 使

用空对地通信的方式, 降低了阴影效应的影响, 且

一般存在较强的视距传输路径, 故 IRS与用户的

下行链路信道可表示为
 

f =
√
GrCrvec (A (θr, φr)) , (5)

Gr Cr

A (θr, φr) ∈ CL1×L2

其中,    为用户的接收增益,    为 IRS与用户间

的自由空间损耗,    为 IRS信道

矩阵, 可表示为
 

A (θr, φr) = ax (θr, φr)a
H
y (θr, φr) , (6)

θr φr

ax (θr, φr) ay (θr, φr)

其中,    和   分别表示用户相对于 IRS的信号出

发俯仰角和出发方位角,    和   为

IRS的 x 轴和 y 轴导向矢量, 分别表示为 

 

ax (θr, φr) =
[
1, ej

2π dx
λ sin θr cosφr , · · ·, ej

2π dx
λ (L1−1) sin θr cosφr

]T
, (7)

 

ay (θr, φr) =
[
1, ej

2π dy
λ sin θr sinφr , · · ·, ej

2π dy
λ (L2−1) sin θr sinφr

]T
, (8)

dx dy

L1 L2

其中,    和   表示 IRS阵列 x 轴和 y 轴方向上的

相邻反射单元物理间距,   和  分别表示 IRS阵

列 x 轴和 y 轴方向上的反射单元数.

基站向空中的 IRS发送信号, 考虑视距传输

路径占主导地位, 则基站到 IRS的信道可表示为 

H =
√
GbCbvec [A (θBS, φBS)] g(φIRS)

T
, (9)

Gb Cb

A (θBS, φBS) θBS φBS

g (φIRS)

其中,    为基站发射增益,    为基站与 IRS间的

路径损耗,   为 IRS信道矩阵,   和 

分别表示 IRS相对于基站信号的到达俯仰角和到

达方位角,   为基站信道矢量, 可表示为 

g (φIRS) =
[
1, e j

2π dBS
λ cosφIRS , · · · , e j

2π dBS
λ (D−1) cosφIRS

]T
,

(10)

φIRS dBS其中,    为基站相对于 IRS的信号出发角,   

为基站配置的均匀线阵相邻阵元间距, D 表示基站

阵列天线数.
 

2.3    用户信号模型

在实际情况中, 卫星用户一般采用较高增益的

天线以补偿长距离传输带来的大路径损耗, 而地面

移动终端采用低增益的全向天线, 因此, 不失一般
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性, 本文不考虑卫星信号对地面终端的干扰 [21]. 假

设基站采用多播技术并通过 IRS向地面用户发送

信号, 以提高地面网络通信质量与频谱效率, 则地

面用户 m 接收信号为 

yb,m (t) =
√
PfH

b,mΦHwMRTx (t) + nb,m (t) , (11)

x (t) m ∈ {1, 2, · · ·,
M} E[|x(t)|2] = 1

fb,m ∈ CL1L2×1

Φ = diag
(
ejθ1 , · · ·, ejθL1L2

)
ejθi

H ∈ CL1L2×D

nb,m (t)

wMRT ∈ CD×1

其中 ,    为基站发送给地面用户  

 的有用信号, 满足  ; P 为基站发射

功率;   为 IRS到地面用户 m 的信道

矢量;   为 IRS的对角相移

矩阵, 其中元素  表示 IRS各单元对输入信号相

位的旋转量;    为基站到 IRS的信道

矩阵;   为地面用户 m 收到的零均值加性高

斯白噪声. 考虑到基站与 IRS使用点对点通信且

其信道矩阵已知, 为降低算法复杂度并尽可能提

高 IRS反射信号质量, 基站采用最大比传输方案

获得归一化 BF权矢量  .

卫星向地球站发送私密信号, 同时考虑来自 IRS

的干扰信号, 则地球站的接收信号为 

ys (t) = hH
s ws (t) +

√
PfH

s ΦHwMRTx (t) + ns (t) ,
(12)

s (t)

E[|s(t)|2] = 1 w ∈ CK×1 hs ∈

CK×1 fs ∈ CL1L2×1

ns (t)

其中,   为卫星向地球站发送的私密信号, 满足

 ;    为卫星 BF权矢量 ;   

 为卫星和地球站之间的信道矢量;  

为 IRS到地球站的信道矢量;    为地球站收到

的零均值加性高斯白噪声.

n

考虑有些情况下窃听者离地球站比较近, 仅依

靠卫星的 BF难以抑制窃听行为, 故基站在服务地

面用户的同时, 向窃听者发送友好干扰, 以协助卫

星抑制窃听. 故窃听者  的接收信号可表示为 

ye,n (t) = hH
e,nws (t)+

√
PfH

e,nΦHwMRTx (t)+ne,n (t) ,
(13)

he,n ∈ CK×1 n

fe,n∈CL1L2×1 n ne,n (t)

n

其中,    为卫星到窃听者   的信道矢量,

 为 IRS到窃听者  的信道矢量,  

为窃听者  收到的零均值加性高斯白噪声. 根据公

式 (11), (12)和 (13), 地面用户 m, 地球站和窃听

者 n 的输出信干噪比 (signal-to-interference-plus-

noise ratio, SINR)可分别表示为 

γb,m =
P
∣∣∣fH

b,mΦHwMRT

∣∣∣2
σ2
b,m

, (14)
 

γs =

∣∣hH
s w
∣∣2

P |fH
s ΦHwMRT|2 + σ2

s
, (15)

 

γe,n =

∣∣hH
e,nw

∣∣2
P
∣∣fH

e,nΦHwMRT
∣∣2 + σ2

e,n

, (16)

σ2
b,m σ2

s σ2
e,n

he,n fe,n

he,n = h̃e,n +∆he,n fe,n =

f̃e,n +∆fe,n h̃e,n f̃e,n ∆he,n ∆fe,n

∥∥∆he,n
∥∥ ⩽ δh,n ∥∆fe,n∥ ⩽ δf ,n δh,n δf ,n

其中,    ,    和   为噪声功率. 考虑窃听者是

网内非认证用户, 无法获得其完美的 CSI, 本文假

设  和  信道不确定性遵循欧几里得范数有界

误差模型 , 可建模为   和  

 , 其中,    ,    和   ,    分别

表示信道估计部分和信道估计误差部分 , 且

 和  , 其中,   和 

表示信道估计误差的范数界.

本节对所研究的 STIN系统模型和信道模型

进行了介绍, 如上所述, 卫星通信存在被窃听风险,

为提升 STIN的安全性能, 本文在窃听者 CSI存在

误差的条件下提出以最小化系统总发射功率为准

则的鲁棒 BF和功率控制联合优化方案. 

3   安全传输方法设计方案

本文以 STIN总发射功率最小化为优化目标,

通过联合优化卫星波束形成权矢量、基站发射功率

及 IRS相移矩阵, 实现 STIN中信息的安全传输.

基于公式 (14), (15), (16)且考虑窃听者信道存在

的误差, 受约束的系统总发射功率最小化问题可以

表述为优化问题 P1: 

P1 : min
w,Φ,P

∥w∥2 + P

s.t. log2 (1 + γb,m) ⩾ Γb , ∀m

min
∆he,n,∆fe,n

log2 (1 + γs)− log2 (1 + γe,n) ⩾ Γs , ∀n

∥w∥2 ⩽ PSTA ; P ⩽ PBS ; |Φ (i, i)| = 1 , ∀ i, (17)

Γb Γs

PSAT PBS
|Φ (i, i)| (i, i)

i ∈ {1, 2, · · ·, L1L2}

其中,   为地面用户可达速率门限;   为地球站安

全可达速率门限;   和  分别为卫星和基站的

最大发射功率;    表示 IRS相移矩阵在  

处的元素模值,    . 优化问题 P1

为非凸二次规划问题, 将公式 (14), (15), (16)代入

到 P1, 整理获得优化问题 P2: 

P2 : min
w,Φ,P

∥w∥2 + P

s.t. P
∣∣fH

b,mΦHwMRT
∣∣2 ⩾

(
2Γb − 1

)
σ2
b,m , ∀m

min
∆he,n,∆fe,n

1 +
∣∣hH

s w
∣∣2

P |fH
s ΦHwMRT|2 + σ2

s
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⩾ 2Γs

(
1 +

∣∣hH
e,nw

∣∣2
P
∣∣fH

e,nΦHwMRT
∣∣2 + σ2

e,n

)
, ∀n

∥w∥2 ⩽ PSTA ; P ⩽ PBS ; |Φ (i, i)| = 1 , ∀ i. (18)

v ∈ CL1L2×1 vi=
√
PΦH (i, i) P

∣∣fH
s ΦHwMRT

∣∣2令  ,   , 则 

可重新表述为 

P
∣∣fH

s ΦHwMRT
∣∣2 =

∣∣vHdiag (HwMRT)f
∗
s
∣∣2

= Tr
(
V F̄s

)
, (19)

V = vvH F̄s = diag (HwMRT)f
∗
s f

T
s diag(HwMRT)

H
  ,  .

P
∣∣∣fH

b,mΦHwMRT

∣∣∣2 = Tr
(
V F̄b,m

)
同理可得  , 其中,

F̄b,m = diag (HwMRT)f
∗
b,mfT

b,mdiag(HwMRT)
H

  ;

P
∣∣fH

e,nΦHwMRT
∣∣2 = Tr

(
V F̄e,n

)
  , 其中,

F̄e,n = diag (HwMRT)f
∗
e,nf

T
e,ndiag(HwMRT)

H
  . 结合上

述内容, 利用半正定规划对优化问题 P2进行等价

转换, 获得优化问题 P3: 

P3 : min
W ,V ,P

Tr (W ) + P

s.t. C1: Tr
(
V F̄b,m

)
⩾
(
2Γb − 1

)
σ2
b,m , ∀m

C2: min
∆he,n, ∆fe,n

αβ⩾ a

a−1
Tr (WHs)Tr (WHe,n) , ∀n

C3: Tr (W ) ⩽ PSAT and C4: P ⩽ PBS

C5: W ⪰ 0 and C6: rank (W ) = 1

C7: V ⪰ 0 and C8: rank (V ) = 1

C9: Tr (BiV ) = P , ∀ i, (20)

W = wwH Hs = hsh
H
s He,n = he,nh

H
e,n

a = 2Γs α = Tr (WHs) + (1− a)
[
Tr
(
V F̄s

)
+ σ2

s
]

β = aTr (WHe,n)/(a− 1) + Tr
(
V F̄e,n

)
+ σ2

e,n W ⪰

0 Bi ∈ RL1L2×L1L2

(i, i)

其 中 ,    ,    ,    ,

 ,    ,

 ,  

 表示矩阵被限制为半正定矩阵,  

为对角线位置  为 1, 其余元素全为 0的实对角阵.

优化问题 P3中的非凸安全可达速率约束 C2

的不等式右侧可等价表示为 [5]
 

Tr (WHs)Tr (WHe,n) = [Tr (WHn)]
2
, (21)

Hn = hsh
H
e,n

C2
其中,    . 利用公式 (21), 将 C2约束进

一步转换为二阶锥形式  : 

C2 : min
∆he,n, ∆fe,n

∥∥∥∥∥∥ 2
√

a

a− 1
Tr (WHn)

β − α

∥∥∥∥∥∥ ⩽ β+α , ∀n.

(22)
f∗
e,nf

T
e,n考虑窃听信道矩阵的不确定性误差, 对 

进行重写: 

f∗
e,nf

T
e,n = f̃∗

e,nf̃
T
e,n + f̃∗

e,n∆fT
e,n +∆f∗

e,nf̃
T
e,n

+∆f∗
e,n∆fT

e,n = F̃e,n +∆Fe,n, (23)

F̃e,n= f̃∗
e,nf̃

T
e,n ∆Fe,n= f̃∗

e,n∆fT
e,n+∆f∗

e,nf̃
T
e,n+

∆f∗
e,n∆fT

e,n

∆Fe,n

其中,   ,  

 . 运用三角不等式和 Holder不等式可

以证明  的范数是有界的, 证明如下: 

∥∆Fe,n∥ ⩽
∥∥∥f̃∗

e,n∆fT
e,n

∥∥∥+ ∥∥∥∆f∗
e,nf̃

T
e,n

∥∥∥
+
∥∥∆f∗

e,n∆fT
e,n
∥∥ ⩽

∥∥∥f̃∗
e,n

∥∥∥∥∥∆fT
e,n
∥∥

+
∥∥∆f∗

e,n
∥∥∥∥∥f̃T

e,n

∥∥∥+ ∥∥∆f∗
e,n
∥∥2

⩽ 2δf ,n

∥∥∥f̃e,n∥∥∥+ δ2f ,n = εf ,n. (24)

He,n = H̃e,n +∆He,n Hn =

hsh̃
H
e,n + hs∆hH

e,n

上述方法同样适用于  和 

 , 可得
 

∥∆He,n∥ ⩽ 2δh,n

∥∥∥h̃e,n

∥∥∥+ δ2h,n = εh,n, (25)
  ∥∥hs∆hH

s,n
∥∥ ⩽ δh,n ∥hs∥ . (26)

根据公式 (24), (25)和 (26)所确定的窃听者信道

估计误差范数界, 可获得
 

 

Tr
[
W
(
H̃e,n − εh,nIw

)]
⩽ Tr (WHe,n) ⩽ Tr

[
W
(
H̃e,n + εh,nIw

)]
, (27)

 

Tr
[
V diag (HwMRT)

(
F̃e,n − εf ,nIv

)
diag(HwMRT)

H
]

⩽ Tr
(
V F̄e,n

)
⩽ Tr

[
V diag (HwMRT)

(
F̃e,n + εf ,nIv

)
diag(HwMRT)

H
]
, (28)

 

Tr
[
W
(
hsh̃

H
e,n − δh,n ∥hs∥

)]
⩽ Tr (WHn) ⩽ Tr

[
W
(
hsh̃

H
e,n + δh,n ∥hs∥

)]
. (29)

C2 C̃2通过利用公式 (27), (28)和 (29)获得的上下界,   约束可转换为  约束:
 

C̃2: min
∆he,n,∆fe,n

∥∥∥∥∥∥∥
2

√
a

a− 1
Tr
(
W
(
hsh̃

H
e,n + δh,n ∥hs∥ Iw

))
βmax − α

∥∥∥∥∥∥∥ ⩽ βmin + α , ∀n, (30)
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βmax βmin其中,   和  表示为 

βmax = aTr
[
W
(
H̃e,n + εh,nIw

)]/
(a− 1) + Tr

[
V diag (HwMRT)

(
F̃e,n + εf ,nIv

)
diag(HwMRT)

H
]
+ σ2

e,n (31)
 

βmin = aTr
[
W
(
H̃e,n − εh,nIw

)]/
(a− 1) + Tr

[
V diag (HwMRT)

(
F̃e,n − εf ,nIv

)
diag(HwMRT)

H
]
+ σ2

e,n (32)

C̃2用  约束替代优化问题 P3中的 C2约束, 获

得优化问题 P4:
 

P4 : min
W ,V ,P

Tr (W ) + P

s.t. C1, C̃2, C3, C4, C5, C6, C7, C8, C9 . (33)

对于优化问题 P4, 可使用半正定松弛 (semi-

definite relaxation, SDR)的方法直接消除非凸秩

1约束 C6和 C8, 使之成为一个凸优化问题, 此时

可利用标准软件工具包进行求解. 然而一般情况

下, 该松弛问题的求解结果无法保证满足秩 1约

束, 即求解出可能是原优化问题的次优解. 针对此

问题, 本文采用了一种利用惩罚函数的算法, 对优

化问题 P4进行改写获得优化问题 P5:
 

P5 : min
W ,V ,P

Tr (W ) + P + ρ [Tr (W )− λmax (W )]

+ µ [Tr (V )− λmax (V )]

s.t.C1, C̃2,C3,C4,C5,C7,C9, (34)

ρ µ

Tr (V )− λmax (V ) ⩾ 0

λmax(X) ∂λmax(X) =

xmaxx
H
max λmax(X)

其中,    和   为大于 0的惩罚因子. 需要指出的是,

对于任意半正定矩阵V而言,  

恒成立, 故目标函数添加项均为正数. 显然, 当惩

罚因子足够大时优化问题 P5的最优解可逼近优化

问题 P4的最优解. 对  求次梯度 

 , 由   在W处对 X的一阶泰勒展

开式可以得到
 

λmax(X) ⩾ λmax(W )+
⟨
wmaxw

H
max,X −W

⟩
,∀X⪰0,
(35)

wmax其中,   为W最大特征值对应特征向量. 利用

λmax(W ) λmax(V )公式 (35)对P5的目标函数中的  和 

进行松弛, 构建凸优化问题 P6:
 

P6: min
W ,V ,P

Tr (W ) + ρ

(
Tr (W )− λmax

(
W (k)

)
−
⟨
w(k)

maxw
(k)H
max ,W −W (k)

⟩)

+ µ

(
Tr(V )− λmax

(
V (k)

)
−
⟨
v(k)
maxv

(k)H
max ,V − V (k)

⟩)
s.t.C1, C̃2,C3,C4,C5,C7,C9,

(36)

W (k) V (k)其中,    和   为 P6第 k 次迭代获得的最优

解, 具体算法流程如表 1所示.
 

4   计算机仿真与分析

本节通过仿真分析评估所提方案的性能. 采

用 2种基准方案与本文所提方案进行对比, 区别分

别在于: 1)基站不使用 IRS辅助通信; 2)基站使

用 IRS辅助通信 , 但其相移矩阵中元素相位随

机生成. 本文采用地球静止轨道卫星, 其高度约为

35786 km, 假设卫星配备的天线数为 K = 7, 基站

配备的天线数为 D = 7, 地面用户和窃听者数为

2个, 无人机高度为 300 m, 以无人机在地面的投

影为原点建立直角坐标系 , 则地面用户的坐标

为 [20,10]和 [50, 100], 窃听者的坐标为 [100, –120]

和 [–100, –180], 地球站的坐标为 [–180, 100], 基站

表 1    联合优化算法流程
Table 1.    Joint optimization algorithm.

基于惩罚函数的联合优化算法流程

ε = 10−7 ρ = 2 µ = 2步骤1　初始化计算精度  , 惩罚因子  和  , 迭代次数k=0.

W(k) V(k)步骤2　使用SDR方法求解优化问题P4, 获得的初始解记为  和  .

W(k) λmax
(
W(k)

)
w(k)
max V(k) λmax

(
V(k)

)
v(k)max步骤3　计算  最大特征值  和对应的特征向量  ; 计算  最大特征值  和对应的特征向量  .

W(k + 1) V(k + 1)步骤4　求解凸优化问题P6, 获得的最优解记为  和  .

W(k) ≈W(k + 1) ρ = 2ρ V(k) ≈ V(k + 1) µ = 2µ步骤5　如果  , 则更新  ; 如果  , 则更新  ;

k = k + 1步骤6　更新迭代次数  .∣∣Tr (W(k)
)
− λmax

(
W(k)

)∣∣+ ∣∣Tr (V(k)
)
− λmax

(
V(k)

)∣∣ ⩽ ε步骤7　如果满足收敛条件  , 迭代结束, 输出W, V和P; 否则, 返回步骤3.
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δs,n = δn = δ

的坐标为 [400, 0](单位: m); 以卫星在地面的投影

为原点建立直角坐标系, 则无人机的地面投影坐标

为 [–20, 10](单位: km). 为简化表达, 本节假设窃

听者信道误差的范数界为  .

δ = 0.1 Γb = Γs = 2 bit/s/Hz图 2描绘了  ,   时, 采

用 6×6规模 IRS的归一化 3D辐射方向图及其

2D平面图. 从波束辐射图中可以看出, 辐射波峰

指向地面用户和窃听者并且在地球站位置产生零

陷, 这说明本文所提算法不仅增强了基站用户的接

收信号强度, 而且保证了卫星信号的安全可靠传

输, 此外还抑制了基站信号对地球站的干扰, 从而

验证了算法的有效性.

  

-150

200

-100

-50

0
(a)

0-axis/m


-
a
x
is
/
m

200
0

-200-200
-a

xis/
m

300


-
a
x
is
/
m

-axis/m

-10

-20

-30

-40

-50

-60

-70

0

200

100

0

-100

-200

-300
-200 2000

地球站 地面用户2

地面用户1

窃听者2

窃听者1

(b)

图 2    IRS归一化辐射方向图　(a) 三维图; (b) 二维图

Fig. 2. IRS  normalized  radiation  pattern:  (a)  3D  figure;

(b) 2D figure.
 

Γs

Γs

Γs

图 3描绘了采用 6×6规模 IRS时, STIN总发

射功率随安全可达速率  变化的性能曲线. 从图 3

中可以看出, 随着   的增长, STIN总发射功率也

随之提高. 这主要是因为   的增长将使得地球站

接收信号功率要求和友好干扰功率要求提高, 从而

导致基站和卫星发射功率的提高. 此外, 本文所提

方案始终优于另外两种基准方案. 这是因为无 IRS

辅助方案中基站直接利用 BF技术实现通信和发

送友好干扰, 缺少 IRS提供的分集增益, 致使其总

发射功率是三种方案中最高的. 而 IRS随机相位

方案中, IRS相移矩阵是从随机生成的样本集中挑

选出的, 其波束辐射方向难以对准用户, 这造成了

基站发射功率的浪费, 故其总发射功率高于本文所

提方案.
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total transmitted power.
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图 4描绘了本文所提方案中 STIN的总发射

功率与   ,    的关系. 从图 4中可以看出, 随着  

和   的增长, 融合网络总发射功率也随之提高. 除

上述所提  的增长带来的影响外,   的增长意味着

窃听者信道不确定性的提高, 即信道的估计误差变

大, 在进行 BF设计时波束最大增益方向难以完美

对准窃听者, 导致基站对窃听者的干扰功率降低,

此时为了满足系统所需的安全性能要求, 基站要进

一步提高自身的发射功率.
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Fig. 4. Impact  of  the  channel  estimation  error  and  the

achievable  secrecy  rate  threshold  on  total  transmitted

power.
 

Γs = 3 bit/s/Hz图 5描绘了  时, IRS规模对 STIN

总发射功率的影响. 从图 5中可以看出, 在使用 IRS

辅助的方案中, STIN总发射功率随着 IRS阵列规
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模的增大而逐步下降. 这主要是因为 IRS为系统

提供的自由度和分集增益是与反射元件数成正比

的, IRS规模的增大将使得更多的基站信号功率被

反射给用户, 从而降低了基站的发射功率.
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图 5    总发射功率与 IRS规模的关系

Fig. 5. Effect  of  the  IRS  size  on  the  total  transmitted

power. 

5   结　论

本文在窃听者 CSI非完美的条件下研究了 IRS

辅助的 STIN通信系统下行安全传输问题. 具体而

言, 就是在在卫星网络无法有效抑制窃听的情况

下, 基站借助 IRS向窃听者发送绿色干扰, 提高卫

星通信安全性. 在此基础上, 建立以系统总发射功

率最小化为目标, 基站用户服务质量和地球站安全

可达速率为约束条件的联合优化问题. 为了求解该

非凸问题, 利用三角不等式和 Holder不等式推导

出窃听者非完美 CSI条件下的输出 SINR上下界;

接下来, 进一步提出了基于半正定规划和惩罚函数

相结合的鲁棒 BF和功率控制联合优化方法, 以实

现 STIN的安全可靠传输. 最后, 计算机仿真结果

验证了本文所提算法的有效性和优越性.
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Abstract

For  intelligent  reflection  surface  (IRS)  assisted  satellite-terrestrial  integrated  network  (STIN),  a  robust

secure  beamforming  method  based  on  the  imperfect  channel  state  information  (CSI)  of  eavesdroppers  is

proposed. First of all, considering that the satellite uses spot beam technology to serve the earth station, while

the  ground  base  station  (BS)  serves  multiple  ground  users  through  multicast  technology,  and  in  the  case  of

frequency spectrum shared between the two networks, a joint optimization problem is formulated to minimize

the  total  transmit  power  of  STIN while  satisfying  the  quality  of  service  constraints  of  the  BS  users  and  the

achievable secrecy rate constraints of the earth station. Secondly, in order to solve this non-convex problem, the

upper  bound  and  the  lower  bound  of  the  eavesdroppers’   output  signal-to-noise  ratio  under  the  condition  of

imperfect  CSI  are  derived  by  employing  triangle  inequality  together  with  Holder  inequality.  Then,  a  joint

optimization scheme of robust BF and power control based on semi-positive definite programming and penalty

function  method  is  proposed  to  realize  the  secure  and  reliable  transmission  in  STIN.  Finally,  the  simulation

results verify the effectiveness and superiority of the proposed algorithm.

Keywords: satellite-terrestrial  integrated  network,  intelligent  reflecting  surface,  robust  beamforming,
imperfect channel state information
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