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(2022 年 1 月 21日收到; 2022 年 3 月 26日收到修改稿)

量子卫星通信是量子通信领域的研究热点和前沿, 具有覆盖面广、通信效率高和安全性强的特点. 量子

通信组网的构建策略是量子通信的重要组成部分, 然而, 有关量子空中通信组网构建策略的研究, 迄今尚未

展开. 本文采用仿生学原理, 根据雁群空中飞行阵列的特点, 提出了一种仿雁群 L 型量子空中通信组网拓扑

结构, 该结构可分为单头节点 L 型和多头节点 L 型. 基于Greenberger-Horne-Zeilinger (GHZ)态的可认证QSDC

网间通信系统和 GHZ-EPR (Einstein-Podolsky-Rosen)量子卫星组网隐形传态通信系统, 对该 L 型量子空中

通信组网结构的误码率、能耗、吞吐率等参数进行了研究. 理论分析和仿真结果表明, 仿雁群单头节点 L 型

组网结构, 在噪声平均功率谱密度为 2 dB/m的环境中, 当网中头节点与子节点的通信距离小于 400 m时, 误

码率小于 0.094; 若头节点与子节点的通信距离由 400 m增大到 1000 m时, 误码率增长较快, 达到 0.585; 当单

侧子节点数由 2增加到 7时, 吞吐率由 110.6 kb/s下降到 46.45 kb/s. 以总节点数 21为例, 单头节点 L 型组网

结构可节省 32.6%的能量, 吞吐率下降到 23.9 kb/s. 相比之下, 总节点数为 21的多头节点 L 型组网结构, 可

节省 29.3%的能量, 吞吐率达到 163.4 kb/s. 由此可见, 采用仿雁群阵列结构的量子空中组网, 具有很好的网

络可扩展性、优良的信息安全性和灵活的网络结构.

关键词：仿雁群 L 型网络结构, 量子空中通信组网, 能耗分析, Greenberger-Horne-Zeilinger态

PACS：03.67.Hk, 03.67.Ac 　DOI: 10.7498/aps.71.20220158

 

1   引　言

量子通信和量子信息处理, 是目前国内外的研

究热点和前沿. 我国“十四五”规划中, 将量子通信

和量子计算列为国家的重要发展战略. 近些年, 量

子通信领域取得了许多优秀的研究成果. 潘建伟院

士团队 [1,2] 于 2018年实现了冷原子系统内单集体

激发态的相干操纵; 又于 2019年提出了无需量子

存储器的实验量子中继器, 通过操纵 12光子干涉

仪, 将量子纠缠的产生率提高了 89%. 在此基础上,

该团队于 2020年成功构建了 76个光子的量子计

算原型机“九章”; 在发展了量子光源受激放大的理

论和实验方法后, 又构建了 113个光子 144模式的

量子计算原型机“九章二号”, 实现了相位可编程功

能. 郭光灿院士团队 [3,4] 于 2020年实现了对高维量

子态的直接强测量; 2021年在高阻抗微波谐振腔

内, 完成了两个半导体量子比特间的长程耦合, 提

出了一种新型谱学方法, 更快速、更直观地表征了

量子比特间的耦合关系. 2000年, 龙桂鲁教授团队 [5]

提出了量子安全直接通信 (quantum secure direct

communication,  QSDC)方案 , 这是一种高安全

性的通信模式. 之后, 龙桂鲁教授团队对 QSDC进

行了更深入的研究 , 取得了一系列突破性成果 .
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2020年, 龙桂鲁教授团队 [6] 提出了第一个与设备

无关的量子安全直接通信方案; 2021年, 龙桂鲁教

授团队 [7] 又使用掩盖编码技术, 大幅度增大了量子

直接通信的系统容量.

近年来, 国际上有关量子通信的研究, 也取得

了一系列突破性成果. 2016年, 美国约翰斯霍普金

斯大学量子物质研究所物理与天文学系 Pan 等 [8]

对量子自旋冰 Yb2Ti2O7 结构特性进行了研究, 发

现磁化率的形式与单极气体的形式一致, 且可以定

义和测量磁单极电导率. 2020年, 佛罗里达州国家

高磁场实验室 Pan 等 [9] 研究了增强射频辐射下量

子斯格明子霍尔效应 (Hall skyrmions)的稳定性,

并讨论了这种稳定性的可能来源. 2021年, 德国帕

德博恩大学光子量子系统研究所 Jöns团队 [10] 进

行了量子芯片层面的研究, 通过实验论证了集成光

子学与量子技术相结合的可行性, 为下一代集成电

路的研发开拓了新的思路. 2021年, 德国马克斯普

朗克科学研究所 Henke 等 [11] 搭建了一个用于探索

自由电子的量子光学通用平台, 实现了集成光子学

连续束电子相位调制.

2016年 8月 16日, 中国在酒泉卫星发射中心,

成功发射了世界上第一颗量子科学实验卫星“墨子

号”[12]; 2017年中国在国际上首次实现了千公里级

的星地双向量子通信 [13]; 同年 9月, 世界首条量子

保密通信干线—“京沪干线”正式开通. 结合“京沪

干线”与“墨子号”量子卫星的天地链路, 中国首次

实现洲际量子保密通信 [14]; 2021年, 在“京沪干线”

与“墨子号”对接的基础上, 中国成功组建天地一体

化量子通信网络 [15], 这些成果标志着中国构建量

子通信天地一体化广域网的技术逐渐成熟.

Λ

空中通信组网的构建, 是当前国防、民用航

空、无人机通信等领域的研究前沿 [16−20]. 但是, 迄

今为止, 国内外对于空中通信组网的研究, 仅局限

于经典通信领域. 对于雁群空中飞行阵列, 研究者

们取得了一些原创性成果, 并被应用于仿生学领

域 [21−24]. 然而, 仿雁群阵列量子空中组网构建策略

的研究, 迄今尚未展开. 受到雁群空中飞行阵列的

启发, 本文将其与量子卫星通信相结合, 提出了一

种仿雁群  型量子空中组网拓扑结构, 构建了相应

通信系统. 通过仿真分析误码率、吞吐率和能耗等

参数, 研究了该组网结构的各项性能. 希望通过本

文, 为量子空中通信组网的研究提供新的思路. 

2   仿雁群 L 型阵列量子空中组网结构
特点

 

2.1    雁群空中飞行阵列特点

Λ Λ

Λ

大雁在迁徙过程中, 飞行阵列如图 1所示, 本

文称之为“  型”飞行结构. 在  型阵列中, 头雁带

领队伍飞行. 鸟类行为学研究表明 [24], 大雁在飞行

过程中, 自身不断地拍打翅膀, 产生上升涡流. 利

用这种涡流, 尾随的大雁在飞行过程中会减少自身

能量的消耗, 每只尾随的大雁均会获得其前方大雁

产生的涡流帮助, 但头雁没有涡流可用, 所以相对

于雁群中的其他大雁会消耗更多的能量. 在长途迁

徙过程中, 头雁和尾雁周期性地交换位置, 以此来

节省飞行的能耗. 相关研究表明,   型阵列飞行的

大雁, 比独自飞行的大雁节省 70%的能量 [25].

  

图 1    雁群飞行阵列

Fig. 1. Geese flying array.
  

2.2    仿雁群量子空中组网

Λ

根据雁群飞行阵列, 提出仿雁群 L 型量子空

中组网 (simulated wild goose group L-type quan-

tum air networking, SWGGL-TQAN), 将组网中

的各个成员以节点方式呈现, SWGG  -TQAN由

量子卫星 (quantum satellite)、头节点 (head node)

和子节点 (child node)组成. 单头节点 SWGGL-

TQAN的构建如图 2所示.

Λ

Λ

对于单头节点 SWGG  -TQAN, 需要考虑当

子节点增多时, 若无限制的向两边延伸, 会使整个

拓扑结构变得冗余, 且单头节点 SWGG  -TQAN

通信模型存在严重的安全隐患, 即若头节点发生

故障, 该组网中所有子节点也会故障. 以总节点数

目 21为例, 单头节点 SWGGL-TQAN模型如图 3

所示.
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基于上述分析可知, 单头节点 SWGGL-TQAN

不适用于总节点数目过多的情况, 因此提出多头节

点 SWGGL-TQAN, 组网结构如图 4所示.

多头节点 SWGGL-TQAN相较于单头节点

SWGGL-TQAN, 结构不再单调, 且多个头节点的

引入可以保证网络不会轻易陷入瘫痪. 多头节点

SWGGL-TQAN实质上是由多个单头节点 SWG

GL-TQAN组成, 可根据不同的总节点数目, 建立

相应的组网结构, 尤其是在总节点数目过多的情况

下, 比单头节点 SWGGL-TQAN表现的更加出色.

图 4仅为示意图, 每个单头节点 SWGGL-TQAN

的节点数量应根据具体情况及后续分析结合决定.

为了便于对比, 提出 21节点下的多头节点 SWGGL-

TQAN, 如图 5所示.

 
 

Head
node1

Head
node3

Quantum

satellite

Classical channel

Quantum channel

Ex1

Head node2

图 5    多头节点 SWGGL-TQAN(总节点数目 21)

Fig. 5. Multi-head  node  SWGGL-TQAN  (total  number  of

nodes of 21).
 

21节点下的多头节点 SWGGL-TQAN模型

中共有 3个单头节点 SWGGL-TQAN, 假设头节

点 1所在自身组网为 A, 头节点 2所在自身组网

为 B, 头节点 3所在自身组网为 C, A中共有 11个

节点, B中共有 7个节点, C中共有 3个节点. 正

常情况下各头节点会进行通信, 除头节点间相互通

信外, 不会进行与其他组网的任何通信. 以 B为例,

如果头节点 2故障, 头节点 1与头节点 3在与头节

点 2通信时发现异常情况, 根据最短通信距离和子

节点数目不宜过多原则, 头节点 3建立与 B内其

余节点的通信. 即当某一头节点发生故障, 与之通

信的相邻组网头节点在发现问题后, 可建立与该组

网子节点的通信, 确保其余节点不会进入失控状

态. 以 A中的 Ex1节点为例, 如果该子节点故障,

组网头节点 1发现异常情况, 通过头节点间的通信

告知相邻头节点 2异常情况, 头节点 2收到异常情

 

Classical channel

Quantum channel

Quantum

satellite

Head node

图 2    单头节点 SWGGL-TQAN

Fig. 2. Single-head node SWGGL-TQAN. 

 

Classical channel

Quantum channel

=
10

=
10

Quantum

satellite

Head node

图 3    单头节点 SWGGL-TQAN(总节点数目 21)

Fig. 3. Single-head  node  SWGGL-TQAN  (total  number  of
nodes of 21). 

 

Head

node1

Quantum

satellite

Classical channel

Quantum channel

………… Head node 
Head node2

图 4    多头节点 SWGGL-TQAN

Fig. 4. Multi-head node SWGGL-TQAN. 
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况后告知头节点 3, 头节点 2与 A中脱节的子节点

建立通信. 即当某一组网中子节点发生故障, 该组

网头节点发现问题后, 告知相邻组网的头节点, 可

通过位置调整等方法回到自身所在原组网, 或在新

组网中继续通信, 以确保被影响的子节点尽快恢复

通信状态.

SWGGL-TQAN的单头节点与多头节点结构

适用于多种空中组网情况, 拥有可扩展性强、保密

性高、通信效率高等优点, 为量子空中通信组网的

研究提供了新的思路. 

2.3    SWGGL-TQAN 抗毁度定量分析

抗毁度是指网络遇到确定性或随机性故障时,

网络维持或恢复一个可接受程度的能力. 对于单头

节点 SWGGL-TQAN通信系统, 其抗毁度较差, 某

一子节点故障, 会导致后续子节点的通信均故障,

而头节点的故障会导致整个组网通信系统的故障.

E

根据相关研究 [26,27], 将多头节点的 SWGGL-

TQAN抗毁度定义为网络效率   的变化量, 具体

计算公式为 

∆E = |E1 − E2| , (1)

E1 E2

∆E

Λ

E

其中  和  分别表示节点故障前和节点故障后组

网的网络效率,    的值越小, 表示网络的性能下

降越少, 抗毁度就越高 [27]. 其中, SWGG  -TQAN

网络效率  为 

E(D) =
1

N (N − 1)
  
∑
i̸=j

εij(D), (2)

N εij(D)=1/dij(D)

dij(D) i j

D

式中  表示网络中的节点个数;   ,

其中  表示头节点  与子节点  的通信距离, 路

径唯一,   表示两节点间的实际距离.

E1

E2

由上述分析过程, 以图 5的 21节点 SWGGL-

TQAN为例, 可计算出   的值. 若此时故障的节

点为头节点 2, 结合 2.2节分析, 可算出此时多头

节点 SWGGL-TQAN结构  的值, 则此时网络的

抗毁度为 

∆E = |E1 − E2| = 0.003 (D) . (3)

Ex1

E2

若此时故障的节点为子节点  , 结合 2.2节分析,

可得到此时多头节点 SWGGL-TQAN结构的  

的值, 此时网络的抗毁度为 

∆E = |E1 − E2| = 0.003 (D) . (4)

从计算过程可以发现 , 对于多头节点 SWGGL-

TQAN, 当有其他节点故障时, 不管故障的节点是

头节点还是子节点, 只要组网中仍存在正常通信的

头节点, 整个组网依然可以保持通信. 计算结果和

分析表明, 多头节点 SWGGL-TQAN具有良好的

抗毁性. 

3   SWGGL-TQAN通信系统构建
 

3.1    GHZ-EPR 量子卫星-组网隐形传态通信
系统

整个网络通信的构建分为卫星与网络和网络

与网络两部分, 卫星与网络的通信是由卫星与头节

点构成的, 网间的通信是各节点间构成的. 本文将

采用量子隐形传态 (quantum teleportation, QT)

技术来构建卫星与网络的通信, 使用 QSDC技术

来构建网间通信.

量子物理系统会随着纠缠粒子数量的增加, 提

供更大的存储空间和更强大的并行能力, 因此研究

者们一直都希望使用更多的纠缠粒子来进行信

息处理. 量子纠缠交换基于没有直接相互作用的纠

缠粒子上测量实现 [28], EPR对是两个量子态纠缠,

Greenberger-Horne-Zeilinger  (GHZ)态是 3个量

子纠缠. 纠缠量子比特经常会被用到远程态制备、

量子秘钥分发等技术的量子信道中, 量子信道相比

于经典信道具有更高的安全性. 刘乾和胡占宁 [29]

对理论知识进行相关分析, 本文在完善分析的同

时, 进行了通信系统的构建及通信过程的叙述.

GHZ态是一种经典不可分的三量子比特纠缠

态, 也是一种最大纠缠态粒子, GHZ型量子纠缠是

一种量子叠加系统, 包含 3个量子比特. 8种 GHZ

态粒子如下所示: 

|φ0⟩ = (1/
√
2)(|000⟩+ |111⟩)123,

|φ1⟩ = (1/
√
2)(|000⟩ − |111⟩)123,

|φ2⟩ = (1/
√
2)(|001⟩+ |110⟩)123,

|φ3⟩ = (1/
√
2)(|001⟩ − |110⟩)123,

|φ4⟩ = (1/
√
2)(|010⟩+ |101⟩)123,

|φ5⟩ = (1/
√
2)(|010⟩ − |101⟩)123,

|φ6⟩ = (1/
√
2)(|011⟩+ |100⟩)123,

|φ7⟩ = (1/
√
2)(|011⟩ − |100⟩)123. (5)

在该通信系统中, 通信双方均具有 3个量子

位粒子和一对 Einstein-Podolsky-Rosen  (EPR)

纠缠态, 将本地和远程粒子构成两个 GHZ态粒
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子, 构成的 GHZ态粒子将被用于量子信道. 为了

便于对通信系统进行说明 , 假设卫星为通信方

Alice, 头节点为通信方 Bob, 则整个通信系统如

图 6所示.

A1 A2 A3

p1 p2 B1

B2 B3 q1 q2

A1B1B2 A2A3 B3

p1p2

q1q2

|Φ⟩p1p2
= α0 |00⟩+ β0 |11⟩

|Φ⟩q1q2 = α1 |00⟩+ β1 |11⟩ |α0|2+

|β0|2 = 1, |α1|2 + |β1|2 = 1

|Q⟩A1B1B2A2A3B3
,

|Φ⟩p1p2
, |Φ⟩q1q2

Alice拥有 3个量子位比特   ,    ,    和一

对 EPR纠缠态    , Bob拥有 3个量子位比特  ,

 ,    和一对 EPR纠缠态     . 在通信过程中,

     构成一个 GHZ态粒子,        构成一

个 GHZ态粒子 , Alice的纠缠对粒子   和 Bob

的纠缠对粒子   进行信息交换. Alice和 Bob的

纯 EPR对可以表示为     及

 , 在该表达式中, 有 

 . GHZ态粒子与 EPR纠

缠对混合的量子隐形传态系统由 

 组成, 表达式如下所示:
 

|ϕ ⟩A1B1B2A2A3B3p1p2q1q2

= |Q ⟩A1B1B2A2A3B3
⊗ |Φ ⟩p1p2

⊗ |Φ ⟩q1q2 , (6)
 

|Q⟩A1B1B2A2A3B3
= |φi⟩A1B1B2

⊗ |φi⟩A2A3B3
|φi⟩A1B1B2

|φi⟩A2A3B3
i ∈ {0, 1,

2, · · · , 7} |ϕ⟩A1B1B2A2A3B3p1p2q1q2
|ϕ0⟩A1B1B2A2A3B3p1p2q1q2

p1 q1 A1 B3

|ϕ0⟩A1B1B2A2A3B3p1p2q1q2
|ϕ1⟩A1B1B2A2A3B3p1p2q1q2

|ϕ1⟩A1B1B2A2A3B3p1p2q1q2

式中 ,    , 其中   和   表示 GHZ态 ,   

 . 假设  为  状态, 对该状态粒子进行 CNOT操作, 在计

算 过 程 中   与   作 为 控 制 量 子 位 ,    与   作 为 目 标 量 子 位 . 系 统 进 行 CNOT计 算 后 , 状 态

 变为  ,   状态粒子表示如下:
 

|ϕ1⟩A1B1B2A2A3B3p1p2q1q2
=
1

2

 1∑
i,j=0

|i, i, i⟩A1B1B2
⊗ |j, j, j⟩A2A3B3

⊗ (α0α1) |0000⟩p1p2q1q2

+

 1∑
i,j=0

|i, i, i⟩A1B1B2
⊗ |j, j, j̄⟩A2A3B3

⊗ (α0β1) |0011⟩p1p2q1q2

+

 1∑
i,j=0

∣∣i, i, i⟩
A1B1B2

⊗ |j, j, j⟩A2A3B3

⊗ (β0α1) |1100⟩p1p2q1q2

+

 1∑
i,j=0

∣∣i, i, i⟩
A1B1B2

⊗ |j, j, j̄⟩A2A3B3

⊗ (β0β1) |1111⟩p1p2q1q2

 , (7)

该粒子状态进行纠缠变换后得到 

|ϕ1⟩A1B1B2A2A3B3p1p2q1q2
=
1

2
[(|φ0⟩ A1A2A3

|φ0⟩B1B2B3
+ |φ1⟩A1A2A3

|φ1⟩B1B2B3

+ |φ2⟩A1A2A3
|φ2⟩B1B2B3

+ |φ3⟩A1A2A3
|φ3⟩B1B2B3

)
⊗ (α 0 α1) |0000⟩ p1p2q1q2 ]

+
1

2
[(|φ0⟩ A1A2A3

|φ6⟩B1B2B3
− |φ0⟩A1A2A3

|φ7⟩B1B2B3

+ |φ2⟩A1A2A3
|φ0⟩B1B2B3

−|φ2⟩A1A2A3
|φ1⟩B1B2B3

)
⊗ (α 0 β1) |0011⟩ p1p2q1q2 ]

+
1

2
[(|φ2⟩ A1A2A3

|φ0⟩B1B2B3
+ |φ3⟩A1A2A3

|φ1⟩B1B2B3

+ |φ0⟩A1A2A3
|φ6⟩B1B2B3

+|φ1⟩A1A2A3
|φ7⟩B1B2B3

)
⊗ (β 0 α1) |1100⟩ p1p2q1q2 ]

+
1

2
[(|φ2⟩ A1A2A3

|φ6⟩B1B2B3
− |φ2⟩A1A2A3

|φ7⟩B1B2B3

+ |φ0⟩A1A2A3
|φ0⟩B1B2B3

−|φ1⟩A1A2A3
|φ1⟩B1B2B3

)
⊗ (β 0 β1) |1111⟩ p1p2q1q2 ] . (8)

 

1

2

1

2

3

1

2

3

1

2

GHZ态粒子

GHZ态粒子

Alice Bob

图 6    GHZ-EPR混合隐形传态系统

Fig. 6. GHZ-EPR hybrid teleportation system. 
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通信系统的通信过程如下.

A1B1B2

A2A3B3

步骤 1　通信双方 Alice和 Bob按照图 6所示

制备 GHZ态粒子和 EPR纠缠对, 进行通信前的

准备. 通信系统中  形成一个 GHZ态粒子,

 形成另外一个 GHZ态粒子, 两个 GHZ态

粒子与两个 EPR纠缠对共同构成了该通信系统.

p1 q1 A1 B3

步骤 2　Alice和 Bob进行 CNOT操作, 该过

程中  和  作为控制量子比特,   和  作为目标

量子比特.

A1 B3 p1

q1

A1 p1

B3 q1

B1 B2 A2

A3 p2 q2

步骤 3　通信双方 Alice与 Bob对  ,   ,  

和  进行量子测量, 测量方式为 Alice在自己侧对

 进行 Z基测量, 对   进行 X基测量, Bob在自

己侧对   进行 Z基测量, 对   进行 X基测量. 各

自测量结束后, 剩余未被进行测量粒子  ,   ,   ,

 ,    ,    状态崩塌, 通信双方 Alice和 Bob用经

典信道相互通知对方测量结果.

p1 q1

p2 q2

步骤 4　在分别接收到对方发送的   和   的

测量结果后 ,  Alice和 Bob分别在   和   上进行

X基测量.

p2 q2

A2 A3 B1 B2

步骤 5　Alice和 Bob执行酉操作来进行状态

准备, 根据各自在  和  上得到的测量结果, 分别

对   ,    ,    和   进行幺正变换, 之后 Alice对

EPR状态进行重构, Bob对 EPR状态进行恢复.

p1 p2

B1 B2 q1 q2

A2 A3

最终得到的结果:    和   的初始状态表示形

式处于  和  上, 而  和  的初始状态表示形式

在  和  上.

对于上述第 5步的操作, 假设在第 3步结束

时, 系统中剩余粒子组成的崩塌状态为 

|Q⟩A2A3B1B2p2q2

= α0α1 |000000⟩+ α0β1 |000111⟩+ β0α1 |111000⟩

+ β0β1|111111⟩A2A3B1B2p2q2
, (9)

|0⟩A1
|+⟩p1

|0⟩B3
|+⟩q1

则在第 4步结束时 Alice的测量值为   ,

Bob的测量值为  .

η = c/qc c

qc

在计算双向量子隐形传态的效率时 , Shima

和 Monireh 等 [30] 利用量子信道的传输态, 将协议

的效率定义为   , 式中   表示量子通道传送

的量子态数,    表示用于构造量子通道的量子位.

将本方案与一些典型的双向量子隐形传态的效率

对比, 如表 1所列, 可观察到具备良好的通信效率. 

3.2    基于GHZ 态的可认证QSDC 网间通信
系统

QSDC可以在量子信道中直接安全的传输经

典信息, 且通信过程不需要密钥的生成, 无需分配

资源进行密钥的管理, 也无需后续的加密和解密过

程. 虽然其发展起步较晚, 但是在 20多年的发展

历程中, 衍生出了许多通信协议, 在 2021年 9月

30日, 量子安全直接通信首次实现了 15个用户间

的通信, 传输距离可以达到 40 km[34]. QSDC作为

量子领域的研究热点, 也产生了许多通信协议 [35−38],

而王明宇等 [39] 提出的量子直接传态使 QSDC应用

到量子态的信息传输.

Λ

n

SWGG  -TQAN使用 QSDC进行通信时, 要

考虑窃听和入侵节点等安全问题. 使用基于 GHZ

态的可认证 QSDC协议进行网间通信, 通信双方

可以确认对方的安全性后进行通信. 为了便于对协

议进行叙述, 将通信双方定义为 Alice和 Bob, 在

通信开始前, Alice和 Bob需要共享长度为   的密

钥 q 序列, 便于后续双方的身份认证.

|0⟩ |1⟩ |+⟩ |−⟩ |0⟩ |1⟩
| + ⟩ |−⟩

步骤 1　Alice根据自己需要传输的信息 M 制

备一串单光子序列和一串 GHZ态序列. GHZ态序

列中每个粒子为 (5)式中的一种状态, 每个单光子

为   ,    ,    ,    四种状态之一, 其中 (  ,    )

是一组标准正交基, 称为 Z基, (  ,   )是一组

标准正交基, 称为 X基. X基与 Z基为非正交基,

且具有如下变换关系: 

|0⟩ = 1√
2
(|+⟩+ |−⟩) ,  |1⟩ = 1√

2
(|+⟩ − |−⟩) ,

|+⟩ = 1√
2
(|0⟩+ |1⟩) ,   |−⟩ = 1√

2
(|0⟩ − |1⟩) . (10)

S1 S2 S3 q

S1

步骤 2　Alice将 GHZ态序列中的粒子分别

抽出构成序列   ,    和   , 随后 Alice根据密钥  

序列对序列  按照如下规则操作:

q1 = 0 S1 |+⟩
L1 q1 = 1 S1

|1⟩ L1

  时, 在  序列中找到第 1个  , 记录其

位置  , 之后当  时, 在  序列中找到第 1个

 , 记录器位置  ;

 

表 1    双向量子隐形传态协议对比
Table 1.    Comparison of  two-way  quantum   tele-

portation protocols.

协议 传送的量子态 效率/%

文献[31] 单量子态 50

文献[32] 单量子态 40

文献[33] 单量子态 28.5

本方案 纯EPR对 66.7
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q2 = 0 S1 L1

| + ⟩ L2

q2 = 1 L1 |1⟩
L2

L(L1, L2, · · · , Ln)

  时, 在序列   中位于   位置处之后的

粒子中 , 找到第 1个   , 将该位置标记为   ;

 时, 采取相同操作将   后的第 1个   的位

置标记为  . 根据上述操作, 标记完所有序列, 得

到位置序列  .

S1

S′
1 S′

1

步骤 3　Alice在序列  中随机加入单光子序

列 得 到   , 将   序 列 发 送 给 Bob, 在 确 认 到

Bob接收到序列后, 公布检测粒子的位置与测量

基. Bob根据 Alice公布的信息对序列进行 Z基或

X基测量, 并将测量后的结果等信息返还给 Alice,

Alice拿到这些信息后, 根据计算结果的错误率判

断该通信信道是否安全. 若不安全则放弃此次通

信, 若信道安全则进行下一步.

Li qi

q′ q′ = q

步骤 4　Alice与 Bob进行身份认证. Alice通

过无法被修改的经典信道将位置序列 L 公布给

Bob, Bob使用最开始制备的密钥选择对应的测量

基进行测量. 对应位置  使用  测量, 并得到最终

的测量结果  . 如果序列  , 则身份认证成功,

节点并未发生异常, 不相等则说明存在异常, 此时

放弃通信.

S2 S′
2

S2
′

步骤 5　在验证完信道与通信节点的安全性

后, Alice将序列  和单光子序列结合得到序列  ,

将序列  发送给 Bob.

S′
2

S′
2

步骤 6　Bob拿到序列   后, Alice公布对应

单光子序列位置和测量基信息, Bob根据 Alice的

信息对序列   测量, 根据测量结果分析是否可继

续通信.

S3

S′
3 S′

3

步骤 7　同第 5步, Alice将   序列和单光子

序列结合得到序列  , 并将序列  发送给 Bob.

S′
3

S′
3

步骤 8　Bob接收到序列   后, Alice公布对

应单光子序列位置和测量基信息 ,  Bob根据

Alice的信息对序列   测量, 分析错误率, 如同第

6步.

M

步骤 9　整个通信过程均无问题后, Alice将

原序列所有需要的信息均发送给 Bob, Bob根据

Alice发送的消息对序列进行恢复和测量. 最终得

到 Alice需要传输的信息  .

|φ2⟩ = (1/
√
2)(|001⟩+ |110⟩)123

|−⟩ | + ⟩
S1 S2 S3

在该协议中, 定义 (5)式中的 8种 GHZ态粒

子形式分别对应 000—111八种编码. 假设 Alice

要发送编码信息 001, 则在通信开始前, 需要制备

的 GHZ态粒子为   ,

同时假设用到的单光子为  和  . 则 Alice抽出

每列粒子构成的序列  ,   和  分别为 

S1 =
1√
2
(|0⟩+ |1⟩)1 ,

S2 =
1√
2
(|0⟩+ |1⟩)2,

S3 =
1√
2
(|1⟩+ |0⟩)3. (11)

|−⟩
S1 S′

1

S′
1

进行位置标记后, 假设 Alice选取   随机加

入  序列构成  序列, 并发送给 Bob, Bob同时进

行信道安全性测量和身份认证 . 由 (10)式和

(11)式可得出序列  为
 

S1
′ =

1

2
(|00⟩ + |01⟩ − |10⟩ − |11⟩) . (12)

| + ⟩ S2 S′
2

S′
2

信道确认安全且身份认证通过后 , 假设

Alice选取  随机加入  序列构成  序列, 发送

给 Bob, Bob接收到序列后, 再进行一次安全验证.

由 (10)式和 (11)式可得出序列  为
 

S′
2 =

1

2
(|00⟩ + |01⟩ + |10⟩ + |11⟩) . (13)

S3

|−⟩ S3 S′
3

S′
3

信道没有安全问题时, Alice发送   序列, 假

设 Alice选取   随机加入   序列构成   序列, 则

序列  为
 

S′
3 =

1

2
(|00⟩ + |10⟩ − |01⟩ − |11⟩) . (14)

Bob接收到序列后告知 Alice, Alice确认无误

后, 将原序列中位置等信息经过无法修改的信道传

递给 Bob, Bob对序列进行恢复, 最终得到 Alice

想要发送的编码信息 001.

该通信协议使用 GHZ态粒子, 给信道提供更

高的通信容量, 一个量子态可以存储 4 bit的信息

量. 使用 QSDC技术后, 虽然该通信协议涉及到了

密钥的使用, 增加了资源的消耗, 但是可以有效抵

御第三方的截获攻击或重发攻击, 辅助粒子攻击等

多种攻击方式. 即使在通信过程中, 某一通信节点

发生异常, 通信协议中的身份认证功能可以有效

防止该异常节点对 SWGGL-TQAN造成进一步的

破坏.

量子通信协议的效率是根据量子通信效率和

量子比特效率衡量的, 量子传输效率 [40] 定义为 

ζ1 =
ms

qu + pc
, (15)

ms qu

pc

式中   表示通信过程中传输的信息总量,    表示

通信过程中的总量子比特数,   表示通信过程中的

总经典比特数. 量子比特效率 [40] 定义为 
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ζ2 =
qc

qu
, (16)

qc

n = M

8M

4M 3M

式中  为通信过程使用到的量子比特. 网间通信系

统中, 为了建立安全的通信信道, 使用了  个

量子比特作为密钥序列, 完成身份认证功能. 当需

要传输  个总信息比特时, 使用到的总量子比特

数为   个, 使用到的经典比特数为   个, 故该

通信系统的量子传输效率为 

ζ1 =
ms

qu + pc
=

8M

4M + 3M
=

8

7
≈ 1.14, (17)

量子比特效率为 

ζ2 =
qc

qu
=

4M

4M
= 1. (18)

将经典的 QSDC方案与网间通信系统方案进

行量子传输效率、量子比特效率和编码容量对比分

析, 结果如表 2所列. 可以看出该网间通信系统的

量子比特率并列最高, 且由于 GHZ态粒子的使

用, 在保证了高编码容量的同时具备良好的传输

效率.
 
 

表 2    QSDC协议参数比较
Table 2.    Comparison of QSDC protocol parameters.

协议名称
量子传输

效率
量子比特

效率
编码容量/
bits

Ping-Pong协议 0.33 0.33 1

Two-Step QSDC协议 1 1 2

单光子的单向QSDC协议[41] 0.5 1 1

Bell态和单光子混合
QSDC协议[42] 1 1 1.5

本方案 1.14 1 4
 

4   性能仿真分析
 

4.1    SWGGL-TQAN 传输误码率分析

Pr

在实际应用中, 环境噪声、人为干扰等因素都

会影响通信性能, 产生通信问题. 针对 SWGGL-

TQAN, 设量子信息传输误码率为 Pr[43], 则在本文

中网间误码率  的计算公式为 

Pr =
L2n2

Lλ
2σ2

f2
Tf

2
R(n+ 1)

2
FTFR (1− Lp)

, (19)

σ n

nL

式中,    表示噪声平均功率谱密度,    表示头节点

的个数,   表示对应传输距离的子节点个数, L 表

示网间信息传输距离, l 为光子波长, fT 表示发送

端孔径, fR 表示接收端孔径, FT 表示发射端传输因

子, FR 表示接收端传输因子, Lp 链路损耗.

(n = 1)

(nL = 2)

Lp

σ2

根据相关分析 [44], 当选择 l = 1550 nm的光

波长时, 可以削减自然大气环境对传输链路的衰

减. 分析单组网情况  误码率 Pr 和网间信息

传输距离 L 间的关系, 在传输距离为 L 时, 有 2个

子节点  , 误码率公式中的其他变量设置为

fT = fR = 35 mm, FT = FR = 1,    =5% , 噪声

平均功率谱密度  分别设置为 1, 2和 3 dB/m.

σ2

σ2

σ2

σ2

σ2

如图 7所示,   一定时, 头节点与子节点的通

信距离越远 , 网间量子误码率越大 . 在     =

1 dB/m环境下 , 网间通信距离由 300 m增大到

800 m时, 误码率由 0.026增大到 0.187. 当头节点

与子节点的通信距离固定时, 随着  增大, 网间量

子误码率也会增大. 在头节点与子节点的传输距离

为 700 m条件下 ,      =  1 dB/m时 , 误码率为

0.143;    = 3 dB/m时, 误码率为 0.43.
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图 7    头节点和子节点间通信距离与误码率的关系

Fig. 7. Relationship between bit error rate and communica-

tion distance between head node and child node.
 

σ2 = 2

σ2 = 1 σ2 =

除了上述趋势, 当网间通信距离在 400 m内,

随着通信距离的增大, 误码率增长的幅度不大. 以

 dB/m环境为例, 当通信距离在 0—400 m

范围内, 误码率由 0增长到 0.094, 但当最远通信

距离大于 400 m, 由 400 m增大到 1000 m时, 误

码率由 0.094增大到 0.585,     dB/m与  

3 dB/m环境下也是同样的趋势. 综上所述, 若头

节点与子节点的通信范围在 0—400 m内, 误码率

的提升缓慢; 当通信距离大于 400 m时, 误码率的

提升较快, 将 400 m定义为“网间敏感距离”.

对于单头节点 SWGGL-TQAN, 增加子节点

时, 只能向两侧延伸, 头节点与处子节点的通信距

离一旦超过“网间敏感距离”, 误码率的较快增长会

使网络通信质量受到很大影响. 对于多头节点 SWG
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GL-TQAN, 即类似于图 4的拓扑结构, 总节点个

数相同时, 该结构会存在多个单头节点 SWGGL-

TQAN, 对于每一个单头节点 SWGGL-TQAN, 头

节点与最远子节点的通信距离超过“网间敏感距

离”的可能性更低, 此时误码率对网络通信质量影

响较小. 

4.2    SWGGL-TQAN 能耗分析

N T

Ps Pm

v v 0

T t1

Em

SWGGL-TQAN中每个节点的能耗均为两部

分, 即飞行能耗和通信能耗, 假设 SWGGL-TQAN

存在  个节点, 以持续时间  为一个周期. 在该周

期内, 每个节点的运动情况分为移动或悬停. 设悬

停时的功率为  , 移动时的功率为  , 移动时的速

度为   , 由于速度加速至   或减速过程至   的时间

极短, 可忽略. 设在   内有   时间内节点在运动,

则其位移能耗  为 

Em = Pm × t1 ×N, (20)

T T − t1

Es

则节点在  内有  时间处于悬停状态, 节点的

悬停能耗  为 

Es = Ps × (T − t1)×N. (21)

Pa

Pb

Nf Ef

卫星与头节点每次通信过程中, 定义头节点接

收单位数据量功率为  ; 在网内通信中, 定义节点

需要接收或传输单位数据量的功率为   . 头节点

需要完成与卫星及两个子节点的通信, 若头节点数

目为  , 则头节点的通信能耗  为 

Ef = [Pa + (Pb × 2)]×Nf × T, (22)

Ec

子节点每次通信均需要一次接收与一次传输, 则总

体子节点的通信能耗  表示为 

Ec = Pb × 2× T × (N −Nf) . (23)

T因此, 整个组网在时间  内的总能耗为 

Et = Em + Es + Ef + Ec. (24)

Ps

Pm Pa

Pb T

t = 0.8T

基于上述分析, 给定悬停功率  为 2 W, 移动

功率  为 4 W, 头节点与卫星通信的数据功率 

为 5 W, 网间通信功率  为 3 W, 每个持续时间 

内均有 80%的时间在运动, 即  .

以 21节点为例, 针对多头节点SWGGL-TQAN、

单头节点 SWGGL-TQAN和节点不构成 SWGGL-

TQAN这 3种结构, 分析各自能耗. 多头节点 SWG

GL-TQAN共有 3个头节点, 18个子节点; 单头节

点 SWGGL-TQAN有 1个头节点和 20个子节点;

不构成 SWGGL-TQAN时, 节点间没有联系, 为

21个头节点.

T

T

图 8是 3种结构随时间的总能耗变化. 显然,

3种结构的能耗均随时间增大, 且无组网结构的总

能耗远大于 SWGGL-TQAN结构的总能耗. 当  

为 4 h, 无组网结构的总能量消耗为 1226 J, 单头

节点 SWGGL-TQAN的总能量消耗为 826.4 J, 多

头节点 SWGGL-TQAN的总能量消耗为 866.4 J;

当   为 9 h, 无组网结构的总能量消耗为 2759 J,

单头节点 SWGGL-TQAN的总能量消耗为 1859 J,

多头节点 SWGGL-TQAN的总能量消耗为 1949 J.

针对于单头节点SWGGL-TQAN和多节点SWGGL-

TQAN, 在相同总节点数的情况下, 将一些子节点

变为头节点, 多头节点 SWGGL-TQAN的能耗更

大是正常现象. 但相同时间内增大的能耗不到 5%,

考虑到误码率等其他属性的优势, 该能耗是可以被

接受的.
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图 8    总能耗随时间变化

Fig. 8. Variation of total energy consumption with time.
 

取上述参数时, 单头节点 SWGGL-TQAN相

较于无组网结构的能量节省为 32.6%, 多头节点

SWGGL-TQAN相较于无组网结构的能量节省为

29.3%. 考虑到实际自由空间中, 公式中各参数值

会比该仿真条件下参数值更大, 可以预见到 SWG

GL-TQAN在能量节省方面拥有优秀的性能, 即具

备雁群阵列的优势. 

4.3    SWGGL-TQAN 吞吐率分析

P1

P2

P3

在 SWGGL-TQAN中 , 设成功制备 GHZ态

序列和单光子序列的概率为   , 通信双方认证成

功的概率为   , 子节点成功收到量子信息的概率

为   , 那么成功将一个量子态信息传输至第一个

子节点的概率为 
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P = P1 × P2 × P3. (25)

Y若 SWGGL-TQAN中每一侧有   个子节点,

则对于某一侧最后一个子节点, 成功收到量子态信

息的概率为 

P = (P1 × P2 × P3)
Y
. (26)

C1

C2

C3

在头节点与第一个子节点的通信过程中, 制

备 GHZ态序列和单光子序列的时间为  , 双方进

行身份认证的时间为   , 量子信息通过信道的传

输时间为  . 因此, 成功将信息传输至第 1个子节

点的时间为 

C = C1 + C2 + C3. (27)

Y若 SWGGL-TQAN中每一侧有   个子节点,

则对于某一侧最后一个子节点, 成功收到信息时需

要的时间为 

C = (C1 + C2 + C3)× Y, (28)

则对于 SWGGL-TQAN, 吞吐率可以定义为 

Q =
P

C
=

(P1 × P2 × P3)
Y

(C1 + C2 + C3)× Y
. (29)

C1 C2

C3

考虑到节点间的通信与身份认证均在信道, 以

及在自由空间传输时不同因素的干扰, 则  和 

相比于  很小, 可以忽略不计, 所以 

Q =
P

C
=

(P1 × P2 × P3)
Y

C3 × Y
. (30)

P1 P2 P3

σ2 σ2

根据文献 [45]可知, 自由空间理想条件下的通

信概率可以达到 0.95, 所以取  ,   ,   的值均为

0.95. 自由空间存在噪声等多种影响因素, 会使传

输时延不同程度的减慢, 仍以噪声平均功率谱密度

 分别为 1, 2和 3 dB/m情况下讨论, 设   分别

为 1 dB/m情况下的传输时延为 1 µs, 2 dB/m下

的时延为 1.5 µs , 3 dB/m下的时延为 2 µs.

σ2 = 1

σ2 = 3

σ2 = 2

如图 9所示, 吞吐率随着噪声功率谱密度的增

大而减小, 当单侧子节点数目为 3时, 在噪声功率

谱密度为     dB/m的自由空间 , 单头节点

SWGGL-TQAN的吞吐率为 245 kb/s, 在噪声功

率谱密度为   dB/m的自由空间 , 单头节点

SWGGL-TQAN的吞吐率为 122.5 kb/s. 在噪声

功率谱密度一定的情况下, 随着单侧子节点数目的

增多 , 单头节点 SWGGL-TQAN的吞吐率降低 .

在  dB/m的自由空间中, 当单侧子节点数由 2

增加到 7时, 吞吐率由 110.6 kb/s下降到 46.45 kb/s.

根据上述分析, 发现单头节点 SWGGL-TQAN

的单侧子节点数目为 10, 即整体组网数量为 21时,

σ2 = 2构成如图 3所示的结构, 在    dB/m的自由

空间中, 组网的吞吐率只有 23.9 kb/s, 但若构成

图 5所示的多头节点 SWGGL-TQAN, 总节点数

目仍为 21, 此时 3个单头节点 SWGGL-TQAN的

吞吐率分别为 79.83, 163.4和 601.7 kb/s.

考虑到组网中节点数量大多情况下不会太少,

故多头节点 SWGGL-TQAN更加适用, 保证每个

单头节点 SWGGL-TQAN的吞吐率不会太低. 综

上所述, 应根据组网需求的总节点数目, 选择构建

单头节点 SWGGL-TQAN或多头节点 SWGGL-

TQAN, 保证量子组网的吞吐率尽可能大. 

5   结　论

本文基于雁群空中飞行阵列的特点, 提出了基

于雁群阵列的量子空中组网构建策略, 对该组网构

建的可行性进行了理论研究, 提出了组网与卫星、

网间的两种通信系统, 并对其性能进行了分析. 仿

真结果表明, SWGGL-TQAN的构建在理论上是

可行的, 且总节点数目过多时, 多头节点 SWGGL-

TQAN具备更好的性能. 针对不同总节点数, SWG

GL-TQAN可以构建不同的拓扑结构, 具有较强的

适应性. 仿雁群阵列量子空中组网的构建策略为量

子通信及空中组网领域的研究提供了新的方向, 同

时也为后续对该组网的其他研究奠定了理基础.
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Abstract

Quantum satellite communication is a research hotspot in the field of quantum communication, which has

the  characteristics  of  wide  coverage,  high  communication  efficiency  and  strong  security.  The  construction

strategy of the quantum communication network is an essential part of quantum communication. However, the

construction  strategy  of  quantum air  communication  network  has  not  been  studied  yet  so  far.  In  this  paper,

according to the characteristics of flying goose array and principle of bionics, a simulated wild goose group L
quantum air communication network topology is proposed, which can be divided into single-head node L type
and multi-head node L type. Based on Greenberger-Horne-Zeilinger (GHZ) state particles, a certifiable QSDC
inter-network  communication  system  and  a  GHZ-EPR  quantum  teleportation  communication  system  are

established.  The  bit  error  rate,  energy  consumption,  throughput,  and  other  parameters  are  studied.  After

theoretical  analysis  and  experimental  measurement,  for  the  single-head  node  L  network  structure  in  the
environment where the average power spectral  density of  noise  is  2 dB/m, when the communication distance

between  the  head  node  and  the  child  node  is  less  than  400  m,  the  bit  error  rate  is  less  than  0.094;  if  the

communication distance increases  from 400 m to 1000 m, the bit  error  rate increases  rapidly,  reaching 0.585;

when the number of child nodes on one side increases from 2 to 7, the throughput decreases from 110.6 kb/s to

46.45 kb/s. For example, when the total number of nodes is 21, the single-head node L network structure saves
32.6%  energy  but  reduces  the  throughput  to  23.9  kb/s.  By  comparison,  the  multi-head  node  L  network
structure  with  21  nodes  saves  29.3% energy  and  achieves  throughput  of  163.4  kb/s.  The  above  studies  show

that the quantum air network with the structure of imitation goose group array has good network scalability,

excellent information security and flexible network structure.

Keywords: L-type  network  structure  of  imitation  wild  goose  group,  quantum  air  communication  network,
energy consumption analysis, Greenberger-Horne-Zeilinger state
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