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随着互联网的发展, 人们对于信息安全的需求日益增加, 而经典的加密技术存在着密钥空间小、易破解

的缺陷, 图像加密技术在保护图像信息安全和隐私内容等方面的问题亟待解决. 量子随机行走作为一种新型

量子密钥生成器, 其密钥空间大, 与经典随机行走相比计算速度与安全性有着明显的提高. 本文提出一种基

于量子随机行走并涉及 Lorenz和 Rossler 多维混沌的三维图像加密算法. 首先应用高斯金字塔对图像进行处

理然后按照一定比例将处理后的图像切割成 4份; 其次使用量子随机行走生成的随机序列与多维混沌中的

Lorenz 混沌系统生成的随机序列对分成的若干块子图像进行汉明距离计算然后进行合成, 并且对图像 RGB

三通道之间进行欧氏距离计算; 最后将汉明距离与欧式距离取余得到的序列值作为初始值输入多维混沌中

的 Rossler系统, 生成随机序列作为密钥对图像的 RGB 通道进行异或操作得到加密后的图像, 对应解密方案

为加密过程逆过程. 此外, 本文采用基于离散余弦变换和奇异值分解的盲水印嵌入算法将水印信息嵌入到加

密后的图像中, 实现接收方可以通过提取水印, 根据水印信息的完整性来判断传输过程中图像是否遭受到攻

击破坏, 如无遭受恶意攻击, 则对图像进行解密操作. 这一操作完善了对图像信息安全的保护. 实验结果表明

加密后图像的峰值信噪比稳定在 7—9之间加密效果较好, 灰度差评分接近 1, 加密图像的相关性均匀分布,

其相关性系数接近 0, 密钥空间 2128 且加密后的直方图分布均匀, 具有较高的抵御统计分析攻击的能力.
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1   引　言

随着互联网的普及, 暴露在公共网络通信中的

文字、音频、图像、视频等易受到第三方恶意攻击

和窃听, 因此通过加密数字图像保护图像信息安全

和隐私内容显得极为重要.

量子密码学 [1−4] 作为经典密码与量子力学原

理相结合的产物在加密通信等方面有着巨大的作

用. 在过去的几十年里, 经典的随机行走和马尔可

夫链被用作发展计算机科学和数学算法的框架. 量

子力学原理与经典的随机行走相结合, 提供了一种

新的模式, 即量子随机行走. 1687年, Aharonov等 [5]

最早提出了一维量子随机行走, 利用量子态相干性

使得量子随机行走比经典随机行走扩散速度更快.

随着研究的发展, Farhi和 Gutmann[6] 于 1998年

提出了连续时间量子随机行走的概念, 在量子随机

行走的研究道路上起着重要的作用; Childs等 [7]
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于 2003年提出了一种连续时间的量子随机行走算

法. 量子随机行走算法被证明相比于经典算法具有

指数级的速度 [8,9] 和更高的安全性 [10,11]. 2001年,

Watrous[12] 将经典随机行走量子化, 得到了离散时

间量子随机行走的概念. 从此, 量子随机行走的概

念被细分为连续时间量子随机行走和离散时间量

子随机行走. 其中, 离散时间量子随机行走具有不

确定性, 被广泛应用于量子及经典密码学中 [13−19].

Gods和 Zhan[20] 在 2019年以组合方法构建的三个

离散时间量子行走模型和 2021年 Singh等 [21] 进

行的离散时间量子游走的通用量子计算为本文提

供了思想基础, Tsafack等 [22] 于 2020年发表的基

于量子随机行走的光学图像加密算法和 2021年王

一诺等 [23] 发表的基于 DNA编码与交替量子随机

行走的彩色图像加密算法给本文提供了重要的研

究方向. 本文采用量子随机行走算法来产生随机序

列, 与混沌模型相结合, 整合出新的混合的随机密

钥串, 提高加密安全性.

混沌系统 [24] 具有较难预测性、初始值敏感性

等特性, 在密码学领域得到了极大的应用 [25−28]. 利

用混沌系统产生的随机序列对二进制的数据流图

像信息进行加密, 具有抗攻击能力强、安全性高的

特点. Assad和 Farajallah[29] 提出利用混沌伪随机

数生成器在加密或解密图像过程中产生稳健的较

长的一串离散值序列, 进而控制参数的变化, Wang

等 [30] 提出一个以幂指数函数和模运算的结构集成

的混沌系统, 针对彩色图像的三通道 RGB分量中

的像素位置置乱达到加密效果. Kumar等 [31] 提出

利用 DNA密码规则将图像的 RGB通道中的像素

值转换为 DNA序列. 在像素层面上使用 Lorenz-

Rossler混沌系统对新生成的 DNA序列行扩散操

作, 在 bit层面上二维 (2D) logistic映射用于在混

淆阶段对扩散后的 RGB通道执行按位混沌马尾

处理, Huang等 [32] 利用 Rolsser超混沌系统生成

扰乱和扩散矩阵, 提出一种基于 Rossler超混沌和

压缩感知技术的双图像压缩-加密算法. Rakesh等 [33]

利用混沌系统的混淆和扩散特点, 在图像加密算法

中表现出良好的性能. Huang和 Ye[34] 利用置换扩

散的经典结构和双二维混沌系统, 设计了一种高效

的自适应混沌图像加密算法模型, 有效地抵抗选择

明文和已知明文攻击, 具有较高的安全性. Wang等[35]

通过随机密钥对混沌系统的初始值和控制参数进

行初始化, SHA-512算法对图像像素点的坐标进

行置换, 使加密后的图像与原始图像产生混淆关

系, 设计了一个基于分割的图像排列策略和一个包

含三个模型的有效图像扩散策略方案, 通过仿真实

验, 验证该算法的鲁棒性和对蛮力攻击、统计分析

攻击、明文攻击、差分攻击的有效性. Zhou等 [36]

通过 SHA-512哈希函数和随机小数点序列生成与

明文相关的密钥流, 以及基于 ncc的位级图像混淆

和扩散操作, 增加了密钥空间和动态密码特性, 提

出的新型图像加密的组合混沌系统具有良好的混

沌特性和安全性. 

2   相关工作
 

2.1    量子随机行走

量子随机行走作为一种新型的密钥生成器, 密

钥空间大, 量子随机行走拥有优于经典的特性, 其

携带信息的量子态的扩散速度与经典相比有二次

方的增长.

HwC

HwP

H = HwC ⊗HwP

HwC

H

⌢

C

量子随机行走主要由硬币空间   和行走者

的位置空间  组成, 因此量子随机行走的作用空

间为  . 量子随机行走的过程分为两

步, 第一步是硬币算子作用在二维希尔伯特空间

 的硬币态上, 之后把酉算子作用在量子随机行

走的希尔伯特空间  上, 行走者根据硬币态的状态

进行下一步行走. 假定量子随机行走硬币算符始终

选择相同的算符  :
 

⌢

C =

(
cos θ sin θ

sin θ − cos θ

)
, (1)

θ =
π
4

⌢

C =

√
2

2

(
1 1

1 −1

)
当  时, 硬币算符  .

|0⟩
|1⟩

转移算符 R 在量子随机行走中的作用是根据

硬币态的状态决定行走者下一步行走的方向. 当硬

币态为  时, 行走者将向某一方向前进一步; 当状

态为  时, 行走者将向反方向前进一步, 转移算符

R 可以表示为 

R = |0⟩⟨0| ⊗
∑

|a+ 1⟩⟨a|+ |1⟩⟨1| ⊗
∑

|a− 1⟩⟨a|.
(2)

一维空间的量子随机行走的每一步操作都可以用

全局 U 来表示: 

U = RC = R(
⌢

C ⊗ I). (3)

HwP

{|x,y⟩, x, y ∈ Z}
在交替量子随机行走中   是由位置态

 张量而成, 在二维空间内两个方向
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交替行走. 因此在量子随机行走过程中, 反复作用

于量子随机行走系统的酉算子可以表示为 

Û = R̂y(I ⊗ Ĉ)R̂x(I ⊗ Ĉ), (4)
 

⌢

Ry = |0⟩⟨0| ⊗
∑

b,a∈Z

|a+ 1, b⟩⟨a, b|

+ |1⟩⟨1| ⊗
∑

b,a∈Z

|a− 1, b⟩⟨a, b|, (5)

 

⌢

Rx = |0⟩⟨0| ⊗
∑

b,a∈Z

|a, b+ 1⟩⟨a, b|

+ |1⟩⟨1| ⊗
∑

b,a∈Z

|a, b− 1⟩⟨a, b|. (6)

|0⟩ |1⟩
⌢

Ry
⌢

Rx

当硬币态是   或者   时,    作用于行走者,

使其沿 y 轴向上 (向下)行走,    作用于行走者,

使其沿 x 轴向右 (向左)行走, 如图 1所示.

 
 

行走者位置
行走者的概率随机位置
行走者可能走的路径
行走者真实路径

图 1    量子随机行走

Fig. 1. Quantum random walk.
 

(x, y) = (0, 0)

|ψ0⟩ = |00⟩ ⊗ (cos θ|0⟩+ sin θ|1⟩) Nstep∣∣ψNstep

⟩
= ÛNstep |ψ0⟩

(x, y)

假设初始时刻行走者局域在位置 

处 , 初始量子随机行走的量子态则可以表示为

 , 行走   步之后,

整个体系最终的量子态为   , 在

位置  发现行走者的概率为 

Px,y,Nstep =
∑∣∣∣⟨x, y, 0| ÛNstep |ψ0⟩

∣∣∣2
+
∑∣∣∣⟨x, y, 1| ÛNstep |ψ0⟩

∣∣∣2. (7)
 

2.2    Rossler 混沌模型

相比低维的混沌模型, Rossler结构更为复杂, 抵

御攻击能力更强, 具有一个非线性项, 可以由含参数

的三维 (3D)非线性常微分方程组组成, 其具体形式为  

dx
dt

= −ωy − z,

dy
dt

= ωx+ ηy,

dz
dt

= τ + z(x− γ),

(8)

其中, w, h, t, g 为系统的参数. 本文称 w 为自然

频率, 是表征系统在没有外界干扰时转动快慢的

量, 如图 2所示.

Rossler振子在混沌动力学中也是研究比较多

的一个模型. 但用单一的混沌模型生成的随机序列

来对图像加密易被破解, 抗攻击性能差. 

2.3    Lorenz 混沌模型

Lorenz混沌模型也可以由三个含参数的非线

性常微分方程组组成, 其形式为:  

dx
dt

= σ(y − x),

dy
dt

= ρx− y − xz,

dz
dt

= xy − µz,

(9)

其中 三个参数分别为普朗特数 s, 瑞利数 r, 方向

比 µ, 如图 3所示. 
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图 2    Rossler混沌模型

Fig. 2. Rossler chaotic model. 
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3   算法流程

基于上述 Lorenz和 Rossler混沌模型及量子

随机行走的理论, 得出基于量子随机行走和多维混

沌的三维图像加密算法的流程分为 7个步骤: 图像

分割, 概率矩阵的生成与转化, Arnold置乱, 利用

欧式距离与汉明距离求序列, 密钥的生成, 以及传

输过程中的盲水印的嵌入和提取.
 

3.1    图像分割

高斯金字塔是为了以多分辨率来解释图像而

诞生的一种简单有效的方法. 本文采用高斯金字塔

进行图像分割, 作为加密步骤前的处理工作, 将处

理后的图像按照一定比例切割成若干份, 分块加密

与整体加密相比提升了图像的安全性能. 高斯金字

塔主要分成两个步骤: 第一步对图像做低通滤波,

达到平滑效果; 第二步对得到的平滑帧图, 做下抽

样, 即可获得一系列的缩小的图像. 将这些图像组

合在一起, 构造出高斯金字塔.

高斯金字塔是通过对一张图采用逐级下采样

来获得的. 最下层是原始图片, 越往上图的尺寸越

小, 如图 4所示. 

Az(x, y) =
2∑

m=−2

2∑
n=−2

w(m,n)Az−1(2x+m, 2y + n),

(10)

Az(x, y) A0

A1 Az

w(m,n) = h(m)h(n)

其中  为第 z 层高斯金字塔图像;   为原始

图像;    ,··· ,    表示高斯金字塔的第一层到第

z 层.    是有低通特性的窗口函

数, 其中 h 为高斯密度分布函数. 

3.2    概率矩阵的生成与转化

Nstep λ1 λ2

根据上述量子随机行走理论, 设定最适合的参

数 (  , P,   ,   ), 得到二维量子随机行走生成

概率分布 P. 

Px,y,Nstep =
∑∣∣∣⟨x, y, 0| ÛNstep |ψ0⟩

∣∣∣2
+
∑∣∣∣⟨x, y, 1| ÛNstep |ψ0⟩

∣∣∣2, (11)
 

|ψ0⟩ = |00⟩ ⊗ (cosa|0⟩+ sin a|1⟩), (12)
 

M = (Px,y,Nstep×C) mod 2k, (13)

(x, y) Nstep

|ψ0⟩ λ1

λ2 Û

Z1

M1 M2,M3, · · · ,
Mg m =M1,M2,M3, · · · ,Mg

其中,    为行走者出现的坐标位置,    为步

数,   为行走者的初始状态算符,   为硬币算法

初态参数,   是硬币算符抛掷参数,   为行走算符,

C 为整数, k 表示每一个位置所生成随机数的二进

制位数. 将所有的余数排序得到   取长为 L 的片

段为信息  , 重复上述步骤 g 次得到 

 , 即所得随机序列  . 

3.3    Arnold 置乱

二维 Arnold变换因其变换简单、有周期性的
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图 3    Lorenz混沌模型

Fig. 3. Lorenz chaotic model. 

 

32T32

64T64

128T128

512T512

图 4    高斯金字塔结构图

Fig. 4. Gaussian pyramid structure. 

物 理 学 报   Acta  Phys.  Sin.   Vol. 71, No. 17 (2022)    170303

170303-4

http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1


特点常被用来进行置乱图像操作, 本文首先对彩色

图像的三通道进行分离, 然后针对分离后的三通道

灰度图的各个像素点做 x 轴方向的错位切换, 再

做 y 轴方向的错位切换, 并按照 (14)式进行模运

算, 达到图像置乱的效果. Arnold映射方程为   x′i+1

y′i+1

 =

 1 W

V WV + 1

 x′i

y′i

 mod (O),

(14)

(x′i, y
′
i) (x′i+1, y

′
i+1)

mod

其中  为原图像像素坐标点,   为置

乱后图像像素坐标点, W 和 V 为设定的参数, i 表

示当前变换的次数,    为取模运算, O为正方形

图像的宽度. 以分割后图像中的一张为例进行研

究, 如图 5所示. 

3.4    利用欧式距离与汉明距离求序列

α = (α1, α2, · · · , αn)

β = (β1, β2, · · · , βn)

欧式距离是衡量多维空间中两个点之间的绝

对距离的常见度量方式. 将序列 

看作 n 维空间点 a, 将   看作

n 维空间点 b, 根据 n 维空间的欧式距离得到 a 与

b 的欧式距离并对得到的欧式距离让其结果在

(0—255)之间: 

di =

√√√√ n∑
k=1

(αi − βi)
2
Di = | mod |(di, 256). (15)

DRG,基于 (15)式得到 R, G, B三通道的欧式距离 

DRB, DGB,
 

D = [DRG, DRB, DGB, DRG, DRB,

DGB, DRG, DRB, DGB] . (16)

α = (α1, α2, · · · , αn) β = (β1, β2, · · · , βn)根据序列  和  ,

得到汉明距离的定义为
  

H(α, β) =

n∑
i=1

h (αi, βi) ,

h (αi, βi) =

{
0, αi = βi,

1, αi ̸= βi.

(17)

q = Q1, Q2, Q3, · · · , Qg

利用 Lorenz混沌模型, 设定适当参数和初始值生

成随机序列  .

将 3.2节概率矩阵的生成与转化中得到量子

随机行走生成的随机序列 m 与 Lorenz混沌系统

生成的混沌序列 q 的长度进行比较, 即
 

if Numwalk ⩾ Numlorenz ,

Numwalk = Numlorenz ,

else Numwalk < Numlorenz ,

Numlorenz = Numwalk .

(18)

基于汉明距离公式和上述判断公式将步骤二

中得到量子随机行走生成密钥和 Lorenz混沌模型

生成的密钥进行汉明距离求值得到:
 

H =
[
H(m1,q1),H(m2,q2),H(m3,q3),H(m4,q4),H(m5,q5),

H(m6,q6),H(m7,q7),H(m8,q8),H(m9,q9)

]
. (19)

 

 

原图像 分离通道 Arnold变换 合并通道 置乱图像

图 5    Arnold变换

Fig. 5. Arnold transform. 
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3.5    密钥的生成

将 3.4节利用欧式距离与汉明距离求序列中

得到的汉明距离 H 与欧式距离 D 取余, 即 

Key = | mod |(D,H), (20)

K̃ey
其中 Key是一个长度为 9的序列, 将 Key均分成

三份, 得到  :
 

K̃ey = [K̃ey1, K̃ey2, K̃ey3], (21)
 

K̃eyi=[Key3i−2,Key3i−1,Key3i], (i=1, 2, 3). (22)

K̃ey将得到的  作为初始值输入到 Rossler混沌模型

q̃ = Q̃1,

Q̃2, Q̃3, · · · , Q̃g

中, 得到新的 Rossler混沌模型的随机序列 

 ; 其中 Rosser混沌模型生成的混沌

序列是浮点数值, 需要将每个通道中的像素值修改为

0—255的整数, 整数伪随机数序列转换公式如下:
 

ti = fix
(
mod

(
si×1012, 256

))
, (23)

si其中,   是来自两个混沌系统的混沌序列. 然后对

原始图像进行 Arnold变换来进行置乱; 最后将得

到的随机序列与置乱后的图像进行异或操作进行

加密和解密, 如图 6所示.
 

3.6    盲水印的嵌入

离 散 余 弦 变 换 (discrete  cosine  transform,

DCT)将图像空间表达式从空域转换为频域, 对原

始图像进行 DCT变换后, 生成互不相关的变换系

数矩阵, 明文图像的主要能量压缩到部分低频系数

中去 (即 DCT矩阵的左上角), 使图像具有压缩比

高、误码率小、信息集中等优点. 二维DCT变换如下: 

F (u, v) = c(u)c(v)

N−1∑
i=0

N−1∑
j=0

f(i, j)

× cos
[
(2i+ 1)π

2N
u

] [
(2j + 1)π

2N
v

]
, (24)

其中 

c(u), c(v) =


√
1/N, u = 0, v = 0,√
2/N, u, v ̸= 0.

(25)

在传输过程中, 盲水印算法在保护图像版权和

防伪防篡改方面具有重要的作用. 本文选取混沌加

密后的彩色图片作为载体图片, 将 64 × 64的二维

码图片作为水印信息, 按照 DCT变换和奇异值分

解 (singular balue decomposition, SVD)两个过程

进行嵌入和提取, 如图 7所示.

首先对得到混沌加密后的图像进行读取, 作为

载体图像 (G), 将 RGB转换为 YUV格式的图像

 

欧式距离





v

R

R

G

G

B

B

欧式距离 欧式距离

Lorenz
混沌模型

(, )=S|]Å|]

Key=mod(, )

图 6    密钥生成

Fig. 6. Key generation. 

 

发送方 接收方

嵌入水印的加密图像

水印信息破坏 提取水印验证返回发送方重新发送

水印信息完好

确认身份信息

Internet

图 7    水印嵌入与提取

Fig. 7. Watermark embedding and extraction. 
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Bij(i, j = 0, 1,

2, · · · , N)

Bij(0, 0) Bij(0, 0)

Array Array = USV T

数据表示, 并实现三通道分离, 然后将图像分成互

不重叠的 8 × 8小分块, 如果图像整体长宽大小不

是偶数, 则扩充边缘, 设置边框, 添加的边界框像素

值 0, 也就是补上白边. 对每一个小分块做二维DCT

变换 , 得到分块的 DCT系数矩阵  

 , 其左上方为低频数据的大数值 (称为直

流分量), 右下方为高频数据的小数值 (称为交流分

量), 按照 ZigZag排序, 取出变换后每一块矩阵的

低频系数   . 然后对每一块   构成的

矩阵   进行奇异值分解, 得到     .

其中, U为左正交矩阵, V为右正交矩阵, S为对

角矩阵. 为实现盲提取, 即无需再提取图像的参数

就可提取水印, 本文采用求模量化方式将二值水印

图像 (W) 嵌入到低频系数的奇异值矩阵中. 通过

以下嵌入公式: 

z = S(1, 1) mod q, (26)
 

S(1, 1) = S(1, 1)− z + q/4, (w = 0), (27)
 

S(1, 1) = S(1, 1)− z + 3q/4, (w = 1), (28)

S1

Array′ = US1V
T

Array′ Bij

G′

其中 q 代表数字水印嵌入强度, 此时得到新的  

矩阵, 然后利用 SVD反变换得到  ,

把   中相应的元素替换为   里的低频系数,

根据公式 (24)做逆 DCT变换, 就得到了嵌入水印

信息 W的合成图像  . 此时的水印较好地实现了

不可见性. 

3.7    盲水印的提取

Array∗

S∗ = U∗S∗V T∗

D = U1S
∗V T

1 S∗(1, 1)

q/2 W ∗ = 1 W ∗ = 0

接收方收到发送方的图像后首先进行水印提

取, 以验证图像在传输过程中有无受到攻击, 对图

像 G 依旧分割为 8 × 8的小块做 DCT变换, 取出

每块中的低频系数矩阵   , 对其做 SVD变换

得到对角矩阵   , 根据嵌入公式

(26)—(28)式可以得出, 此时嵌入后的图像矩阵

 , 将  与嵌入系数 q 相比, 若大

于   则提取水印矩阵   , 否则   , 最

后得到可能发生变化的水印图像, 然后分离出原始

水印和载体图像. 

4   实验仿真与性能分析
 

4.1    实验结果

实验测试来自作者相机拍摄的校园真实图像.

图像像素大小为 2048 × 2048, 分割为 4幅像素大

Nstep

λ1 λ2 π/2 π/6

(x0, y0, z0, σ, ρ, µ, T )

小为 512 × 512的图像, 量子随机行走选取(  ,

P,    ,    ) = (400, 512,    ,    ), Lorenz混沌

模型设定参数  为 (–16, –20, 36,

10, 29, 9/4, 8000), 加密-水印流程如图 8所示, 加

密仿真结果如图 9所示, 加密算法如图 10所示.
 

4.2    加密性能分析

本节对加密图像进行了直方图、相关性、GVD、

峰值信噪比等多方面的性能分析, 加密后的图像峰

 

欧式距离

图
像

分
割

图
像

加
密

水
印

嵌
入

提
取

水
印

判
断

判断？

分块DCT变换 SVD分解 水印信息叠加

反变换合成图像提取水印

解
密

合
成

图
像

量子随机行走

R, G, B三通道

Lorenz模型

Rossler混沌模型

取余 参数Key

初始值输入

汉明距离

图 8    加密-水印算法流程图

Fig. 8. Encryption watermark algorithm flow chart. 
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值信噪比稳定在 7—9之间加密效果较好, GVD评

分接近 1说明加密后图像与加密前图像基本不同,

加密图像的相关性均匀分布, 其相关性系数接近 0,

且加密后的直方图分布均匀, 实验结果表明本算法

具有较高的抵御统计分析攻击的能力. 

4.2.1    直方图

图像中各个灰度值的分布情况通过图像的直

方图显示, 恶意的第三方可针对密文图像的直方图

表现出明显的统计规律来获取图像的信息. 直方图

的方差能有效量化加密算法抵御统计分析攻击能

力. 方差越小, 说明像素分布越均匀, 图像显示的

统计信息就越少, 图像加密方案就越安全.

3D直方图以及原始图和加密图像的直方图如

图 11—图 18所示, 可以看出原始图像及其 RGB

三通道的直方图分布极其不均匀, 而经过加密后的

图像及其 RGB三通道的直方图像素分布均匀, 方

差小无较大波动, 图像显示的统计信息就越少, 这

表明加密图像抵抗统计攻击的效果较好, 图像加密

方案就越安全.
 

4.2.2    像素相关性

图像的相关性分析是指对图像相邻像素之间

进行分析, 从而衡量像素之间的相关密切程度. 一

个像素往往会泄漏其周边像素的信息, 攻击者往往

根据某个像素点来预测出下一个像素值, 实现对整

个明文图像的恢复. 数字图像中的相邻像素具有很

强的相关性, 这些强相关性必须被打破, 以避免统

计攻击. 相关系数的计算公式如下: 

 

Exy =

1

N

N∑
i=1

(
xi −

1

N

N∑
i=1

xi

)(
yi −

1

N

N∑
i=1

yi

)
√√√√B(x) =

1

N

N∑
i=1

(
xi −

1

N

N∑
i=1

xi

)2
√√√√B(y) =

1

N

N∑
i=1

(
yi −

1

N

N∑
i=1

yi

)2
. (29)

由图 19—图 22可以清晰地看出原始图像的像素

分布集中不均匀, 但经过加密后的图像像素分布均

匀 . 根据表 1—表 4得到加密后图像的 Horizontal,

Vertical, Diagonald的值接近 0, 这充分表明, 我们的

加密算法对图像加密以后打破原图像的强相关性, 能

有效地抵抗像素相关性分析的能力. 

 

图 9    加密仿真结果

Fig. 9. Encryption simulation results. 
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图 10    加密算法

Fig. 10. Encryption algorithm. 
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4.2.3    灰度差分析

灰度差分析 (GVD)是比较原始图像和加密图

像的随机性的另一种统计度量, 可由下式定义:
 

GN(x, y) =
1

4

∑
[G(x, y)−G(x′, y′)]

2
, (30)

其中
 

(x′, y′)={(x− 1, y), (x+1, y), (x, y+1), (x, y − 1)}, (31)
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图 11    原始图像 1和加密图像 1的 3D直方图

Fig. 11. 3D histogram of original image 1 and encrypted image 1. 
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图 12    原始图像 1和加密图像 1的性能分析直方图

Fig. 12. Performance analysis histogram of original image 1 and encrypted image 1. 
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图 13    原始图像 2和加密图像 2的 3D直方图

Fig. 13. 3D histogram of original image 2 and encrypted image 2. 
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G(x, y) (x, y)其中   表示位置   处的灰度值. 整幅图像

的平均邻域灰度差用下式计算: 

GVD =
AN′[GN(x, y)]− AN[GN(x, y)]
AN′[GN(x, y)] + AN[GN(x, y)]

, (32)
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图 14    原始图像 2和加密图像 2的性能分析直方图

Fig. 14. Performance analysis histogram of original image 2 and encrypted image 2. 
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图 15    原始图像 3和加密图像 3的 3D直方图

Fig. 15. 3D histogram of original image 3 and encrypted image 3. 
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图 16    原始图像 3和加密图像 3的性能分析直方图

Fig. 16. Performance analysis histogram of original image 3 and encrypted image 3. 
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AN[GN(x, y)] =

∑M−1

x=2

∑N−1

y=2
GN(x, y)

(M − 2)(N − 2)
, (33)

AN AN′式中,    和   代表平均邻域灰度值, 但前者表

示加密前, 后者表示加密后. 上述方程的最终结果

称为 GVD评分, 如果两幅图像完全相同, 则 GVD

评分为 0, 否则为 1, 实验结果如表 5所示.
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图 17    原始图像 4和加密图像 4的 3D直方图

Fig. 17. 3D histogram of original image 4 and encrypted image 4. 
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图 18    原始图像 4和加密图像 4的性能分析直方图

Fig. 18. Performance analysis histogram of original image 4 and encrypted image 4. 
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图 19    原始图像 1和加密图像 1的相关性

Fig. 19. Correlation between original image 1 and encrypted image 1. 
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4.2.4    密钥敏感度分析

检测加密方案安全性的方法之一是密钥敏感度

分析, 本文通过实验对密钥生成序列中的某个比特值

进行改变得到了完全不同的加密效果, 并对前后两

张加密图像的像素数变化率 (NPCR)和统一平均

变化强度 (UACI) 进行分析, 实验结果如表 6所示,
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图 20    原始图像 2和加密图像 2的相关性

Fig. 20. Correlation between original image 2 and encrypted image 2. 
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图 21    原始图像 3和加密图像 3的相关性

Fig. 21. Correlation between original image 3 and encrypted image 3. 

 

通道R

50 100 150 200

200

250

150

100

50

通道B

50 1000 250200150

0

150

200

250

100

50

0

500

1000

1500

2000

0 1000

原图像

2000

通道G

10050 150 200 250
0

200

150

250

100

50

通道R

500 100 150 250200

200

250

150

100

50

0

通道B

500 100 150 250200

200

250

150

100

50

0

0

500

1000

1500

2000

原图像

0 1000 2000

通道G

500 100 150 250200

200

250

150

100

50

0

图 22    原始图像 4和加密图像 4的相关性

Fig. 22. Correlation between original image 4 and encrypted image 4. 

物 理 学 报   Acta  Phys.  Sin.   Vol. 71, No. 17 (2022)    170303

170303-12

http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1


表明其接近理想值 NPCR = 99.6094%,  UACI  =

33.4635%,计算公式如下: 

NPCR =

∑
i,j
E(i, j)

Mwidth ·N
× 100%, (34)

Mwidth

E(i, j)

式中,   和 N 分别为两幅随机图像的宽度和高

度, 定义  为 

E(i, j) =

{
1, C1(i, j) ̸= C2(i, j),

0, otherwise .
(35)

相应地, UACI可以用来测量颜色分量对比度

强度的平均值, 计算公式如下: 

UACI =
1

Mwidth ·N

∑
(C1(i, j)− C2(i, j))

255
× 100%.

(36)
 

4.2.5    峰值信噪比

峰值信噪比 (peak signal to noise ratio, PSNR)

主要考察对应像素点之间的误差. 给定大小为 M × N

的加密图像 X 和原图像 Y, PSNR计算如下:
 

PSNR = 10 lg
Mwidth ×N(2n − 1)

2∑Mwidth

i=1

∑Mwidth

j=1
(X(i, j)− Y (i, j))

2
,

(37)

Mwidth其中,    和 N 分别表示图像的宽高, n 为像素

位数; PSNR值越大, 表示失真越小, 两张图片差

距越小, 加密效果越差.

由表 7峰值信噪比看出原始图像与加密图像

1, 原始图像加密图像 2, 原始图像加密图像 3, 原

始图像加密图像 4的 R, G, B三通道的 PSNR值

 

表 1    原始图像 1和加密图像 1的相关性数值分析
Table 1.    Numerical analysis of correlation between

original image 1 and encrypted image 1.

图像 通道 Horizontal Vertical Diagonal

图像1

R 0.9985 0.9990 0.9976

G 0.9980 0.9988 0.9973

B 0.9980 0.9991 0.9975

加密图像1

R –0.0136 –0.0325 –0.0304

G 0.0304 0.0014 0.0251

B –0.0234 0.0221 0.0051

 

表 2    原始图像 2和加密图像 2的相关性数值分析
Table 2.    Numerical analysis of correlation between

original image 2 and encrypted image 2.

图像 通道 Horizontal Vertical Diagonal

图像2

R 0.9910 0.9858 0.9752

G 0.9954 0.9941 0.9883

B 0.9969 0.9962 0.9930

加密图像2

R –0.0136 –0.0325 –0.0304

G 0.0304 0.0014 0.0251

B –0.0234 0.0221 0.0051

 

表 3    原始图像 3和加密图像 3的相关性数值分析
Table 3.    Numerical analysis of correlation between

original image 3 and encrypted image 3.

图像 通道 Horizontal Vertical Diagonal

图像3

R 0.9293 0.9631 0.8961

G 0.9077 0.9522 0.8648

B 0.9011 0.9379 0.8484

加密图像3

R –0.0069 –0.0081 –0.0218

G –0.0070 0.0065 –0.0245

B –0.0117 0.0249 –0.0134

 

表 4    原始图像 4和加密图像 4的相关性数值分析
Table 4.    Numerical analysis of correlation between

original image 4 and encrypted image 4.

图像 通道 Horizontal Vertical Diagonal

图像4

R 0.9568 0.9750 0.9379

G 0.9449 0.9665 0.9170

B 0.9540 0.9746 0.9346

加密图像4

R –0.0162 –0.0055 0.0147

G 0.0006 0.0003 –0.0060

B 0.0207 –0.0291 0.0017

 

表 5    GVD
Table 5.    GVD.

GVD
原始-加密

图像1
原始-加密

图像2
原始-加密

图像3
原始-加密

图像4

R 0.9993 0.995 0.9755 0.9809

G 0.9993 0.9947 0.9763 0.9815

B 0.9993 0.995 0.9804 0.9826

 

表 6    密钥敏感性分析
Table 6.    Key sensitivity analysis.

图像 通道 NPCR/% UACI/%

图像1

R 99.5687 33.4381

G 99.6098 33.4594

B 99.6180 33.4347

图像2

R 99.5690 33.4386

G 99.6100 33.4598

B 99.6186 33.4350

图像3

R 99.5684 33.4378

G 99.6094 33.4588

B 99.6174 33.4437

图像4

R 99.5688 33.4376

G 99.6088 33.4590

B 99.6170 33.4347
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都稳定在 7—9之间. 可以判断出原始图像与各个

加密图像的差距较大, 加密的效果较好.
 
 

表 7    峰值信噪比

Table 7.    Peak signal to noise ratio.

PSNR
原始-加密

图像1
原始-加密

图像2
原始-加密

图像3
原始-加密

图像4

R 7.691 8.376 9.369 9.582

G 7.755 8.132 8.686 9.193

B 7.479 7.747 6.782 7.782
 

4.3    水印攻击检测

通过对水印嵌入的图像模拟各种攻击来检测

水印的鲁棒性, 对图像的攻击同时影响载体图片信

息和提取的水印的信息.
 

4.3.1    嵌入水印的峰值信噪比

峰值信噪比主要考察对应像素点之间的误差.

分别计算 4幅加密图像和嵌入水印图像的峰值信

噪比, 结果如表 8所列.
 
 

表 8    嵌入水印的峰值信噪比

Table 8.    Peak signal  to  noise  ratio  of  embedded  water-

mark.

PSN
R

加密-嵌入
水印1

加密-嵌入
水印2

加密-嵌入
水印3

加密-嵌入
水印4

R 38.81 38.81 38.8 38.79

G 40.28 40.29 40.26 40.28

B 35.46 35.48 35.47 35.47
 

4.3.2    高斯噪声

高斯噪声是指概率密度函数服从高斯分布 (即

正态分布 )的一类噪声 , 高斯噪声可以表示为 

C(x, y) = f(x, y) + c(x, y), (38)

C(x, y) f(x, y)

c(x, y)

其中,   是被添加高斯噪声后的图像,  

是原图像,   是高斯加性噪声, 如图 23所示. 

c(x, y) =

∑m

i
Xi −mµ
√
mσ

=
X̄ − µ

σ/
√
m
, (39)

[ab] µ = (b+ a)/2 Xm

[ab]

c(x, y) c(x)=
1√
2πσ

exp
[
− (x− µ)

2

2σ2

]
其中, µ是区间  的均值, 即  ,   代

表从区间   上随机取的 m 个数, 当 m 足够大时,

 近似正态分布,   .
 

5   总　结

本文提出一种新颖的基于量子随机行走和多

维混沌的三维图像加密算法, 利用量子计算的优

势, 改善了混沌系统的密钥的空间和随机性, 使得

密钥的敏感度较高, 难以通过暴力求解的方式推出

密钥. 对该方案进行直方图、信息熵、相关性等性

能分析, 实验结果表明该算法安全可靠, 能够抵抗

统计攻击, 在 RGB三通道之间进行像素置乱使得

很难从一个通道求解另一个通道的解密图像. 并且

图像嵌入盲水印信息后, 在传输中对恶意篡改图像

起到了监听作用, 一旦对图像攻击, 在提取水印后,

接收方就会知道传输过程中遭受攻击, 进一步提高

了图像传输过程中的安全性.
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Abstract

With the development of  computer network technology,  people’s  requirements for information security is

increasing day by day. However, the classical encryption technology has the defects of small key space and easy

crack.  The  problems  of  image  encryption  technology  in  protecting  image  information  security  and  private

content need solving urgently. As a new type of quantum key generator, quantum random walk has a large key

space. Compared with the classical random walk, the computing speed and security are significantly improved.

This  paper  presents  a  three-dimensional  image  encryption  algorithm that  is  based  on  quantum random walk

and  involves  Lorenz  and  Rossler  multidimensional  chaos.  Firstly,  Gaussian  pyramid  is  used  to  segment  the

image.  Secondly,  the  Hamming  distances  of  several  sub  images  are  calculated  by  using  the  random sequence

generated  by  quantum random walk  and the  random sequence  generated  by  Lorenz  chaotic  system in  multi-

dimensional chaos, and then synthesized, and the Euclidean distances between the three RGB channels of the

image  are  calculated.  Finally,  the  sequence  value  obtained  from  the  remainder  of  Hamming  distance  and

Euclidean distance, as an initial value is input into the Rossler system in multi-dimensional chaos to generate a

random sequence which is used as the key to XOR the RGB channel of the image so as to create an encrypted

image.  The  corresponding  decryption  scheme  is  the  inverse  process  of  the  encryption  process.  In  addition,  in

terms of transmission security, this paper uses a blind watermark embedding algorithm based on DCT and SVD

to embed the watermark information into the encrypted image, so that the receiver can extract the watermark

and judge whether the image is damaged by the attack in the transmission process according to the integrity of

the watermark information. If it is not attacked maliciously, the image will be decrypted. This operation further

improves  the  protection of  image information security.The experimental  results  show that  the  peak signal-to-

noise ratio of the encrypted image is stable between 7 and 9 and the encryption effect is good, the GVD score is

close to 1, the correlation of the encrypted image is uniformly distributed, and the correlation coefficient is close

to 0, and the key space is 2128 in size and the encrypted histogram is evenly distributed, showing a high ability

to resist statistical analysis attacks.

Keywords: quantum walk, chaotic model, image encryption, blind watermarking
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