
 

非对称信道相位匹配量子密钥分发
周江平    周媛媛†    周学军

(海军工程大学电子工程学院, 武汉　430033)

(2023 年 4 月 23日收到; 2023 年 5 月 17日收到修改稿)

经典相位匹配量子密钥分发要求信道对称, 而实际应用中非对称信道应用场景更加普遍. 为研究信道非

对称性对相位匹配协议性能的影响, 基于经典相位匹配协议框架提出非对称相位匹配协议, 建立相关数学仿

真模型, 并对信道非对称情况下诱骗态和统计波动等对系统的影响进行仿真分析. 结果表明: 信道非对称性

对系统性能影响巨大, 随着信道衰减差异的增大系统性能减小, 且减小速度逐渐加快, 超过 4 dB时已无法生

成密钥; 诱骗态方案不能改变系统对信道衰减差异的容忍度, 但在信道衰减差异较大时, 增加诱骗态可以显

著提升系统性能; 随着数据长度的增大, 系统对信道衰减差异的容忍度逐渐提升, 当数据长度大于 1012 时, 这种

提升不再明显, 与对称信道相比, 当信道衰减差异为 2 dB时, 随着数据长度的增大, 系统性能提升更加明显.
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 1   引　言

R η R ⩽ O(η)

R ⩽ O(
√
η)

量子密钥分发 [1] (quantum key distribution,

QKD)基于量子力学基本原理, 可实现远距离双方

无条件安全通信, 是应对经典密码体制因依赖计算

安全而受量子霸权威胁的有效手段 . Bennett和

Brassard [1] 于 1984年提出BB84协议, 开启了QKD

研究的新征程. 随后新的 QKD协议不断被提出,

如诱骗态协议 [2]、测量设备无关协议 [3](measure-

ment device independent, MDI)、循环差分相移协

议 [4] 等, 使 QKD系统在安全性、密钥生成率和安

全传输距离等方面的性能得到较大提升. 然而, 这

些协议均难以突破线性密钥生成率边界 [5,6] (Pira-

ndola-Laurenza-Ottaviani-Banchi Bound, PLOB).

2018年, Lucamarini等 [7] 提出双场 (twin field, TF)

协议, 将密钥生成效率  和  关系由  改善

为   , 突破了 PLOB界. Ma等 [8] 将“场”

具体化, 提出相位匹配 (phase matching, PM)协议,

并对其安全性进行严格的证明 , 是目前较优的

TF变种协议之一 [9].

理论上, 针对安全性, Lin等 [10,11] 从不同的方

面再次对 PM协议的安全性进行分析; 针对编码方

式, Shen等 [12,13] 提出了基于轨道角动量和基于脉

冲位置调制两种不同编码方式的 PM协议; 针对实

际应用, Yu等 [14] 对自由空间中 PM协议的应用进

行了研究, Cui等 [15] 对基于卫星的 PM协议进行

了研究, Han等 [16,17] 分别针对 PM应用中信源问

题进行了研究. 实验上, Fang等 [18] 基于 PM协议

在 302 km和 402 km处都突破了 PLOB界, 最远

在 502 km处密钥生成率仍能达到 0.118 bit/s. Ma

等 [19] 对基于波分多路复用的 PM协议在量子网络

中的应用进行了研究, 讨论了信道噪声对密钥生成

率的影响. PM协议在理论和实际中都得到广泛的

研究.

然而, 实际应用中信道非对称情况更加普遍,

量子密钥分发网络中由于各接入节点和中心节点

的相对位置不同, 存在信道不对称情况, 移动量子
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密钥分发中由于自由空间信道的时变性, 信道难以

维持对称. 经典 PM协议假设密钥分发双方信道具

有对称性, 为满足这一要求, 可以给衰减小的信道

额外增加衰减, 但是这无疑会减小系统密钥生成率

和安全传输距离. Wang等 [20] 基于非对称信道对

MDI协议进行研究, 提出了性能优化方案, 与MDI

协议不同, PM协议通信双方仅在信源强度相同时

才能生成密钥, 因而无法通过差异化调整信源强度

的方式抵消信道非对称所带来的影响以优化系统

性能. Yu等 [21] 对基于自由空间信道的 PM协议进

行研究时, 给出信道非对称情况下, 三诱骗态 PM

协议性能, 但没有研究信道非对称性对 PM协议性

能影响.

本文针对信道非对称问题, 建立非对称 PM协

议仿真模型, 研究信道非对称性对 PM协议性能的

影响. 首先对非对称 PM协议模型及其安全性进行

分析, 随后给出非对称 PM协议仿真数学模型, 最

后对信道非对称性对 PM协议性能的影响进行仿

真分析, 并给出相关结论.

 2   非对称 PM协议模型及安全性分析

A′ B′

非对称 PM协议模型如图 1(a)所示. 图中, L

和 R分别表示 Charlie端左侧和右侧检测器 ,  A

和 B分别表示密钥分发两方 ,    和   分别表示

A、B双方初始量子比特等效通道. 与经典 PM协

议不同, 非对称 PM协议模型中, 信道中出现不对

称的衰减. 通过对等价纠缠提纯协议的安全性证

明, 文献 [8]中协议Ⅲ(本文简称协议Ⅲ)的安全性

得到证明, 基于协议Ⅲ, 对非对称 PM协议的安全

性进行分析.

基于纠缠的 PM协议如图 1(b)所示, 具体流

程如下.

ρ

|+i⟩
Cπ Cπ

Cπ =

|0⟩A′ ⟨0| ⊗ UA (0) + |1⟩A′ ⟨1| ⊗ UA (π) UA (ϕ) =

eiϕa
†a

1)态制备. 可信第三方生成态  并经过分束器

生成脉冲分别从 A和 B发送至不可信第三方

Charlie, A和 B初始化量子比特   并利用相位

控制门   对相位进行调制 ,    表示从量子比特

到光模式映射的相位控制门 , 其表达式为  

 , 其中  

 .

2)测量. Charlie对接收到的光进行相干检测

并记录检测器响应情况.

3)声明. Charlie对外声明检测结果.

4)筛选. 当仅有 L/R响应时, 保留相应的量

子比特, 如果是 R响应, 还需对 B应用 Pauli Y-门.

ρnA′B′ ρnA′B′

EZ EX

5)参数估计. 重复上述过程足够多次数, A和

B得到一个 2n 量子比特态  , 对  随机采样

来估计比特错误  和推导相位错误  .

ρnA′B′

6)密钥提取. 当错误率低于某一门限值, 基于

 , A和 B可以利用标准的纠缠提纯协议来获

取密钥.

协议Ⅲ与上述基于纠缠的 PM协议等价, 而基

于纠缠的 PM协议安全性由 Lo-Chau 安全证明 [22]

和 Shor-Preskill安全证明 [23] 共同保证, 因此协议

Ⅲ安全性得到证明.

µa = µb = µ/2

|
√

µ/2eiϕa⟩ |
√

µ/2eiϕb⟩

A B

非对称 PM协议并不改变信源端量子态的制

备方式, 保持  , 因此与协议Ⅲ中具有

相同的相干态   和   以及相同的

初始化量子比特; 在测量端量子态测量的方式不

变, 对经信道传输过来的相干态   和   进行测量,

与对称信道的差别仅体现在测量结果上, 相较信道

对称时的信息损失, 信道的非对称性可能会造成额

外的信息损失, 但这种损失本质上仍是信道损失,

并不会造成信息的泄露, 从而产生安全隐患. 在测

量结果的声明、密钥的筛选、参数的估计以及最终

密钥的提取上, 均与原始 PM协议保持一致. 因此
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图 1    (a) 非对称 PM协议模型 ; (b) 基于纠缠的 PM协议

模型

Fig. 1. (a) Asymmetric  PM  protocol  model;  (b)   entangle-

ment-based PM protocol model. 
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仅在信道损失上有所不同的协议, 可以认为两种协

议等价, 因此非对称 PM协议具有与原始 PM协

议相同的安全性.

相较于对称信道, 信道的非对称特性不会引入

额外的实际安全性问题. 一方面, 从文献 [8]中协

议Ⅲ的安全性证明可以看出, 其与信道特性无关,

上文中通过协议等价的方式证明了非对称情况下

PM协议的安全性; 另一方面, 相位匹配协议作为

TF协议的一个变种, 具有与 TF协议相同的安全

性, Wang等 [24] 通过理论分析, 给出了 TF协议在

非对称条件下的安全性证明, 也为非对称条件下

PM协议的安全性奠定了基础.

总体来看, 协议的安全性与信道特性无关. 信

道非对称仅会对最终系统性能产生影响, 而不会对

系统的安全性产生影响.

 3   非对称 PM协议相关参数

针对非对称信道, 需对经典 PM协议中相关参

数进行调整和适应性改进. 基于原始PM协议框架 [8],

对相关参数在非对称信道条件下的形式进行推导.

 3.1    检测概率

ηa ηb

ja = jb = 0 ϕa ϕb

ϕδ = ϕb − ϕa

假设信道为纯损失信道, A, B与 Charlie间信

道传输率分别为   和   , 包括信道、检测器等损

失. 不失一般性, 假设 A和 B都发送 0, 且相位索

引  , 全局相位分别为  和  , 且相位差

 .

在 A和 B对光脉冲进行编码后, 信源端量子

态可以表示为  (
eiϕaa† + eiϕbb†

)
|00⟩A0,B0 =

(
a† + eiϕδb†

)
|0⟩, (1)

a† b†其中,   和  分别为 A端和 B端的生成算符.

信道对生成算符的影响可以表示为 

a† → √
ηaa

† +
√
1− ηas

†,

b† → √
ηbb

† +
√
1− ηbt

†, (2)

s† t†其中,    和   分别为 A与 Charlie之间信道 (后文

简称 A信道)和 B与 Charlie之间信道 (后文简称

B信道)的特征算符.

经过信道后, 量子态可以表示为 (√
ηaa

†+eiϕδ
√
ηbb

†+
√
1− ηas

† + eiϕδ
√
1− ηbt

†
)
|0⟩.
(3)

在 Charlie处, 经过干涉后, 量子态可以表示为  (√
ηa + eiϕδ

√
ηb√

2
l† +

√
ηa − eiϕδ

√
ηb√

2
r†

+
√
1− ηas

† + eiϕδ
√
1− ηbt

†
)
|0⟩ , (4)

l† r†其中,    和   分别为图 1中 L检测器和 R检测器

的生成算符.

因此, 对于单光子情况, 不同的检测结果出现

的概率如下: 

p10 = 1− ηa + ηb
2

,

p1l =
ηa + ηb + 2

√
ηaηb cosϕδ

4

=

(√
ηa −

√
ηb

2

)2

+
√
ηaηbcos2

ϕδ

2
,

p1r =
ηa + ηb − 2

√
ηaηb cosϕδ

4

=

(√
ηa −

√
ηb

2

)2

+
√
ηaηbsin2

ϕδ

2
,

p1lr = 0, (5)

p10 p1lr

p1l p1r

其中  和  分别表示 L和 R检测器都不响应和都

响应的概率,    和   分别表示只有 L检测器响应

和只有 R检测器响应的概率.

k k对于  光子情况, 假设  个光子相互独立: 

pk0 =
(
p10
)k
,

pkl =
(
p10 + p1l

)k −
(
p10
)k
,

pkr =
(
p10 + p1r

)k −
(
p10
)k
,

pklr = 1− pk0 − pkl − pkr , (6)

pk0 pklr

pkl pkr

其中  和  分别表示 L和 R检测器都不响应和都

响应的概率,    和   分别表示只有 L检测器响应

和只有 R检测器响应的概率.

考虑暗计数的影响, 检测器的响应概率可以表

示为 

P k
0 = (1− pd)

2
pk0 ,

P k
L = (1− pd)

2
pkl + pd (1− pd)

(
pk0 + pkl

)
,

P k
R = (1− pd)

2
pkr + pd (1− pd)

(
pk0 + pkr

)
,

P k
LR = (1− pd)

2
pklr + pd (1− pd)

(
pkl + pkr + 2pklr

)
+ p2d ,
(7)

P k
0 P k

LR

P k
L P k

R

类似地,    和   分别表示 L和 R检测器都不响

应和都响应的概率,   和  分别表示只有 L检测
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器响应和只有 R检测器响应的概率.

∣∣∣∣√µηa
2

eiϕa

⟩ ∣∣∣∣√µηb
2

eiϕb

⟩对于输入为相干态时, A与 B编码后再经信道

传输得到的量子态分别为  和  ,

通过 Charlie端分束器后量子态变为 

|αL⟩ =
∣∣∣∣√µηa

2
eiϕa +

√
µηb

2
eiϕb

⟩

=

∣∣∣∣(√
µηa

2
+

√
µηb

2
eiϕδ

)
eiϕa

⟩
,

|αR⟩ =
∣∣∣∣√µηa

2
eiϕa −

√
µηb

2
eiϕb

⟩

=

∣∣∣∣(√
µηa

2
−

√
µηb

2
eiϕδ

)
eiϕa

⟩
. (8)

检测器有效响应的概率可以分为以下两种情况: 

Pµ (L̄) = (1− pd) exp
(
−|αL|2

)
= (1− pd)

× exp
[
−
(
ηaµ

4
+

ηbµ

4
+

√
ηaηbµ cos (ϕδ)

2

)]
, (9)

 

Pµ (R̄) = (1− pd) exp
(
−|αR|2

)
= (1− pd)

× exp
[
−
(
ηaµ

4
+

ηbµ

4
−

√
ηaηbµ cos (ϕδ)

2

)]
. (10)

Pµ (L̄)

Pµ (L) = 1− Pµ (L̄) Pµ (R̄)

Pµ (R) =

1− Pµ (R̄)

  表示 L检测器不响应的概率, L检测器响应

的概率  , 类似地,   表示R检

测器不响应的概率, R检测器响应的概率 

 .

ϕδ

ϕδ

ϕ0 [−π/M,π/M)

ja = jb = 0 ϕa ϕb

ϕa ϕb [0, 2π/M) [ϕ0, 2π/M + ϕ0)

ϕδ = ϕb − ϕa

  服从一定的概率分布, 要想得到上述各概

率值, 需要对   进行积分. 在相位后补偿过程中,

PM协议会根据参考相位差给出一个补偿系数, 等

价于参考相位差  服从  的均匀分布,

如果相位索引  , 全局相位分别为  和  ,

那么   和   分别服从   和  

的均匀分布, 因而   的概率密度函数可

表示为 

fϕ0

ϕδ
(ϕ) =

(
M

2π

)2 [
ϕ+

2π
M

− ϕ0

]
, ϕ ∈

[
ϕ0 −

2π
M

,ϕ0

)
,(

M

2π

)2 [
−ϕ+

2π
M

+ ϕ0

]
, ϕ ∈

[
ϕ0, ϕ0 +

2π
M

)
,

0, otherwise.
(11)

 3.2    计数率、增益和错误率

k Yk首先分析  光子计数率  , 根据定义: 

Yk = P k
L + P k

R

≈ (1− pd)

{[
1−

(√
ηa −

√
ηb
)2

4

]k

+

[
1− ηa + ηb

2
+

(√
ηa −

√
ηb
)2

4

]k}

− 2(1− pd)
2

(
1− ηa + ηb

2

)k

, (12)

ϕδ

sin2 (ϕδ/2) = 0

其中, 式中约等于号处忽略了高阶   的影响, 令

 .

Yk ϕδ

Qµ

与   进行相同的近似操作, 忽略高阶   的影

响, 总增益  可别表示为
 

Qµ = Pµ (L)Pµ (R̄) + Pµ (L̄)Pµ (R)

≈ (1− pd) e
−
(√

ηaµ−
√
ηbµ

2

)2

+ (1− pd) e
−
(√

ηaµ+
√
ηbµ

2

)2

− 2(1− pd)
2e

−
(

ηaµ+ηbµ
2

)
. (13)

k eZk (ϕδ)  光子错误率  可以表示为
 

eZk (ϕδ) =
P k
R

Yk
=

(1− pd) p
k
r + pd (1− pd) p

k
0

Yk
=

(1−pd)

[
1− ηa+ηb

2
+

(√
ηa−

√
ηb

2

)2

+
√
ηaηbsin2

ϕδ

2

]k
Yk

− (1− pd)
2
[1− (ηa + ηb)/2]

k

Yk
. (14)

k eZk  光子平均错误率  可以表示为
 

eZk =
M

2π

∫ π/M

−π/M
dϕ0

∫ 3π/M

−3π/M
dϕfϕ0

ϕδ
(ϕ)eZk (ϕ) . (15)

k = 1联合 (11)式、(14)式、(15)式, 令  可得:
 

eZ1 =
M

2π

∫ π/M

−π/M
dϕ0

∫ 3π/M

−3π/M
dϕfϕ0

ϕδ
(ϕ)eZ1 (ϕ)

=

pd

(
1− ηa + ηb

2

)
+

ηa + ηb
2

eδ

ηa + ηb
2

+ 2pd

(
1− ηa + ηb

2

) , (16)

eδ其中,   定义如下:
 

eδ =
1

2
−

√
ηaηb

ηa + ηb

M3

π3
sin3

( π
M

)
. (17)

eZk采用与经典 PM协议类似的近似方法, 可得  :
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eZk ≈ 1

Yk

{
pd

(
1− ηa+ηb

2

)k

+eδ

[
1−

(
1− ηa+ηb

2

)k]}
.

(18)

EZ
µ (ϕδ)量子比特误码率  可表示为

 

EZ
µ (ϕδ) =

Pµ (L̄)Pµ (R)
Pµ (L̄)Pµ (R) + Pµ (L)Pµ (R̄)

≈ 1

Qµ
exp

[
−
(
ηaµ+ ηbµ

2

)]
×
{[

ηaµ+ ηbµ

4
−
√
ηaηbµ cos (ϕδ)

2

]
+pd

}
. (19)

EZ
µ (ϕδ)

EZ
µ

进一步对   进行积分, 可以得到平均量

子比特误码率  :
 

EZ
µ =

M

2π

∫ π/M

−π/M
dϕ0

∫ 3π/M

−3π/M
EZ

µ (ϕδ) f
ϕ0

ϕδ
(ϕ) dϕ

= exp
[
−
(
ηaµ+ ηbµ

2

)][ηaµ+ ηbµ

4

− M3

π3

√
ηaηb

2
µsin3

( π
M

)
+ pd

]
. (20)

根据文献 [8], 密钥生成率公式如下: 

RPM ⩾ 2

M
Qµ[1− fH(EZ

µ)−H(EX
µ )], (21)

2/M f H(x) =

−xlog2x− (1− x)log2(1− x) EX
µ

其中, M 为相位分片数, 通常情况下 M 一般取 16,

 为筛选因子,   为实际纠错算法效率.  

 为香农信息熵函数.  

表示相位错误率, 需进行估计, 根据文献 [8]可得: 

EX
µ ⩽ q0e

z
0 +

∞∑
k=0

eZ2k+1q2k+1 +

(
1− q0 −

∞∑
k=0

q2k+1

)
,

(22)

qk |k⟩其中,    表示检测到的信号中   光子态信号所占

比率, 可以写为 

qk = Pµ(k)(Yk/Qµ), (23)

Pµ(k) µ |k⟩其中   表示信源强度为   时发送   光子态的

概率, 由信源决定.

 4   仿真分析

假设光源为弱相干态光源, 光子数服从泊松分

布, 仿真参数见表 1[8] .

 4.1    信道非对称性对系统的影响

 4.1.1    信道非对称性对相关参数的影响

假设 A和 B之间信道的总衰减为 10 dB, 即

−10 lg (ηaηb) = 10 αδ =

−10 lg (ηa/ηb)

 , 并以其信道衰减的差值  

 来衡量信道的不对称程度.

Y1 Qµ αδ

Y1 Qµ αδ

Y1 Qµ

Y1 Qµ

单光子计数率   和全局增益   随   变化的

曲线如图 2所示. 图 2中, A和 B信道衰减相同时,

即横坐标为 0处,    和   均取最小值, 随着   绝

对值的增大,   和  也会增大. 这是因为, 信道总

衰减不变时, 信道差异越大, 其中一方必然与Charlie

之间衰减更小, 从而使得一方光子到达 Charlie端

的概率更大, 使得  和  增大. 从这两个参数看,

信道的非对称有利于提高接收端的有效检测数量,

对提高密钥生成率具有积极贡献. 但是这不能抵消

信道非对称导致错误率升高所带来的影响.

EZ
µ EX

µ αδ

EZ
µ EX

µ

EZ
µ EX

µ

量子比特误码率  和相位错误率  随  变

化情况如图 3所示.   和  均在信道完全对称时

取得最小值, 随着信道差异增大,   和  逐渐增

 

表 1    主要仿真参数
Table 1.    The Main parameters in numerical  simu-

lations.

参数
暗记数

pd f

纠错
效率 M

相位分
片数 

置信度
1 – q

取值 8× 10−8 1.15 16 1− 5.73× 10−7
 

 

0.045

0.050

0.055

0.060

0.065

0.070

0.075

0.080
(a)


1

-10lg(a/b)

-10
0.009

0.010

0.011

0.012

0.013

0.014

0.015

0.016




10

(b)

-10lg(a/b)
-8 -6 -4 -2 20 64 8

-10 10-8 -6 -4 -2 20 64 8

图 2    单光子计数率和全局增益随信道衰减差变化情况　(a)单

光子计数率 Y1; (b)全局增益 Qµ

Fig. 2. Variation  of  the  single-photon  yield  and  total  gain

with  channel  attenuation  difference:  (a)  Single  photon

counting rate Y1; (b) global gain Qµ. 
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EZ
µ

EX
µ

大, 对最终密钥生成率产生不利影响. 信道的非对

称性使得系统非对准错误激增, 这也导致 A和 B

信道差最大时,    的值上升了 200倍以上. 信道

的非对称性同样会对系统相位错误产生影响, 但是

基于 PM协议相位后补偿策略, 这种影响被减弱,

相比于对称情况, 最坏情况下,   增大 1倍左右.

Qµ EZ
µ EX

µ

αδ

  ,    和   直接对密钥生成率产生影响,

在其综合作用下, 密钥随信道差异   变化情况如

图 4所示.

αδ

αδ

可以看出, 在 A和 B信道总衰减一定的情况

下, 密钥生成率会随着  的绝对值增大而减小, 且

下降速度越来越快. 在   绝对值大于 4 dB时, 系

统无法再生成密钥. 这说明, 虽然信道的非对称增

加了有效响应, 但是误码率也随之增大, 最终系统

密钥生成率还是会因信道的不对称而下降. 需要说

明的是, 并不能通过增大信道衰减较大一端的发送

信号光强来补偿信道的衰减, 这样会破坏信源端量

子态制备的约束, 导致系统存在安全隐患.

 4.1.2    信道非对称对密钥生成率的影响

αδ假设 A和 B到 Charlie的信道衰减差  分别

为 0, 3, 4, 6 dB时, 密钥生成率随 A和 B信道总

衰减的变化情况如图 5所示.

  

K
e
y
 r

a
te

9080706050403020100

Key rate_PM_Ma

Key rate_PM_0 dB

Key rate_PM_3 dB

Key rate_PM_4 dB

Key rate_PM_6 dB

PLOB

10-10

10-8

10-6

10-4

10-2

100

Total loss/dB

图 5    不同信道差异时密钥生成率随信道总衰减的变化

Fig. 5. Variation  of  key  generation  rate  with  total  channel

attenuation for different channel differences.
 

αδ = 0 dB
αδ = 3 dB

αδ = 4 dB
αδ = 6dB

图 5给出了 5种不同的情况下密钥生成率的

图像, 粗的虚线表示原始 PM协议, 带“+”标记的

点划线表示基于非对称 PM协议且  的情

况, 带“圆圈”标记的点线表示   时情况,

带“三角形”标记的点线表示  时情况, 细

虚线表示  时情况, 实线表示 PLOB界.

αδ

αδ

αδ

αδ

αδ

从图 5可以看出, 经典 PM协议与   为 0 dB

时非对称 PM协议密钥生成率曲线重合, 这说明本

章提出的非对称 PM协议在信道对称时可以退化

到原始 PM协议, 进一步说明了非对称 PM协议

的合理性. 相对于对称情况, 当  为 3 dB时, 信道

总衰减小于 70 dB时, 密钥生成率下降约 4 dB, 能

生成密钥的最大信道总衰减减小 7 dB, 且只有在

信道总衰减为 56—74 dB这一较小范围时才能突

破 PLOB界 ; 当   为 4 dB时 , 系统已无法突破

PLOB界, 密钥生成率下降约 10 dB, 能生成密钥

的最大信道总衰减减小 20 dB; 当   为 6 dB时 ,

其图像在信道总衰减大于 4 dB时截断, 尽管系统

信道总衰减较小, 但由于信道的非对称性导致无法

生成密钥; 图中  取 3, 4, 6 dB时的图像在信道总

衰减为 0—4 dB时有重叠部分, 这是因为当信道总

衰减没有达到信道衰减差时, 仅增大 A信道衰减,

 

0
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V
a
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图 3    量子比特误码率和相位错误率随信道衰减差的变化

Fig. 3. Variation of QBER and phase error rate with chan-

nel attenuation difference. 
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图 4    PM协议密钥生成率随信道衰减差的变化

Fig. 4. Variation  of  PM  protocol  key  generation  rate  with

channel attenuation difference. 
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αδ保持 B信道衰减为 0 dB不变, 因此  不同时的图

像在起始段处理相同, 图像会有重叠.

总体来看, 信道的非对称性对密钥生成率影响

较大, 两条信道差异过大时, 这种差异取代信道衰

减成为制约系统性能的主要因素, 甚至使系统在信

道总衰减较小的情况下也无法生成密钥.

 4.2    实际应用中非对称 PM 协议

 4.2.1    诱骗态数量非对称 PM协议性能的

影响

图 6(a), (b)分别所示为二诱骗态和三诱骗态

非对称 PM协议在不同信道传输率时密钥生成率

的等高线图, 密钥生成率从中间向两边逐渐减小,

最终形成两条明显的边界, 表明随着信道之间差异

的增大, 密钥生成率逐渐减小直至无法生成密钥,

与图 4和图 5的结论可相互印证. 同样, 理想情况

下非对称 PM协议密钥生成率的等高线图也具有

明显的边界, 图中用虚线和实线分别表示其上下边

界 (后文简称为理想密钥生成率边界). 对比可知,

二、三诱骗态方案的密钥生成率边界都十分接近理

想情况, 没有使得相应的边界显著收缩, 这说明诱

骗态方案对非对称 PM协议仍然有效; 此外, 还可

说明诱骗态的数量对系统容忍信道非对称的程度

并无明显影响. 因此在选择诱骗态方案时, 可以不

考虑信道非对称度的约束.

αδ

αδ = 0 dB

αδ = 4 dB

图 7所示为   分别为 0 dB和 4 dB时, 二诱

骗态和三诱骗态非对称 PM协议密钥生成率随信

道总衰减的变化情况. 虚线表示理想对称情况下非

对称 PM协议密钥生成率. 在   时, 二诱

骗态和三诱骗态非对称 PM协议密钥生成率差异

极小, 且都十分接近极限值, 但是当   时,

三诱骗态 PM协议明显优于二诱骗态 PM协议,

特别是在信道总衰减超过 50 dB时, 密钥生成率提

高 65%以上, 且能生成密钥的最大信道总衰减提

升 3 dB. 对于非对称信道情况下, 采用三诱骗态可

以有效提升系统的性能.

 4.2.2    数据有限长对非对称 PM协议影响

pµ = pv1 = pv2 = pω = 0.25

考虑统计波动, 采用高斯分析对基于三诱骗态

的非对称 PM协议进行分析. 数据长度较大时, 不

同信源强度发送概率对系统性能影响极小, 不失一

般性, 仅对信源强度的取值进行全局搜索优化, 各

强度发送概率   . 不同数
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图  6    不同诱骗态数量时密钥生成率随信道传输效率变

化等高线图　(a) 二诱骗态; (b)三诱骗态

Fig. 6. The contour  plot  of  key  generation  rate  as  a   func-

tion of  channel  transmission  efficiency  for  different   num-

bers  of  decoy  states:  (a)  Two-decoy-state;  (b)  three-decoy-

state. 
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图  7    不同诱骗态数量时密钥生成率随信道总衰减变化

情况

Fig. 7. Variation  of  key  generation  rate  with  total  channel

attenuation for different decoy states. 
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据长度下, 非对称 PM协议密钥生成率等高线图如

图 8所示.

N = 108, 1010, 1012,

1016

1010

108

图 8分别表示数据长度  

 时, 密钥生成率情况, 子图中直线为理想密钥

生成率边界. 对比各子图可以看出, 数据长度小于

 时, 系统密钥生成率下降明显, 且边界收缩幅

度较大, 对信道的非对称性容忍度进一步降低, 在

数据长度较短如  时, 需额外关注信道非对称性

对系统产生的影响. 随着数据长度的增加, 密钥生

成率逐渐逼近理想情况的边界.

αδ

N 1010 1012 1016

1016

αδ N

不同信道衰减差情况下, 数据长度对密钥生成

率的影响如图 9所示. 图 9中, 分别给出  在 0 dB

和 2 dB, 数据长度   为   ,    ,    时密钥生

成率图像. 总体来看, 信道差一定, 密钥生成率会

随着数据长度的减小而减小. 数据长度达到  

时, 密钥生成率接近理想情况. 当  为 0 dB时,  

1010

αδ N 1012

αδ N 1010

αδ N 1016

αδ N 1010

αδ N 1012

αδ N 1010

αδ N 1012

αδ

取   系统在信道总衰减为 56 dB时刚好达到

PLOB界, 而当  为 2 dB时,   需取  , 系统才

能在信道总衰减为 62 dB时达到 PLOB界, 无法

超过 PLOB界, 没能体现出 PM协议的优势. 当系

统信道总衰减小于 55 dB时,   为 0 dB,   取 

时, 密钥生成率仍然比   为 2 dB,    取   时要

大, 可见在信道总衰减较小时, 信道衰减差对密钥

生成率影响较大; 当系统信道总衰减大于 55 dB

时,    为 0 dB,    取   时的密钥生成率急剧减

小, 相对   为 2 dB,    取大于   的情况无优势,

但相对  为 2 dB,   取  的情况仍然有较大优

势; 当  为 0 dB,   取大于  时, 密钥生成率已

超过   为 2 dB的极限. 上述情况说明, 信道衰减

差导致的性能下降, 只有在数据长度较小、信道总

衰减较大时, 才能在一定程度上通过增大数据长度

来弥补, 且这种提升上限较低.
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图 8    不同数据长度情况下密钥生成率随信道传输率变化图像　(a) N = 108; (b) N = 1010; (c) N = 1012; (d) N = 1016

Fig. 8. Image of key generation rate changing with channel transmission rate under different data lengths: (a) N = 108; (b) N = 1010;

(c) N = 1012; (d) N = 1016. 
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本文针对实际中密钥分发双方信道常处于非

对称状态这一现象, 提出了非对称 PM协议, 建立

了相关参数仿真模型, 推导了非对称 PM协议总增

益和量子比特误码率公式, 从诱骗态方案、统计波

动分析等两方面对非对称 PM协议进行了分析. 仿

真结果表明: 信道的非对称性会对密钥生成率产生

较大影响, 信道差异越大, 密钥生成率越小, 通过

光衰减器调节信道衰减, 保持信道之间的对称, 对

提升系统密钥生成率具有积极作用; 对于信道差异

较大的情况, 三诱骗态比二诱骗态性能更优; 数据

有限长对非对称 PM协议同样有不利影响, 数据长

度越小, 密钥生成率越小, 且密钥生成率边界会收

缩, 当数据长度大于  时, 继续增大数据长度并

不会对系统的性能有明显提升. 在 PM协议的实际

应用中, 充分考虑非对称信道的影响具有重要意义.
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Abstract

The  phase-matching  protocol  is  a  practical  and  promising  protocol  that  can  surpass  the  linear  key

generation  rate  boundary.  However,  classical  phase-matching  quantum  key  distribution  requires  the  channel

attenuation between communicating parties to be symmetric. In practice, channels used are often asymmetric,

owing  to  geographical  reasons  in  a  quantum key  distribution  network.  To  enhance  the  practicality  of  phase-

matching,  this  paper  proposes  an  asymmetric  phase-matching  protocol  based  on  the  classical  framework  and

establishes  a  relevant  mathematical  simulation  model  to  study  the  influence  of  channel  asymmetry  on  its

performance.  The  simulation  results  show  that  channel  asymmetry  significantly  affects  the  count  rate,  error

rate,  gain,  and  quantum bit  error  rate  (QBER),  ultimately,  system performance.  As  the  channel  attenuation

difference  increases,  the  system  performance  decreases  and  the  rate  of  decrease  accelerates.  Key  generation

becomes  impossible  when  the  channel  attenuation  difference  exceeds  4  dB.  Although  the  decoy-state  scheme

cannot change the system's tolerance to channel attenuation difference, when the channel attenuation difference

is  large,  the  increasing  of  the  number  of  decoy  states  significantly  can  improve  system  performance,  with  a

three-decoy-state  phase-matching  protocol  outperforming  a  two-decoy-state  protocol.  Considering  the  limited

data  length,  the  system  performance  is  improved  as  the  data  length  increases,  and  the  tolerance  to  channel

attenuation  differences  gradually  increases.  When  the  data  length  exceeds  1012,  this  improvement  does  not

continue  any  more.  The  system  cannot  break  through  the  boundary  of  linear  key  generation  rate  when  the

channel  attenuation  difference  is  2  dB  and  the  data  length  is  less  than  1012.  Comparing  with  symmetric

channels, the system performance improvement is very significant under asymmetric channel conditions as the

data length increases.
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