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连续变量量子秘密共享方案基于物理学基本定律, 能够保证密钥信息的无条件安全. 然而, 在实际连续

变量量子秘密共享方案中, 量子态的制备往往并非是理想、完美的, 会引入额外的过噪声, 影响方案的安全

性, 因此有必要对其进行分析. 本文提出基于非理想量子态制备的实际连续变量量子秘密共享方案. 具体而

言, 在所提出的方案中假定有多个用户, 并且任意一个用户的非理想量子态制备, 可以描述为相对应的不可

信第三方采用相位非敏感放大器, 对该用户的理想调制器与激光器进行放大操作. 每个用户由于非理想量子

态制备所引入的等效过噪声, 可以通过相对应的相位非敏感放大器的增益参数进行全面与定量地计算. 研究

结果表明, 连续变量量子秘密共享方案对非理想量子态制备所引入的过噪声非常敏感, 因此不可避免地会降

低其性能和安全性. 幸运的是, 本文利用相位非敏感放大器特定的增益公式, 获得所提出方案对非理想量子

态制备所引入的额外过噪声容忍度的上界限, 有效解决由非理想量子态制备所带来的安全隐患. 由于考虑了

非理想量子态制备所引入的额外过噪声, 因此相比于理想连续变量量子秘密共享方案, 所提出的方案能够得

到更紧的密钥率曲线. 这些结果表明, 本文所提出的方案能够对连续变量量子秘密共享方案的实际安全性进

行改进与完善, 为其实用化发展提供理论依据.
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1   引　言

量子密钥分发 (quantum  key  distribution,

QKD)以量子力学基本原理为基础, 从物理层面上

提供一种能够在两个合法通信方 (Alice与 Bob)

之间安全生成密钥的有效方法 [1–4]. 和依赖于光子

计数技术的离散变量 (discrete-variable, DV) QKD

不同[5–8], 连续变量 (continuous-variable, CV) QKD

是将密钥信息编码到光场的正则分量中, 并采用相

干探测 (比如零差或外差探测)技术进行解码 [9–15].

CV-QKD可以利用成熟的光学设备来实现, 并且

所采用的基础通信设施与相干光通信类似, 这也意

味着在现有光通信系统的基础上构建未来量子网

络是有希望实现的. 不仅如此, CV-QKD理论上的

无条件安全性也得到严格证明 [16–19].

在众多类型的 CV-QKD方案中, 高斯调制相

干态 (Gaussian modulated coherent state, GMCS)

方案 [12] 由于具有较好的可行性而得到广泛的应用.

然而, GMCS CV-QKD方案需要采用具有良好稳

定性的高消光比调制器以实现高速调制, 这在实

际条件下实现具有挑战性. 为了解决 GMCS CV-
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QKD中所存在的问题, 2018年, Qi等 [20] 提出了基

于被动态制备的 CV-QKD方案, 采用热光源、分束

器、光衰减器以及零差探测器来替代 GMCS CV-

QKD方案中的振幅与相位调制器以及随机数发生

器. 2020年, Qi等 [21] 在已有自发辐射放大光源的基

础上开展实验, 验证了基于被动态制备的 CV-QKD

方案的可行性. 2021年, Huang等 [22] 采用专门设

计的帧同步算法在 Alice和 Bob的两组测量结果

之间建立直接相关性, 并对系统过噪声进行控制,

通过真实的光纤信道实验实现了完整的基于被动

态制备的 CV-QKD方案. 同年, Wu等 [23] 提出本

地本振被动 CV-QKD方案, 解决了被动 CV-QKD

系统中本振光的安全漏洞问题, 从而能够提升被

动 CV-QKD的实际安全性. 被动态制备方案的发

展使得 CV-QKD更具实用性.

W M

k ⩽ M

W (k,M)

然而, 当用户数量较多时, 点对点 CV-QKD

系统难以满足其特定需求. 假设一个合法用户 (分

发者 dealer) 打算通过一条不安全的量子通道与多

个 (至少两个)远程用户共享密钥, 分发者 dealer

知道其中一些用户并非是可信的, 因此决定将密钥

分成若干份并分别单独发送给每个用户. 这也就意

味着每个用户必须要相互合作才能获得完整的密

钥. 这种情况广泛存在于商业、军事等领域. 为了

满足多方用户对密钥共享日益增长的需求, 量子秘

密共享方案 (quantum secret sharing, QSS)被提

出 [24]. 通常而言, QSS方案来源于一种被称为秘密

共享的经典密码原语, 在该秘密共享中, 分发者

dealer将秘密信息  分发给  个用户, 要求必须

至少有  个用户通过相互合作才能对秘密信

息  进行解码. 这称为  -阈值秘密共享方案.

在 QSS方案中, 允许多个远程用户使用量子信息

技术与分发者 dealer共享一系列密钥. 在此种情

况下, 每个用户都持有密钥不同的部分信息, 因此,

每个用户必须通过相互合作的方式才能对密钥信

息进行解码.

一般来说, 相比于点对点两方 CV-QKD方案,

QSS方案包含更多的通信用户, 并且可能会出现

不可信的用户, 从而可能会引入额外的信息窃取方

案. 因此, QSS方案相比于 QKD方案, 在安全性

分析方面具有更高的要求. 最近, Kogias等 [25] 对

基于纠缠模型的多方 QSS方案的安全性进行证明,

其目的是从理论上证明基于高斯量子态和零差探

测的 QSS方案的可行性. 然而, 利用目前技术来实

M

现此类 QSS方案是很困难的, 尤其是当用户数量

 比较大以及可容忍信道损耗非常小的时候.

为了实现更简单的 QSS方案部署, 单量子比

特顺序 QSS方案被提出并进行了实验验证 [26]. 虽

然这些方案能够有效地简化 QSS方案的实施, 但

其安全性仍存在争议 [27–29]. 不仅如此, 文献 [26]中

所提出的此类 QSS方案的部署设计容易受到特洛

伊木马攻击, 主要原因在于攻击者能够利用目标方

拥有的偏振旋转装置发送多光子信号, 从而可以通

过测量输出信号获得确定的对应偏振旋转. 为了解

决这一问题, 2019年, Grice和 Qi[30] 提出了基于传

统激光源和零差探测器的连续变量顺序 QSS方案.

与单量子比特顺序 QSS方案不同, 在该方案中, 每

个用户采用高斯调制本地制备相干态, 并利用高度

非对称分束器将所制备的相干态注入到循环光模

式中. 这种方式可以防止窃听者访问或干扰量子态

的准备过程, 并使 QSS方案能够抵御特洛伊木马

攻击. 随后, Wu等 [31] 和 Liao等 [32] 对该方案进行

拓展, 分别提出了基于热态信源的被动 CV-QSS

方案与离散调制 CV-QSS方案 , 进一步推动了

CV-QSS方案的发展.

虽然, Grice等所提出的 CV-QSS方案能够有

效抵御特洛伊木马攻击, 但对于其他操作, 比如量

子态的制备, 在实际制备过程中往往并不是完美

的. 在基于高斯调制量子态制备的 CV-QSS方案

的部署中, 通常采用波导电光振幅和相位调制器来

进行高斯调制操作. 波导电光调制器具有高带宽、

低驱动电压的特点, 正好可以满足系统的集成要

求. 然而, 在实际中, 不可避免的是, 由于电气特性

和环境扰动所引起的直流偏置电压漂移和实际激

光器输入光信号的不完美到达 [33], 使得量子态制

备无法像理论假设那样理想. 这就意味着在实际

的 CV-QSS方案中, 非理想量子态的制备会引入

额外的过噪声, 此类过噪声属于高斯噪声 [34–36]. 非

理想量子态的制备会导致错误的密钥率估计, 从而

会给实际的 CV-QSS方案带来安全性漏洞. 此外,

在 CV-QSS方案中, 每个用户都需要制备量子态,

并且每个用户由于非理想量子态制备所引入的过

噪声是相互独立的. 为了完善 CV-QSS方案的实

际安全性分析, 需要对每个用户非理想量子态制备

进行系统的分析.

为了获得更紧的 CV-QSS方案密钥率曲线 ,

本文提出基于非理想量子态制备的实际 CV-QSS

物 理 学 报   Acta  Phys.  Sin.   Vol. 73, No. 2 (2024)    020304

020304-2

http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1


方案, 并且在实际量子信道条件下对所提出的 CV-

QSS方案进行安全性分析. 通过合理的建模, 能够

对 CV-QSS方案中每个用户在量子态制备过程中

所存在的不完美进行描述刻画, 并得出由非理想量

子态制备所引入的等效过噪声的计算公式. 以此为

基础, 可以构建实际 CV-QSS方案的综合安全性

框架, 并且推导出了针对攻击者和不可信用户的更

严格的方案安全界限. 仿真结果表明, 非理想量子

态制备对 CV-QSS方案的安全性具有显著影响,

但所提出的安全性分析框架模型能够定量分析非

理想量子态制备对 CV-QSS方案的影响, 有效地

解决由非理想量子态制备所带来的安全隐患, 从而

有效地改进与完善 CV-QSS方案的实际安全性.

本文第 2节详细描述所提出的基于非理想量子态

制备的实际 CV-QSS方案; 第 3节对所提出方案

的密钥率进行计算; 第 4节给出本文方案的性能分

析; 第 5节总结全文. 

2   基于非理想量子态制备的实际
CV-QSS方案

M

图 1展示了基于非理想量子态制备的实际

CV-QSS方案.  个用户 (user)通过一条单通信信

道与分发者 dealer相连接, 此处通信信道可以是

电信光纤. 该方案允许接收方与一群远程用户共享

一串密钥. 在实际 CV-QSS系统中, 每个用户所使

用的振幅调制器、相位调制器以及激光器并不是完

美的, 不可避免地会对所制备的相干态引入过噪

声. 为了合理地描述此类过噪声, 采用将理想调制

器与相位非敏感放大器 (phase-insensitive ampli-

fier, PIA)相结合的方式来对这种非理想量子态制

备进行模拟. 所提出方案的具体流程如下.

U1

{x1, p1} |x1 + ip1⟩
U1 Q1

Q1

|x1 + ip1⟩
∣∣xPI

1 + ipPI1
⟩

U2

步骤 1　对于每次量子传输, 离分发者 dealer

最远的用户, 即第一个用户  利用一对高斯随机

数   来制备相干态   . 此处将用户

 处的 PIA设为  , 由相对应的第三方 Fred1 控

制, 以此类推. 当经过  的放大操作后, 原相干态

 转化为相干态  , 并将此相干态

发送给相邻的第二个用户  .

U2

|x2 + ip2⟩ Q2

|x2 + ip2⟩∣∣xPI
2 + ipPI2

⟩
∣∣xPI

2 + ipPI2
⟩

U1

步骤 2　与此同时, 用户   也制备独立相干

态  , 并且经过  (由相对应的第三方 Fred2
控制)的放大操作后, 原相干态  转化为相

干态   . 通过高度非对称分束器 (highly

asymmetric beam splitter, HABS)的第二个输入

口, 将相干态   耦合到与用户   所制备

的输入信号相同的时空模式. 之后, 将混合信号发

送给下一个用户.

U1

步骤 3　其他每个用户沿着链路, 通过 HABS,

将各自所制备的经 PIA放大后的高斯调制相干态

注入到与用户  所制备的输入信号相同的时空模式.

s Us

Qs

{
xPI
s , p

PI
s

}
(s = 1,

2, 3, · · · , M) ∣∣∣∑M

s=1

√
Tsx

PI
s +

i
∑M

s=1

√
Tsp

PI
s

⟩
Ts s

步骤 4　由于第   个用户   能够通过仔细控

制调制方差并了解不对称分束器的透过率来对经

过   放大操作后的高斯随机数    

 进行相空间位移操作, 因此最后到

达分发者  dealer处的相干态为  

 , 其中   表示来自第   个用户的

量子信号所经受的总透过率 (包括由量子信道以及
 

1 Dealer
Laser

Fred1

AM

PM

1

DHD

|1+i1>

|1
PI+i1

PI>

2
Laser

Fred2

AM

PM

HABS

2

|2+i2>

|2
PI+i2

PI>


Laser

Fred

AM

PM

HABS



|+i>

|d+id>

|
PI+i

PI>…

Qs (s = 1, 2, · · · ,M) s Us

图 1    基于非理想量子态制备的实际 CV-QSS方案 . AM为振幅调制器 , PM为相位调制器 , DHD为共扼零差探测 , HABS为高

度非对称分束器,   表示第   个用户   处的相位非敏感放大器

Qs (s = 1, 2, · · · ,M)

Fig. 1. Practical CV-QSS scheme based on imperfect quantum state preparation. AM, amplitude modulator; PM, phase modulator;

DHD, double homodyne detection; HABS, highly asymmetric beam splitter;    ,  phase insensitive amplifier at

the s-th user.
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{xd, pd}

分束器引起的损耗). 此时, 分发者 dealer采用外

差探测对所接收到的量子信号的振幅与相位这两

个正则分量进行测量, 得到测量结果  .

步骤 5　经过多轮上述步骤后, 分发者 dealer

和用户拥有足够数量的相关原始数据.

需要指出的是, 步骤 1—5属于一种旨在利用

量子光学产生相关数据的量子操作. 接下来的步骤

则是采用经典后处理技术来对这些数据进行处理.

{T1, T2, · · · , TM}

步骤 6　分发者 dealer随机选择原始数据中

的一个子集, 并且要求所有的用户公布相应的高斯

随机数. 结合相应的测量结果, 可以得到信道透过

率  
[30]. 所有用户将公布出去的数

据进行舍弃.

U1

M − 1

U1

步骤 7　分发者 dealer假定第 1个用户   为

可信方, 并且其他  个用户为不可信方. 之后

随机选择原始数据中的一个子集, 并且要求除了用

户  外其他用户公布相应的原始数据.

xW = xd−∑M

s=2

√
Tsx

PI
s ; pW = pd −

∑M

s=2

√
Tsp

PI
s

{xW, pW} U1

U1

K1

U1

步骤 8　分发者 dealer对步骤 7中提到的

子集的测量结果进行置换操作 , 即  

 .  基 于

 以及可信用户  原始数据两者相同的子

集, 可以建立一条在分发者 dealer与用户  之间

点对点的 CV-QKD链路. 因此, 通过采用高斯调

制相干态QKD方案中的标准的安全性分析方法 [37],

可以估算出安全密钥率的下界限  (分发者 dealer

与可信用户  之间的密钥率). 所有用户舍弃公布

出来的数据.

M

M {K1, K2, · · · ,KM}

步骤 9　将步骤 7和步骤 8重复  次. 在每次

运行过程中, 选择不同的用户作为可信方. 最后, 分

发者 dealer拥有  个密钥率  .

{K1,

K2, . . . ,KM}
K

步骤 10　分发者 dealer将密钥率集合  

 中的最小值确定为基于非理想量子

态制备的实际 CV-QSS方案的安全密钥率   , 并

且采用高斯调制 QKD方案中的反向协商从那些

未公布的数据中生成最终密钥 [15,38].

M

需要指出的是, 在反向协商过程中, 经典信息

从分发者 dealer传递给用户. 相应地, 这一过程可

以在没有用户共同合作的情况下完成. 分发者 dealer

可以通过采用最终密钥对要共享的信息进行加密

来实现 QSS方案. 通过合作,    个用户能够利用

他们各自的高斯随机数以及由分发者 dealer所公

布的经典信息来恢复最终密钥, 从而恢复分发者

M − 1dealer的信息. 但任意一组  个用户只能获得

关于最终密钥的极少量信息. 值得一提的是, 本方

案所采用的数据协商算法与标准的高斯调制 QKD

方案中的数据协商算法是相同的 [38].

s

(s = 1, 2, 3, · · · , M)

Us

Us

M − 1

Us

Us

M − 1

Us

M − 1

{K1,

K2, · · · ,KM}

M − 1

从上述介绍的基于非理想量子态制备的实际

CV-QSS方案的运行流程可以看出, 直接对所提出

的 CV-QSS方案进行安全性分析是非常复杂的.

主要原因在于所提出的方案中有多个用户, 并且我

们不知道有多少用户是不可信的以及在信息传输

过程中会承受怎么样的信息攻击模式. 幸运的是,

通过巧妙利用已建立的高斯调制 CV-QKD方案的

安全性证明方法, 可以对所提出的基于非理想量子

态制备的实际 CV-QSS方案的安全性进行证明.

结合步骤 8与步骤 9可以发现, 上述问题可以利用

点对点 QKD方案的处理方式进行解决. 假定第 

个用户   是所有用户中唯一可

以信任的, 则一条在分发者 dealer与用户  之间

点对点的 CV-QKD链路就可以建立完成. 上述假

定是最悲观的假定, 因为如果假定所有的用户都是

不可信任的, 则 QSS方案就无法成立. 因此, 这种

两方通信链路可以被视为包含有两个合法通信方

的 CV-QKD模型, 即发送方 Alice (可信用户   )

以及接收方 Bob (分发者 dealer). 现在需要考虑的

主要问题是剩下的   个不可信任的用户是否

可以获得合法通信方 Alice和 Bob之间的信息并

且用来恢复 Alice和 Bob的共享密钥. 由于分发

者 dealer要求除了可信用户  外所有的用户公布

出相应的数据信息, 因此可信用户   能够全部掌

握所有用户方的信息, 而剩余的  个用户则无

法根据所公布的数据信息去推导出用户  与分发

者 dealer之间的信息. 根据上述分析可知, 即使考

虑最坏的情况 (  个用户是不可信的), Alice

和 Bob仍然可以共享一串安全密钥. 基于此, 可以

采用标准的高斯调制 QKD方案的安全性证明方

法来分析所提出的实际 QSS方案的安全性 [30]. 考

虑到分发者 dealer无法区分哪个用户为可信任

的, 他 (或她)需要同每个用户进行合作来对方案

的潜在密钥率进行估计, 并且从密钥率集合  

 中选出一个最小的密钥率值作为所提

出的 QSS方案的密钥率. 因此, 所提出的基于非理

想量子态制备的实际 CV-QSS方案能够有效地抵

御攻击方与任意  个不可信用户的协作攻击. 
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3   基于非理想量子态制备的实际
CV-QSS方案的密钥率计算

在本节中, 首先介绍基于非理想量子态制备的

实际 CV-QSS方案的物理模型, 之后对所提出方

案的密钥率进行计算. 

3.1    基于非理想量子态制备的实际 CV-
QSS 方案的物理模型

Q1 U1

g1

Q2 U2 g2

. . . QM

UM gM

U1

U1

χline

在第 2节中对所提出的方案进行描述时, 采用

将理想调制器与 PIA相结合的方式来对此种非理

想量子态的制备进行模拟描述. 之所以采用 PIA

来反映非理想量子态制备中的过噪声, 其主要原因

在于此种放大器模型在光通信中存在许多匹配的

实际应用. 在图 1中,   表示在用户  处的 PIA,

其增益参数为   , 由不可信的第三方 Fred1 控制;

 表示在用户  处的 PIA, 其增益参数为  , 由

不可信的第三方 Fred2 控制;   ;   表示在用户

 处的 PIA, 其增益参数为  , 由不可信的第三

方 FredM 控制. 为了简化分析, 此处主要以用户 

为例进行分析, 其他用户的分析方式与此类似. 需

要指出的是, 此处只考虑最悲观的情况, 即只有一

个用户是可信任的, 也就是将用户  对应为点对

点 CV-QKD中的发送方 Alice. 由于 Fred与 Eve

的关系可表述为 Fred受 Eve控制, 因此其所产生

的非可信信源过噪声可纳入到信道输入的总信道

附加噪声  中. 所提出的方案其制备-测量 (pre-

pare-and-measure, PM)模型如图 2所示.

经过理想调制器的相干态其正则分量表达

式为 

xh
1 = x1 + δx,

ph1 = p1 + δp, (1)

⟨(δx)2⟩ = ⟨(δp)2⟩ = 1

Q1

U1(
xPI
1 , pPI1

)
其中   表示来源于散粒噪声的

散粒噪声单位. 在经过相位非敏感放大器  放大

作用后, 用户  发送给分发者 dealer的相干态其

正则分量  的表达式可写为
 

xPI
1 =

√
g1x

h
1 +

√
g1 − 1xQ1 ,

pPI1 =
√
g1p

h
1 +

√
g1 − 1pQ1

, (2)

(xQ1
, pQ1

) VQ1

Q1

其中   表示方差为   的相位非敏感放

大器   的真空输入模的正则分量. 之后, 经过进

一步计算可得  ⟨(
xPI
1

)2⟩
=
⟨(
pPI1

)2⟩
=g1(VU1

+ 1)+ (g1 − 1)VQ1
, (3)

VU1 U1 V1 = VU1 + 1

U1

其中   表示用户   的调制方差,    ,

并且由用户  处的非理想量子态制备所引入的额

外过噪声为 

ξPI1 = (g1 − 1)(VU1
+ 1 + VQ1

). (4)

之后 (3)式可进一步写为  ⟨(
xPI
1

)2⟩
=

⟨(
pPI1

)2⟩
= V1 + ξPI1 . (5)

VxPI
1 |x1

= VpPI
1 |p1

则条件方差  可写为
 

VxPI
1 |x1

= VpPI
1 |p1

=
⟨(

xPI
1

)2⟩−⟨
xPI
1 x1

⟩2
⟨x2

1⟩
= ξPI1 +1. (6)

Us (s =

1, 2, 3, · · · , M)

ξPIs = (gs − 1)(VUs + 1 + VQs) gs

VUs VQs
g1 VU1 VQ1

与上述分析方法类似, 在任一个用户  处 

 , 由非理想量子态制备所引入的额

外过噪声   , 其中   ,

 与  表示的含义和  ,   及  相似.

M − 1

与上述 PM模型等价的纠缠 (entanglement-

based, EB)模型如图 3所示. 相比于 PM模型, 采

用 EB模型更方便进行安全性分析 [39]. 接下来将证

明图 3中所提出方案的 EB模型与图 2中所提出

方案的 PM模型等价. 值得一提的是, 由于考虑在

最悲观的情况下进行安全性分析, 即只有一个用户

为可信任的, 其余  个用户为不可信的. 因此

 

Laser AM PM 1

Alice (1) Bob (Dealer)Eve

Fred1

QM

E

Channel

d

d

DHD(1, 1) (h1, 
h
1) (1

PI, 1
PI)

(1
, 1

)

, line

T χline图 2    基于非理想量子态制备的 CV-QSS制备-测量方案图. QM为量子存储器,   表示非可信信道的透过率,   表示信道附

加噪声

T χline

Fig. 2. Schematic diagram of the prepare-and-measure (PM) model of the practical CV-QSS scheme based on imperfect quantum

state preparation. QM, quantum memory;   , transmission efficiency;   , channel-added noise.
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U1 U1

U1

ΦACA1 U1(
xPI
1 , pPI1

)
A1(
xC
1 , pC1

)
AC

所提出的方案其 EB模型可等效为点对点 CV-

QKD方案的 EB模型. 在图 3中唯一的可信用户

记为 Alice, 分发者 dealer记为 Bob, 此处同样以

用户  为例进行说明, 即假定  为唯一可信用户

(Alice), 其余用户分析方法与此类似. 用户  制备

双模压缩真空态  , 并对其进行提纯. 用户 

将其中一个正则分量为   的模   发送给

接收方 Bob, 保留另外一个正则分量为  

的模  , 这些正则分量满足: 

⟨
(
xC
1

)2⟩ = ⟨
(
pC1

)2⟩ = V1,

⟨
(
xPI
1

)2⟩ = ⟨
(
pPI1

)2⟩ = V1 + ξPI1 . (7)

根据不确定性关系, 可以得到以下不等式:  ⟨(
xPI
1 x

C
1

)2⟩ ⩽ V1

(
V1 + ξPI1

)
− V1

V1 + ξPI1
. (8)

ΦACA1F1由于在 EB模型中, 系统  无法达到最

大的纠缠度, 因此可以假设: 

⟨xPI
1 x

C
1 ⟩ =

√
V 2
1 − 1, ⟨pPI1 pC1 ⟩ = −

√
V 2
1 − 1. (9)

U1

(
xC
1 , pC1

)
AC用户   对所保留的正则分量为   的模  

进行外差探测, 可得 

xUC
1 = xC

1 − δxUC
1 , pUC

1 = pC1 − δpUC
1 , (10)

⟨(δxUC
1 )

2⟩ = ⟨(δpUC
1 )

2⟩ = 1 (xUC
1 , pUC

1 )

U1 AC

U1

(
xPI
1 , pPI1

)
(x1, p1)

其中   , 参数  

表示用户   对模   进行外差探测所得到的探测

结果 . 此处假定用户   对   的估计值为

 , 则可得 

x1 =

√
V − 1

V + 1
xUC
1 , p1 =

√
V − 1

V + 1
pUC
1 . (11)

之后容易通过计算得到  ⟨
x2
1

⟩
=

⟨
p21
⟩
= V1 − 1 = VU1

,

VxPI
1 |x1

= VpPI
1 |p1

= 1 + ξPI1 . (12)

χhet

χhet = [(2− η) + 2υel]/η η

υel

η

υd

ρHH0

υd

ηχhet υd

υd = (ηχhet − 1)/(1− η)

(12)式所给出的结果与 PM模型所推导出的结果

等价, 这表明所提出的基于非理想量子态制备的实

际 CV-QSS方案其 EB模型等价于其 PM模型 .

值得一提的是, 图 2与图 3中量子存储器的作用在

于对 Eve额外的输出模 E进行存储, Eve在最后

对存储在量子存储器的模进行集体测量. 一般而

言, 在 PM模型中, 分发者 dealer由于不完美外差

探测器所引入的探测器附加噪声   其表达式为

 , 其中  表示探测器的量子

效率,   表示探测器的电噪声. 在 EB模型中, 分

发者 dealer的不完美探测器可利用透过率为   的

分束器以及方差为   的 Einstein-Podolsky-Rosen

(EPR)纠缠态  来进行模拟表示. 值得一提的

是, 方差   的选取应能够保证探测器的总噪声在

EB模型中同样为   , 则方差   的表达式可写

为   . 因此, 当假定 EPR信

源与 Alice的探测器都隐藏在黑盒子中时, 攻击方

将无法鉴别所采用的是 PM模型还是 EB模型.

综上所述, 图 2 (PM方案)与图 3 (EB方案)

两者具体等价的地方体现在以下两个方面.

{x1, p1} |x1+

ip1⟩ Q1 |x1 + ip1⟩∣∣xPI
1 + ipPI1

⟩
ΦACA1F1(

xPI
1 , pPI1

)
AC

A1

1)在图 2中 ,  Alice利用一对高斯随机数

 经由振幅和相位调制器来制备相干态 

 . 当经过  的放大操作后, 原相干态 

转化为相干态   , 此为 Alice非理想量

子态的制备, 之后经不可信信道发送给 Bob. 该过

程等效为图 3中 Fred1 制备纠缠态  , 并对

其中一个正则分量为   的模   进行外差

探测, 而另一个模  则经不可信信道发送给 Bob.

η η

υel

υd ρHH0
H0

2)图 2中, 在探测方 Bob处实际探测器的量

子效率   等效为图 3中透过率为   的分束器, 图 2

中实际探测器的电噪声  则等效于图 3中方差为

 的辅助 EPR纠缠态   其中一模式   经分

 

1
UC

1
UC

, line

Fred1

1

EPR source

C 1
2 3

DHD

50:50

EPR

0

d

d







d

Eve
QM

Channel



0

Bob (Dealer)

DHD

Alice (1)

图 3    基于非理想量子态制备的 CV-QSS纠缠模型方案图

Fig. 3. Schematic  diagram  of  the  entanglement-based  (EB)  model  of  the  practical  CV-QSS  scheme  based  on  imperfect  quantum

state preparation.
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束器后所引入的过噪声. 

3.2    密钥率计算

ξ0

ξPI1 = ξPI2 = · · · = ξPIM ξPI = ξPI1 =

ξPI2 = · · · = ξPIM

基于上述所建立的物理模型, 现在对所提出的

基于非理想量子态制备的实际 CV-QSS方案的密

钥率进行计算. 此处假定分发者 dealer与相离最

远的用户 (Alice)距离为 L, 其他所有 M–1个用户

都分布在这两者之间, 并且每个用户之间相隔的距

离相同. 根据步骤 10可知, 所提出的 QSS方案其

密钥率为分发者 dealer与每个用户之间点对点

QKD的最小密钥率. 为了简化分析, 此处假定每

个用户引入相同的过噪声   , 并且每个用户由非

理想量子态制备所引入的额外过噪声相同 , 即

 . 为了方便分析, 令 

 . 则在正常情况下, 最小的 QKD密

钥率为分发者 dealer与 Alice之间的密钥率. 需要

指出的是方案最终密钥率的计算应基于实际数据,

并且选取最小值作为所提出的 QSS方案的密钥率.

由上述分析可知, 所提出的 CV-QSS方案密钥率

的计算可以采用高斯调制 CV-QKD方案密钥率的

计算方法. 则在反向协商下, 所提出的 CV-QSS方

案其密钥率下界限的表达式可写为 [37,39]
 

K = βIAB − χBE, (13)

IAB β

χBE

M − 1

s Ts

其中   表示 Alice与 Bob之间的互信息量;    表

示方案的协商效率;    表示 Eve (包括外部攻击

者以及其余   个用户)与接收方 Bob之间的

Holevo界. 第  个用户的信道透过率  可写为 

Ts = 10
−ωls
10 , (14)

ω ls = [(M − s+ 1)/M ]L

s

s

其中  表示光纤损耗系数;  

表示接收方 Bob (分发者 dealer)与第   个用户的

距离. 第  个用户所引入的归结于信道输入的过噪

声其表达式可写为 

ξs =
Ts

T1

(
ξ0 + ξPI

)
. (15)

χline因此归结于信道输入的总信道附加噪声   其表

达式可写为 

χline =
1

T1
− 1 +

M∑
s=1

ξs. (16)

则归结为信道输入的总噪声为 

χtot = χline + χhet/T1. (17)

IAB接下来计算 Alice和 Bob之间的互信息量  . 当

IAB

接收方 Bob (分发者 dealer)采用外差探测时, 互

信息量  的表达式可写为 

IAB = log2
V + χtot

1 + χtot
, (18)

V = VA + 1 VA U1

V = V1

VA = VU1

其中  ,   为Alice的调制方差. 当用户 

为离分发者 dealer最远的可信用户时, 有  

并且  .

M − 1

χBE

攻击者 Eve以及其他   个不可信用户能

够从接收方 Bob的密钥中获得的最大信息量  

其表达式为 

χBE = S(ρE)−
∫

dϕBp(ϕB)S(ρ
ϕB
E ), (19)

ϕB

ϕB = {xB, pB} = {xd, pd} S(·)
ρ p (ϕB)

ρϕB
E

ρACFEA1

ρACFA1

其中   表示 Bob采用外差探测所获得的探测结

果, 并且有   ,    表示量

子态  的冯·诺依曼熵,   表示接收方测量结果

的概率密度, 并且   表示 Eve基于接收方 Bob

测量结果的量子态. 考虑到在实际中无法对 Eve

通过利用光源所获得的最大信息量进行限制, 为了

解决这个问题, 可以假设  是纯量子态, 当

Alice所制备的量子态 (  )为高斯态时, 仍可

以获得所提出方案密钥率的下界限 [40,41]. 因此

(19)式可进一步写为 

χBE =

2∑
i=1

G

(
λi − 1

2

)
−

5∑
i=3

G

(
λi − 1

2

)
, (20)

G(x) = (x+ 1)log2(x+ 1)− xlog2x其中  , 并且 

λ2
1,2 =

1

2

[
∆±

√
∆2 − 4D

]
, (21)

其中 

∆ = V 2 + T1
2(V + χline)

2
+ 2T1

(
1− V 2

)
,

D = T1
2(1 + V χline)

2
. (22)

λ3,4  其表达式可写为 

λ2
3,4 =

1

2

[
A±

√
A2 − 4B

]
, (23)

其中 

A =
1

[T1(V + χtot)]
2

{
∆χ2

het + 1 +D + 2χhet[V
√
D

+ T1(V + χline)] + 2T1(V
2 − 1)

}
,

B =

[√
Dχhet + V

T1(V + χtot)

]2

, (24)
 

λ5 = 1. (25)
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根据 (18)式, (20)式, (21)式, (22)式, (23)式以

及 (24)式, (25)式可以计算出所提出方案渐近密

钥率的下界限. 

4   性能分析

ω = 0.2 dB/km

η = 0.6 υel =

0.05 ξ0 = 0.001 β = 0.95

ξPI

g1 = g2 = · · · = gM

g = g1 = g2 = · · · = gM g =

1 ξPI = 0

本节采用实际系统参数来对基于非理想量子

态制备的实际 CV-QSS方案的性能进行分析, 并

与基于理想量子态制备的 CV-QSS方案 (以下记

为理想方案)的性能进行比较. 涉及全局仿真参数

设定如下: 光纤信道损耗系数  , 接收

端探测器量子效率和电噪声分别为  ,  

 
[42], 过噪声   , 协商效率   . 由

于在上述分析中, 假定非理想量子态制备所引入的

额外过噪声每个用户均为  , 因此每个用户 PIA

的增益参数相等, 则有  . 为了方

便分析, 令  . 当增益参数 

 时, 即  , 表明量子态制备是完美的, 不存在

额外过噪声.

g = 1.001

L =

5, 10, 20, 30 M =

M = 3, 5, 7, 10 L =

VA

VA

图 4给出了所提方案的密钥率与调制方差的

关系, 增益参数   , 其中图 4(a)考虑在不

同传输距离的情况下, 而图 4(b)则考虑在不同的

用户数量的情况下 . 在图 4(a)中传输距离  

 km, 并且用户数量  5. 在图 4(b)中

用户数量    , 并且传输距离  10 km.

从图 4(a)与图 4(b)可以发现, 随着传输距离以及

用户数量的增加, 调制方差  的可选择区域被逐

渐压缩, 并且方案的密钥率也显著降低. 此外, 密

钥率曲线在调制方差  趋于 0和趋于某个上界的

时候都向 0截断. 此种情况其主要原因在于当调制

VA

IAB

VA

βIAB = χBE

K = 0

VA = 3

VA L M

VA VA = 3 VA

方差  趋于 0时, 根据 (18)式, Alice与 Bob的互

信息量  也趋于 0, 从而导致方案密钥率趋于 0,

因此密钥率曲线向 0截断; 当调制方差   趋于某

个上界时, 根据 (13)式, 会出现   , 从而

使得密钥率  , 因此密钥率曲线同样会向 0截

断. 而当调制方差   时, 在图 4(a)和图 4(b)

中密钥率总是存在一个峰值, 并且该峰值对应的调

制方差   几乎不随传输距离   和用户数量   的

变化而变化. 这表明所提出的方案中的调制方差

 存在一个最优值, 即   . 当   取到这个最

优值 3的时候, 无论传输距离和用户数量如何变

化, 相对应的密钥率曲线都会出现一个峰值. 因此

在下面的仿真中, 调制方差的取值设定为 3.

g = 1

g = 1.001

g = 1.002 g =

1.003 M = 2, 5, 8, 10, 15

g = 1

g > 1

g

ξPI

图 5给出了所提出方案的密钥率与传输距离

的关系, 其中图 5(a)表示增益参数   (理想方

案), 图 5(b)表示增益参数    , 图 5(c)表

示增益参数   , 图 5(d)表示增益参数  

 . 在图 5中用户数量     , 并

且也仿真出了 Pirandola–Laurenza–Ottaviani–Ba-

nchi (简记为 PLOB)界, 该界限表示点对点量子

通信性能的最终极限 [43]. 从图 5中可以观察到, 在

拥有相同用户数量的情况下, 理想方案 (  )的

性能总是优于所提出方案的性能 (  ). 随着增

益参数  的增大, 即由非理想量子态制备所引入的

额外过噪声  增大, 所提出的基于非理想量子态

制备的 CV-QSS方案其性能也显著降低. 这表明

非理想量子态的制备会对 CV-QSS方案的安全性

产生显著影响. 而从另一方面看, 相比于理想方案,

所提出的方案由于考虑了非理想量子态制备所引

入的额外过噪声, 因此能够得到更紧的密钥率曲
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Fig. 4. The relationship between the secret key rate of the proposed scheme and the modulation variance under: (a) Different trans-

mission distance   ; (b) different numbers of users   .
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M线. 此外, 随着用户数量  的增加, 所提出的基于

非理想量子态制备的 CV-QSS方案与理想 CV-QSS

方案的性能都随之降低.

L

g M = 5

M = 5

g

L = 0 L = 0

图 6给出了在不同传输距离  下, 方案密钥率

与增益参数  的关系, 其中用户数量  . 若要

获得当用户数量  时所提出的 CV-QSS方案

对增益参数   的容忍度阈值上界, 可令传输距离

 . 在图 6中,    时的情形用蓝色曲线表

L

g

ξPI

g ĝth = 1.01026

M = 5

M = 5

ξPI

示. 从图 6可以发现, 随着传输距离   的增加, 所

提出的方案对增益参数  的容忍度降低, 即对非理

想量子态制备所引入的额外过噪声  的容忍度降

低. 此外, 蓝色性能曲线截止于 1.01026, 即增益参

数  的容忍度阈值上界  . 这表明当 PIA

的增益参数超过 1.01026时, 所提出的 CV-QSS方

案在用户数量  的情形下无法提取任何密钥.

因此, 从非理想量子态制备所引入的额外过噪声的

角度上考虑, 在  的情形下, 所提出的CV-QSS

方案对额外过噪声  的容忍度阈值上界为 0.0513. 

5   结　论

CV-QSS方案能够有效地解决多个远程用户

之间秘密共享的安全性问题. 然而, 在实际 CV-QSS

方案中, 量子态的制备通常无法达到理论上的理想

状态, 因而会引入额外的过噪声. 这无疑会给 CV-

QSS系统带来安全风险. 本文提出基于非理想量

子态制备的实际 CV-QSS方案, 研究分析了实际

CV-QSS方案中导致量子态的制备出现非理想的

原因, 即在实际 CV-QSS方案中, 实际激光器、波

导电光调幅器和相位调制器的工作状态无法达到
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g

g

理论水平. 不仅如此, 为了能够对非理想量子态制

备所引入的额外过噪声进行定量分析, 本方案采用

将理想调制器与 PIA相结合的方式来对这种非理

想量子态的制备进行描述. 基于此, 通过利用 PIA

的增益参数  , 可以对实际 CV-QSS方案中非理想

量子态的制备所引入的额外过噪声进行完整定量

地计算, 并且能够获得密钥率的下界限. 此外, 基

于每个用户 PIA的增益参数  , 能够得到实际 CV-

QSS方案对非理想量子态制备所引入的额外过噪

声容忍度的上界限. 因此, 本文提出的方案可以在

不改变 CV-QSS框架结构的前提下, 有效地解决

由非理想量子态制备所带来的安全隐患, 为 CV-

QSS方案在复杂环境下的实际应用奠定基础.
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Abstract

Continuous variable quantum secret sharing protocol can guarantee the unconditional security of secret key

information based on the fundamental laws of physics.  However, the state preparation operation may become

non-ideal  and imperfect in practical  continuous variable quantum secret sharing scheme, which will  introduce

additional excess noise and affect the security of the scheme. Therefore, it is necessary to analyze it. We propose

a  practical  continuous  variable  quantum  secret  sharing  protocol  based  on  imperfect  state  preparation.

Specifically,  in  the  proposed  scheme,  we  assume  that  there  are  multiple  users,  and  the  imperfect  state

preparation  performed  by  any  user  is  equivalent  to  the  corresponding  untrusted  third  party  using  a  phase

insensitive amplifier to amplify the ideal modulator and laser owned by the user.  The equivalent excess noise

introduced by the imperfect state preparation can be calculated comprehensively and quantitatively through the

gain of  the corresponding phase insensitive amplifier.  The results show that the continuous variable quantum

secret sharing scheme is sensitive to the excess noise introduced by the imperfect state preparation operation,

which will inevitably reduce its performance and security. Fortunately, the upper bound of the additional excess

noise tolerance for the imperfect state preparation is achieved by using the specific gain formula of the phase

insensitive amplifier, thus the security risks caused by the imperfect state preparation can be effectively solved.

Due to considering the additional excess noise introduced by imperfect state preparation, tighter secret key rate

curves  can  be  obtained  by  the  proposed  scheme  than  those  by  the  ideal  continuous  variable  quantum secret

sharing  protocol.  These  results  indicate  that  the  proposed  scheme  can  improve  the  practical  security  of

continuous  variable  quantum  secret  sharing  scheme,  and  provide  a  theoretical  basis  for  its  practical

applications.

Keywords: imperfect state preparation, continuous variable, quantum secret sharing
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