
 

基于硬件同步的四态离散调制连续变量
量子密钥分发*

张云杰 1)2)    王旭阳 1)3)†    张瑜 1)    王宁 2)    贾雁翔 1)

史玉琪 1)2)    卢振国 1)3)    邹俊 4)    李永民 1)3)‡

1) (山西大学光电研究所, 量子光学与光量子器件国家重点实验室, 太原　030006)

2) (山西大学物理电子工程学院, 太原　030006)

3) (山西大学, 省部共建极端光学协同创新中心, 太原　030006)

4) (浙江大学, 浙江大学杭州国际科创中心, 杭州　311215)

(2023 年 11 月 7日收到; 2023 年 12 月 6日收到修改稿)

在连续变量量子密钥分发系统中, 同步技术是确保通信双方时钟和数据一致的关键技术. 本文通过巧妙

设计发送端和接收端仪器的硬件时序, 采用时域差拍探测方式和峰值采集技术, 实验实现了可硬件同步的四

态离散调制连续变量量子密钥分发. 通信双方在设计好的硬件同步时序下可实现时钟的恢复和数据的自动

对齐, 无需借助软件算法实现数据的对齐. 本文采用了加拿大滑铁卢大学 Norbert Lütkenhaus研究组提出的

针对连续变量离散调制协议的安全密钥速率计算方法. 该方法需计算出接收端所测各种平移热态的一阶矩

和二阶 (非中心)矩, 以此为约束条件结合凸优化算法可计算出安全密钥速率. 计算过程中无需假设信道为线

性信道, 无需额外噪声的估算. 密钥分发系统重复频率为 10 MHz, 传输距离为 25 km, 平均安全密钥比特率

为 24 kbit/s. 本文提出的硬件同步方法无需过采样和软件帧同步, 减小了系统的复杂度和计算量, 在一定程

度上降低了系统所需的成本、功耗和体积, 有效地增强了连续变量量子密钥分发的实用性.
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1   引　言

在量子通信领域, 量子密钥分发 (quantum key

distribution, QKD)技术基于量子力学基本原理,

具有理论无条件安全性, 在信息安全领域具有重要

的应用前景 [1–4]. 根据编码和测量方式的不同, 量子

密钥分发技术主要分为离散变量量子密钥分发

(discrete-variable quantum key distribution, DV-

QKD)和连续变量量子密钥分发  (continuous-

variable  quantum key  distribution,  CV-QKD)[5–24].

DV-QKD采用单光子探测器, 具有通信距离长等

优势, 是目前实现 QKD城际组网的优选方案. 近

期, 基于双场方案和光纤信道, 密钥分发距离已相

继拓展至 830 km和 1002 km[25–27], 为实现 QKD

的长距离和大规模城际组网奠定了很好的基础.

CV-QKD通常采用相干探测器, 与现有的经典相

干通信系统具有良好的兼容性, 具有高传输速率等
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特点 [28,29], 在传输速率方面目前已达 10 GHz带宽 [30].

CV-QKD通信距离相对较短, 光纤信道下目前最

远距离为 202 km  [31].  QKD在实现城域组网和

大规模应用的过程中, 降低系统成本、体积、功耗、

系统复杂度和高计算量等是目前面临的主要问题.

CV-QKD整体系统可实现芯片化集成, 特别是除

了光源以外的其他部分, 可基于标准的硅基光电子

芯片实现集成, 在低成本城域组网方面具有优势,

已陆续有科研小组在 CV-QKD集成化方向展开工

作 [32–35].

本文的工作主要集中在降低系统的复杂度和

计算量方面, 基于四态调制方案简化了调制方法和

时序结构, 实现了硬件同步, 避免了过采样和软件

帧同步算法的使用. CV-QKD根据调制方式的不

同, 又分为高斯调制方案和非高斯调制方案. 非高

斯调制方案主要包括二态、四态、八态等协议, 具

有调制简单, 容易实现高传输速率等优势. 该协议

最早在 2009年由 Leverrier等 [36,37] 提出, 并基于

线性信道初步证明了该方案的安全性. 此后, 研究

人员对其安全性证明进行了不断的改进和优化 [38–42],

同时, 相关方案也陆续得到了实验验证 [43–46]. 从相

关实验验证中不难看出, 离散调制方案和高斯调制

方案的实验装置基本相似, 在目前的实现方式中普

遍采用了过采样技术和数据帧软件同步技术 [47–49].

过采样技术中, 数据采集速率通常比数据脉冲速率

高出很多, 不仅需要高速的 AD采样, 而且数据处

理量较大 . 在数据帧软件同步技术中 ,  Alice和

Bob需要采用部分数据进行两者数据的对齐, 该种

同步技术需要一定的计算资源来实现, 影响通信系

统的实时性. 文献 [47]在时钟系统中引入了高精度

时钟, 有效地提高了对脉冲峰值的采集精度, 但是

系统的采集还是基于过采样技术. 过采样技术使得

系统采样点较多, 需采用算法将峰值点从多采样点

中找出, 同时还需要结合一定的帧同步方法实现双

方数据的对齐.

针对上述问题, 本文将高精度可延时脉冲发生

器输出的时钟信号和时域差拍探测 (time domain

heterodyne detection, THD)器输出的脉冲信号分

别直接作为 ADC转换器的时钟和采样信号, 可通

过精确延迟时钟上升沿对脉冲信号的峰值进行精

确采集, 避免了过采样技术的使用, 同时接收端的

采样以延迟的时钟作为触发, 可实现数据的自动对

齐. 这种硬件同步方法巧妙利用了系统的时序, 相

比过采样和软件层的数据帧同步算法, 降低了系统

对 AD采样速率的需求和计算量, 能够有效增强

CV-QKD的实用性.

在计算安全密钥速率方面, 引入了加拿大滑铁

卢大学 Norbert Lütkenhaus研究组 [38,50] 提出的算

法, 无需额外噪声的估算, 仅需计算出接收端平移

热态正交分量的一阶矩和二阶矩. 本文实验验证了

该安全密钥速率算法在时域 CV-QKD系统中的可

行性. 希望相关技术能够为 CV-QKD低成本, 高

效城域组网做出贡献.

论文的第 2部分对四态离散调制协议的制备

测量 (prepare-and-measure,  PM)方案和纠缠等

效 (entanglement-based,  EB)方案进行了介绍 ,

第 3部分是硬件时序的设计, 第 4部分是实验系统

的时序实现和安全密钥速率的实验结果, 第 5部分

是总结. 

2   四态离散调制协议

在基于相干态的 CV-QKD实验中, 通常采用

PM方案实现量子态的产生, 传输与测量, 而在安

全性证明中, 通常基于等效的 EB方案进行证明.

下面对四态离散调制协议的 PM和 EB方案进行

详细的介绍. 

2.1    制备测量方案

S = {|α⟩ , |iα⟩ , |−α⟩ , |−iα⟩}
对于四态离散调制协议的 PM方案, 发送方Alice

随机制备和发送集合  中

的相干态, 可表示为 

|αk⟩ = |αeikπ /2⟩, k ∈ {0, 1, 2, 3} . (1)

α = 0.75

σa = 1/2

|αk⟩ ρthk W (γ)

其在相空间的Winger函数如图 1(a)所示, 子图为

其俯视图, 这里取  , 其中红色圆圈为相干

态的误差圆, 其半径为散粒噪声的标准差  .

本文中所有方差参数均归一化到散粒噪声. 经过

25 km标准单模光纤传输后相干态的强度被衰减,

并且叠加了从系统引入的额外噪声, 此时相干态

 转变为平移热态  , 其Winger函数  相

比 Alice发送的相干态向原点移动, 可表示为 

W (γ) =
2

π (1 + Tε)
exp

[
−2

∣∣γ −
√
Tαk

∣∣2
1 + Tε

]
, (2)

γ = X + iY T = 0.316其中   , 信道透射率   , 探测效
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η = 0.6

ε = 0.02

σb =
√
1 + Tε/2

率   , 假设等效到信道输入端的额外噪声

 . 平移热态的 Wigner函数在相空间的图

形如图 1(b)所示, 子图为俯视图, 其中黑色圆圈

为每个平移热态的误差圆, 其半径为标准差  

 .

接收端 Bob采用时域差拍探测器 THD对每

个量子态的正交分量进行测量. 测量完成后通信双

方利用各自的数据进行数据后处理, 主要包括一阶

矩和二阶矩的估计, 基于凸优化方法计算安全密钥

速率、数据协调和私密放大等. 

2.2    纠缠态方案

|ψ⟩AA′

四态离散调制协议的 EB方案中 , 发送端

Alice制备的量子态为纠缠态   , 通常表示为

如下纯态的形式: 

|ψ⟩AA′ =
∑3

k=0

√
pk|k⟩A|αk⟩A′ . (3)

√
pk = 1/2 |k⟩A, k = (0, 1, 2, 3)

|k⟩A M̂A =

|k⟩ ⟨k| A′ |αk⟩

概率幅   , 量子态    存

储在 Alice端寄存器 A 中, 可构成一组正交归一基

矢. Alice对量子态  进行正算符取值测量 

 , 同时发送寄存器  中的量子态  . 当量

子态传送至接收端时, Alice和 Bob将共享如下形

式的联合态: 

ρ̂AB = (idA ⊗ EA′→B) (|ψ⟩⟨ψ|AA′) , (4)

idA A

EA′→B A′

  用于对寄存器  中的量子态进行标识操作, 可

用单位算符表示.    表示寄存器   中的量子

态传输至接收端的过程中等效的正定保迹量子操

作. 安全密钥速率可用如下表达式进行计算: 

R = min
ρ̂AB∈S

D [G (ρ̂AB)Z (G (ρ̂AB))]− ppassδEC. (5)

S
ρ̂AB D (ρ̂ ∥σ̂)

集合   包含了所有满足实验观测条件的量子

态密度算符   ,    代表量子相对熵, 可用

如下表达式进行计算: 

D (ρ̂ ∥σ̂) = Tr (ρ̂log2ρ̂)− Tr (ρ̂log2σ̂) , (6)

G (σ̂) Z (σ̂)其中  为量子态的后处理映射,   为量子信

道的约束, 

G (σ̂) = K̂σ̂K̂†, (7)
 

K̂ =

3∑
j=0

|j⟩R ⊗ IA ⊗
(√

R̂j

)
B
, (8)

 

Z (σ̂) =

3∑
j=0

(|j⟩ ⟨j|R ⊗ IAB) σ̂ (|j⟩ ⟨j|R ⊗ IAB), (9)

R̂j
ppass

δEC

其中   为区域算符;    是用于产生密钥的数据

所占的比例, 两者由后处理方式决定;    是每个

信号的信息泄漏量, 其详细计算方法可参考相关文

献 [23,38,50]. 

3   硬件同步时序

实验中, 四态调制协议的实现采用脉冲光方

案, 在基于脉冲光实现 CV-QKD的系统中, 通常

采用级联两个或多个振幅调制器的方式产生高消

光比脉冲光, 之后将高消光比脉冲光分为信号光和

本振光 [51,52]. 为了同步实现对信号光的振幅和相位

进行调制, 还需要与信号光同步的两至三路调制信

号. 基于该思路采用了图 2(a)所示时序结构. 发送

端 Alice采用四通道任意波形发生器 (arbitrary

waveform generator,  AWG)产生四路同步的输

出. 其中一路 AWG. CH1为方波信号, 用于触发
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图 1    发送端和接收端的量子态在相空间中的Wigner函数图形　(a) 发送端 Alice制备的四个相干态的Wigner函数图形和其俯

视图; (b) 接收端 Bob接收到的四个平移热态的Wigner函数图形和其俯视图

Fig. 1. Wigner pictures of the quantum states of Alice and Bob: (a) The Wigner pictures of four coherent states prepared by Alice

and their top view; (b) the Wigner functions of four displaced thermal states received by Bob and their top view.
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∆t1 ∆t1

∆t2

脉冲发生器 PG1产生两路可精确延时的时钟信

号. AWG其余三路 (AWG.CH2—4)用于同步输

出信号光的振幅和相位调制信号, 具体电压值取决

于调制器的半波电压. 需要注意的是脉冲发生器

PG1输出的电脉冲信号需延时  ,   大于调制

信号的上升时间, 这样可将信号光移动至调制信号

的平坦区域, 实现信号光振幅或相位的精确调制;

同时两电脉冲间需要有延时  , 用于补偿两振幅

调制器间的尾纤引起的光程差.

∆t3

∆t4

接收端 Bob采用时域差拍探测装置 THD对

脉冲信号光进行测量, 可输出与脉冲信号光同步且

峰值与正交分量呈线性关系的电脉冲信号 THD.

X&Y. 为了能够精确采集到峰值, Bob利用本振光

场恢复出所需时钟, 实现与 Alice端的时钟同步,

避免持续采集峰值的过程中采集值因时钟不同步

而出现错位. 基于该思路我们设计的接收端时序

如图 2(b)所示 .  RCLK (recovery  clock,  RCLK)

为 Bob采用时钟恢复装置恢复出的时钟信号, 该

恢复时钟输入到数字脉冲发生器 PG2, 经过精确

的延时   后由脉冲发生器 PG2.CH1通道输出.

PG2.CH1和 THD.X&Y信号同时输入到数据采

集卡的外部时钟输入端和信号输入端口, 为了实现

信号峰值的精确采集, 延时时钟的上升沿与 THD

的两路信号峰值需保持固定的时间差  .

在双方通信时, 发送端 Alice同步启动任意波

形发生器 AWG的四个通道, 信号光和本振光以数

据帧的结构向 Bob发送, 每个数据帧又由若干个

数据块构成, 每个数据块由测试脉冲和数据脉冲构

成 [53]. 测试脉冲主要用于相对相位的计算, 探测器

的平衡锁定和散粒噪声的校准等; 数据脉冲主要

用于量子态的振幅和相位调制. 在接收端, Bob基

于恢复的时钟信号依次对 THD输出的每个脉冲

信号进行采集, 以数据帧为单位对数据进行存储.

系统启动时 Alice从第一个时钟信号开始, 将第一

对正交分量信号加载在第一个光脉冲上, Bob接收

到第一个时钟信号时, 便开始采集第一对电脉冲信

号的峰值, 其他脉冲信号依序发送与接收, 因此双

方的数据会自动对齐, 无需借助额外的数据帧对齐

算法. 

4   CV-QKD实验与安全密钥分析
 

4.1    CV-QKD 实验系统

为实现上述硬件同步方案, 设计并实验验证了

脉冲重复速率为 10 MHz的四态离散调制相干态

CV-QKD系统 (图 3). 下面将对其进行详细的介绍.

在发送端 ,  Alice端光源采用 1550 nm DFB

连续激光器, 振幅调制器 AM是基于铌酸锂晶体

电光效应的马赫-曾德尔调制器, 两个级联的振幅

调制器 AM1, AM2在脉冲发生器 PG1 (ASG8100)

输出的两路电脉冲信号的驱动下将连续光调制

成脉宽为 10 ns、重复速率为 10 MHz、消光比大

于 70 dB的脉冲光. 脉冲光经过 99/1的保偏光纤

分束器分为信号光场和本振光场. 在信号光路中,

AM3, AM4用来调制测试脉冲和数据脉冲的强度,

相位调制器 PM1用来完成信号光相位的调制, 这

三个调制器的调制电压由任意波形发生器 AWG

(TFG 2944A)的 CH2-4通道提供. 信号光路中的

90/10保偏光纤耦合器分出一小部分信号光场并

接入光电探测器 PD1, 其输出信号由多功能数据

输入输出卡 USB 6259的模拟输入通道 AI采集,

结合四通道输出信号 (AO0-3)可用于扫描和稳定

四个振幅调制器的偏置电压. 10 m保偏光纤 PMF1

用于时分复用, 光纤偏振合束器 PBC用于偏振复

用, 两器件使信号光场和本振光场以时分复用和偏

振复用的方式在 25 km的单模光纤中传输.
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图 2    CV-QKD系统的电信号时序图　(a) 发送端 Alice的电信号时序图; (b) 接收端 Bob的电信号时序图

Fig. 2. Timing diagrams of the CV-QKD system: (a) The timing diagram of Alice; (b) the timing diagram of Bob.
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两光场在单模光纤中传输后到达 Bob端, 动

态偏振控制器可对单模光纤引起的双折射效应进

行补偿, 使两光场偏振重新恢复至线偏振光场, 然

后经光纤偏振分束器 PBS 后, 分别进入信号光路

和本振光路. 本振光路中, 90/10保偏光纤耦合器

将一小部分光场分出并连接至高速光电探测器

PD2. PD2产生的电脉冲信号作为恢复的时钟信

号 RCLK, 并接入到脉冲发生器 PG2中, 输出可

精确延时的时钟信号. 本振光场经 10 m保偏光纤

延迟线后与信号光场同时进入时域差拍探测装置

THD. THD主要由 90°光混频器和两个时域平衡

零拍探测器 TBHD1和 TBHD2构成, 可输出与信

号光场的正交 X 和 Y 分量成线性关系的电脉冲

信号, 探测效率为 0.6 [54,55]. 精确延时的时钟信号和

THD输出的脉冲信号分别输入至多功能数据输入

输出卡 PCI6115的时钟端口 PFI0和数据采集端

口 AI0-1, PCI6115可对脉冲信号的峰值进行精确

的采集. 接收端没有相位调制器对信号光和脉冲光

的相对相位进行锁定, Bob端可根据测试脉冲计算

出当前的相位, 并对正交分量进行旋转, 得出正确

的正交分量 [56]. 两个电动光纤可变衰减器 VOA1

和 VOA2分别用于自动调节时域平衡零拍探测

器 TBHD1和 TBHD2的平衡. 自动平衡过程中,

反馈信号可基于测试脉冲计算出, 并经由USB 6259

输出至电动可变光纤衰减器中 [57].

系统运行过程中, 信号反馈, 参数估计和安全

密钥速率的计算均由各方的工控机完成, 两工控机

通过光纤交换机 FS1和 FS2完成经典通信 . 基

于硬件同步方案, 硬件发送和采集的速率理论上可

以达到百兆赫兹甚至千兆赫兹, 受限于当前时域差

拍探测器的速率, 将系统的脉冲重复速率调整至

10 MHz[54].
 

4.2    系统硬件时序

实验中, 发送端 AWG同步输出的四通道波形

和脉冲发生器 PG1输出的脉冲波形由示波器

(MSO 5204B) 捕捉测量, 如图 4所示. 图 4(a)是

AWG.CH1输出的时钟波形, 展开后如图 4(b)所

示, 周期为 10 MHz, 电压幅度为 0—3.3 V, 占空

比 50%. 图 4(c)是 AWG.CH2-4输出的一个数据

块的振幅和相位调制的波形, 每个调制数据的持续

时间为 100 ns, 对应于脉冲通道 TFG.CH1的周

期. 一个数据块含有 100个调制脉冲, 持续时间为

10 μs, 由测试脉冲和数据脉冲构成. 数据块是数据

帧的基本构成单元, 一个数据帧含有 107 个脉冲,

持续时间为 1 s. AWG.CH1产生的时钟脉冲可触

发 PG1同步产生两路可精确延时的脉冲信号, 主

要用于高消光比脉冲光的产生, 如图 4(d)所示. 脉
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图 3    基于硬件同步方案的四态离散调制 CV-QKD系统光路图. AM, 振幅调制器; PM, 相位调制器; PG, 脉冲发生器; AWG, 任

意波形发生器; PD, 光电探测器; PMF, 保偏光纤; PBC, 偏振合束器; PBS, 偏振合束器; DPC, 动态偏振控制器; VOA, 可调光衰

减器; THD, 时域差拍探测器; TBHD, 时域平衡零拍探测器; FS, 光纤交换机

Fig. 3. Scheme of the four-state discrete modulation CV-QKD system based on the hardware synchronization method. AM, amp-

litude modulator; PM, phase modulator; PG, pulse generator; AWG, arbitrary waveform generator; PD, photodetector; PMF, polar-

ization maintaining fiber; PBC, polarization beam combiner; PBS, polarization beam splitter; DPC, dynamic polarization controller;

VOA, variable optical attenuator; THD, time domain heterodyne detector; TBHD, time domain balanced homodyne detector; FS,

fiber switch.
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∆t1 =

20 ns ∆t2 = 15 ns
宽为 10 ns, 周期为 100 ns、两脉冲总体延时为 

 , 脉冲间相对延时为  , 对应于振幅

调制器 AM1 和 AM2间 3 m 长的尾纤.

∆t3

实验中, 接收端光电探测器 PD2, 脉冲发生器

PG2和THD输出信号波形由示波器 (MSO 5204B)

捕捉测量, 如图 5所示. RCLK为 PD2探测器输

出的时钟恢复信号, 周期为 10 MHz, 电压幅值为

0—700 mV, 脉宽约为 10 ns, 如图 5(a)所示. RCLK

输入到 PG2, 触发 PG2.CH1产生采集时钟信号,

周期为 10 MHz, 电压幅度为 0—3.3 V, 占空比 30%,

如图 5(b)所示. 利用示波器的数字荧光示波功能,

记录了 THD输出的散粒噪声波形色温图和四平

移热态的波形色温图, 分别如图 5(c)和图 5(d)所

示. 其中真空散粒噪声与电子学噪声比为 11.2 dB.

通过精确控制 PG2.CH1的延时时间   , 确保

PG2.CH1的上升沿与 THD的输出的峰值信号保

∆t4 = 35 ns持固定的时间差   , 从而实现峰值的精

确采集. 

4.3    实验结果

⟨X̂k⟩ ⟨Ŷk⟩ ⟨X̂2
k⟩ ⟨Ŷ 2

k ⟩

接收端 Bob对量子态的两个正交分量的一阶矩

 ,    和二阶非中心矩   ,    进行测量.

发送端 Alice公开其随机发送的部分量子态的信息,

Bob基于该数据和自己的测量数据对系统的安全密

钥速率进行计算. 该计算过程是一个凸优化过程, 基

于通信双方的测量数据可建立如下的约束方程:
 

Tr
[
ρAB

(
|k⟩ ⟨k|A ⊗ X̂

)]
= pk

⟨
X̂k

⟩
Tr

[
ρAB

(
|k⟩ ⟨k|A ⊗ Ŷ

)]
= pk

⟨
Ŷk

⟩
,

Tr
[
ρAB

(
|k⟩ ⟨k|A ⊗ X̂2

)]
= pk

⟨
X̂2

k

⟩
,

Tr
[
ρAB

(
|k⟩ ⟨k|A ⊗ Ŷ 2

)]
= pk

⟨
Ŷ 2
k

⟩
, Tr[ρAB ]=1,

TrB [ρAB ] =

3∑
i,j=0

√
pipj ⟨φj |φi⟩ |i⟩ ⟨j|, ρAB ⩾ 0.

(10)
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图 4    发送端 Alice的各种信号波形　(a) AWG.CH1输出

的时钟信号波形 ; (b) 图 (a)的展开波形 ; (c) AWG.CH2-4

输出的一个数据块的调制信号波形 ; (d) PG1.CH1-2输出

的脉冲信号波形

Fig. 4. Various waveform at Alice’s side: (a) The waveform

of clock signals generated by AWG.CH1; (b) the expanded

waveform of panel (a); (c) the waveform of one block modu-

lated  signals  generated  by  AWG.CH2-4;  (d)  the  waveform

of pulse signals generated by PG1.CH1-2.
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图  5    接收端 Bob的各种信号波形　 (a) PD2输出的恢

复时钟信号波形 ;  (b)  PG 2.CH1输出的时钟信号波形 ;

(c) THD输出的散粒噪声色温图 ; (d) THD输出的平移热

态的色温图

Fig. 5. Various  waveform at  Bob’s  side:  (a)  The  waveform

of recovery  clock  signals  generated  by  PD2;  (b)  the  wave-

form of  clock signals  generated by PG2.CH1;  (c)  the color

temperature waveform of the shot noise generated by THD;

(d)  the  color  temperature  waveform  of  the  displaced

thermal states generated by THD.
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ρAB min
ρ̂AB∈S

D[G(ρ̂AB)×

Z (G (ρ̂AB))]

Nc = 11

Nc + 1

n̄ = 0.564 Nc

Nc=11 P (n=11)=3.4× 10−11,

Nc > 11

利用满足上述约束条件的联合态密度算符

 , 求 出 相 对 熵 的 最 小 值  

 , 进而利用 (5)式计算出安全密钥速

率. 此方案不依赖于线性信道假设, 能够有效地对

抗集体攻击. 实验中只需要测量上述量子态一阶矩

和二阶非中心矩的值, 无需估算额外噪声. 基于凸

优化过程求解安全密钥速率时截断光子数  ,

即计算过程在有限维希尔波特空间  中进行.

此时平移热态的平均光子数   远小于   ;

当  时, 光子数概率为 

已趋于 0; 当  时, 计算出的安全密钥速率已

趋于稳定, 因此该截断光子数的选取是合理的. 详

细的计算过程可参考文献 [50].

在系统运行过程中, 每个数据帧包含 107 个脉

冲, 其中数据脉冲为 6×106, 平均每个态的脉冲数量

为 1.5×106. 其中 0.5×106 个数据用于参数的估算,

1×106 个数据用于安全密钥速率的提取. CV-QKD

系统中, 在测试脉冲和数据脉冲的比例选取方面,

当测试脉冲较少时, 数据脉冲比例会提高, 但是系

统的相位和散粒噪声测量精度会下降, 引入较大的

测量误差, 影响系统的性能. 反之, 测试脉冲较多

时会提高测量精度, 但是数据脉冲比例会下将, 同

样会降低系统性能. 目前论文在测试脉冲和数据脉

冲的使用方面借鉴了之前 CV-QKD的系统使用

率, 接近 50%左右.

数据脉冲中, 在估算参数数据和提取密钥数据

方面, 比例的选取一般与系统的稳定性、传输距

离、方案和统计误差等因素有关, 通常由上述因素

综合决定. 当系统的稳定性较好, 通常可以单次采

集较长时间的数据, 数据帧长度增加, 用于估算的

数据比例会下降, 即数据使用效率会提升. 由于当

前该安全密钥算法中所涉及的统计误差效应尚未

系统进行研究, 因此, 无法系统地进行优化. 将在

今后的研究中, 展开对该算法 finite-size效应的研

究, 同时进一步提高 CV-QKD系统的稳定性, 延

长采集时间, 增加系统用于提取密钥的数据占比.

ρth0 ρth1 ρth2 ρth3

⟨X̂k⟩ ⟨X̂2
k⟩

⟨Ŷk⟩ ⟨Ŷ 2
k ⟩

实验系统没有采用相位调制器对相位进行锁

定, 需利用测试脉冲计算出相应数据的相对相位,

然后对直接测量到的量子态的正交分量值进行旋

转, 得出所需正交分量值. 图 6所示是各平移热态

的一阶矩和二阶矩测量值, 其中 (a), (b), (c), (d)

分别对应  ,   ,   ,   . 每个子图中, 空心三角

形和实心三角形分别表示正交分量 X 的一阶矩

 和二阶矩  , 空心正方形和实心正方形分

别表示正交分量 Y 的一阶矩   和二阶矩   .

一阶矩的数据需归一化到散粒噪声标准差, 二阶矩

的数据需归一化到散粒噪声方差.
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图 6    各平移热态正交分量的一阶矩和二阶矩的测量值　(a) 平移热态   测量值; (b) 平移热态   测量值; (c) 平移热态   测

量值; (d) 平移热态   测量值

ρth0 ρth1

ρth2 ρth3

Fig. 6. Measurement results of the first and second moments of quadratures of the displaced thermal states: (a) Measurement res-

ults of displaced thermal state    ; (b) measurement results of displaced thermal state    ; (c) measurement results of displaced

thermal state   ; (d) measurement results of displaced thermal state   .
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ε = 0

Rε=0

Rmax
ε=0.016 = 0.0091

εmin = 0.016

Rmin
ε=0.103 = 0.0022

εmax = 0.103

表 1列出了各一阶矩和二阶矩均值、方差、最

大值、最小值和期望值, 其中表中的期望值采用的

等效额外噪声为 0.01. 根据测得的一阶矩和二阶

矩, 可计算出如图 7(a)所示的安全密钥速率, 无需提

前估算出系统的额外噪声. 图中黑色的圆点代表每

帧数据计算出的安全密钥速率, 其范围为 0.0022—

0.0091 bits/pulse, 均值为 0.0061 bits/pulse. 四种

平移热态的有效数据为 4×106 pulses/s, 因此平均

安全密钥比特率为 24 kbit/s. 一帧数据中, 由于

统计效应的影响, 一阶矩和二阶矩值有波动, 从而

导致安全密钥速率波动 . 红色实线代表信道为

25 km时, 当系统额外噪声为  时, 可获得的最

大安全密钥速率   , 其值为 0.0350 bits/pulse.

绿色点划线表示系统可获得的最大安全密钥速率

  bits/pulse, 其对应的等效额外

噪声为   ; 蓝色虚线表示系统获得的最

小安全密钥速率    bits/pulse, 其

对应的等效额外噪声为  .

Rmax
ε=0.016

ρth0 ρth1 ρth2 ρth3

r =
√

(1 + 0.5ηTεmin + Vel)/2 Vel

图 7(b)是实际测量到的每个态的正交分量值

在相空间中的分布, 该部分点取自最大安全密钥速

率  所在帧, 红色、蓝色、橙色和绿色点分别

为平移热态  ,   ,   和  的正交分量值, 每个

态的数据量为 7.5 k. 其中黑色圆圈为误差圆, 其半

径为  ,   为电子学噪

声. 四个平移热态基本重叠在一起.

本文使用的安全密钥速率算法无需对系统的

额外噪声进行计算, 为了使其与之前使用额外噪声

算法的系统进行比较, 引入了等效额外噪声. 使用

了实验室静态校准的通道透射率, 结合探测器的量

子效率和电子学噪声等参数算出了各平移热态的

一阶矩和二阶矩的期望值. 在此基础上, 将等效额

外噪声引入算法中, 当计算出的安全密钥速率与实

验中采用实际一阶矩和二阶矩计算出的安全密钥

速率相同时, 该值为系统的等效额外噪声值.

在实验室中, 通常的额外噪声其实是 CV-QKD

系统制备, 传输和测量量子态过程中引入的各种系
 

表 1    正交分量一阶矩和二阶矩的相关统计量
Table 1.    Statistical quantities of the first and second moments of quadratures.

⟨X̂0⟩ ⟨X̂2
0 ⟩ ⟨Ŷ0⟩ ⟨Ŷ 2

0 ⟩ ⟨X̂1⟩ ⟨X̂2
1 ⟩ ⟨Ŷ1⟩ ⟨Ŷ 2

1 ⟩

最大值 0.494 1.37 0.017 1.12 0.037 1.11 0.492 1.34

最小值 0.438 1.29 –0.035 1.07 –0.021 1.07 0.421 1.27

均值 0.467 1.32 –0.012 1.09 0.012 1.09 0.470 1.31

方差 2.35×10–4 4.09×10–4 2.37×10–4 8.69×10–5 1.58×10–4 7.22×10–5 2.81×10–4 3.98×10–4

期望值 0.470 1.31 –9.09×10–5 1.08 –2.44×10–4 1.08 0.4710 1.30

⟨X̂2⟩ ⟨X̂2
2 ⟩ ⟨Ŷ2⟩ ⟨Ŷ 2

2 ⟩ ⟨X̂3⟩ ⟨X̂2
3 ⟩ ⟨Ŷ3⟩ ⟨Ŷ 2

3 ⟩

最大值 –0.444 1.38 0.024 1.11 0.034 1.11 –0.425 1.34

最小值 –0.514 1.28 –0.047 1.07 –0.018 1.08 –0.478 1.26

均值 –0.477 1.33 –0.002 1.09 –0.007 1.10 –0.458 1.30

方差 3.86×10–4 6.51×10–4 4.74×10–4 1.01×10–4 1.07×10–4 9.70×10–5 1.90×10–4 3.90×10–4

期望值 –0.469 1.31 –1.56×10–4 1.08 –3.11×10–4 1.09 –0.472 1.30
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图 7    安全密钥速率和正交分量值的相空间分布图　(a) 每帧数据的安全密钥速率; (b) 平移热态正交分量值的相空间分布图

Fig. 7. Secure key rates and the phase space distribution of quadratures: (a) The secret key rate of each frame; (b) the phase space

distribution of quadratures of displaced thermal states.
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统噪声的统称. 为了能够进一步提高系统性能, 降

低额外噪声, 提高安全密钥速率, 需在各环节提高

系统的精度和稳定性, 减少各种系统噪声. 例如,

在制备环节, 提高制备量子态的调制方差的稳定性

和精度. 在传输环节可以采用降低本振光功率的方

法减少本振光对信号光的影响, 在接收端重新引入

光放大; 同时还可采取提高偏振和相位的控制或计

算精度, 量子态的测量精度等措施. 系统的稳定性

整体提高后, 可通过增加数据帧的长度, 减少统计

误差 (finite-size)对安全密钥速率计算的影响; 需

避免在不稳定情况下增加数据帧长度后反而使统

计误差增加, 安全密钥速率降低. 

5   总结与展望

本文基于四态离散调制协议, 设计并实验实现

了一种基于硬件同步的 CV-QKD. 发送端 Alice以

多通道 AWG输出波形的同步性和灵活性为基础,

结合多通道可精确延时脉冲发生器, 可以同步产生

发送端所需的所有调制信号, 有效简化了发送端的

时序结构, 增强了系统的实用性. 接收端 Bob采用

脉冲 LO光场恢复接收端所需时钟源, 结合多通道

可精确延时脉冲发生器, 产生了接收端所需的所有

时钟信号, 可自动同步时域差拍探测器输出的电脉

冲信号. 由于时域探测器的使用, 仅需采集探测器

输出的脉冲信号峰值. 将精确延时的时钟信号和探

测器输出的电脉冲信号同时输入采集卡中, 可实现

对峰值信号的精确采集; 同时接收端的采样以延时

的时钟作为触发, 可实现数据的自动对齐. 该硬件

同步方法无需采用过采样技术, 同时避免了由于过

采样技术带来的峰值计算和软件帧同步等方法.

安全密钥速率的计算采用加拿大滑铁卢大学

Norbert Lüokenhaus研究组 [38,50] 提出的离散调制

协议安全密钥率计算方法, 精确测量了接收端所测

正交分量的一阶矩和二阶矩, 并计算了相应的统计

量, 以此为约束条件, 利用凸优化方法计算出系统

的安全密钥速率. 同时本文采用等效额外噪声的方

法估算了系统的额外噪声水平, 讨论了截断光子数

选取的合理性和优化系统性能的措施和方法.

CV-QKD系统的重复速率为 10 MHz, 传输通

道为 25 km单模光纤, 安全密钥速率为 0.0022—

0.0091 bits/pulse, 等效额外噪声水平处于 0.016至

0.103之间, 平均安全密钥比特率为 24 kbit/s. 实

验的成功运行验证了该计算方法在时域 CV-QKD

中的可行性 . 实验过程中发现 , 由于受到 finite-

size效应的影响, 接收端量子态的一阶矩和二阶矩

存在统计起伏, 限制了系统安全密钥速率大小和安

全通信距离. 下一步, 将展开 finite-size效应对安

全密钥速率影响的理论和实验研究, 并提高探测器

的带宽, 基于该硬件同步方案实现更高性能的离散

调制 CV-QKD.
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Abstract

In the case of continuous-variable quantum key distribution (CV-QKD) systems, synchronization is a key

technology  that  ensures  that  both  the  transmitter  and  receiver  obtain  corresponding  data  synchronously.  By

designing an ingenious time sequence for the transmitter and receiver and using the peaking value acquisition

technique  and  time  domain  heterodyne  detection,  we  experimentally  realize  a  four-state  discrete  modulation

CV-QKD with  a  repetition  rate  of  10  MHz,  transmitting  over  a  distance  of  25  km.  With  well-designed  time

sequence  of  hardware,  Alice  and  Bob  can  obtain  corresponding  data  automatically  without  using  numerous

software calculation methods.

　 　 The  secure  key  rates  are  calculated  by  using  the  method  proposed  by  the  Lütkenhaus  group  at  the

University  of  Waterloo  in  Canada.  In  the  calculation,  we  first  estimate  the  first  and  the  second  moment  by

using the measured quadratures of displaced thermal states, followed by calculating the secret key rate by using

the  convex  optimization  method  through  the  reconstruction  of  the  moments.  There  is  no  need  to  assume  a

linear quantum transmission channel  to estimate the excess  noise.  Finally,  secure key rates  of  0.0022—0.0091
bit/pulse are achieved, and the excess noise is between 0.016 and 0.103.

　　In this study, first, we introduce the prepare-and-measure scheme and the entanglement-based scheme of

the four-state discrete modulation protocol. The Wigner images of the four coherent states on Alice’s side, and

four displaced thermal states on Bob’s side are presented. Second, the design of hardware synchronization time

series is introduced comprehensively. Third, the CV-QKD experiment setup is introduced and the time sequence

is  verified.  Finally,  the  calculation  method  of  secure  key  rate  using  the  first  and  the  second  moment  of

quadrature is explained in detail. The phase space distribution of quadratures is also presented. The secret key

rate ranges between 0.0022 and 0.0091 bits/pulse, and the equivalent excess noise are between 0.016 and 0.103.
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The average secret  key bit  rate  is  24 kbit/s.  During the experiment,  the first  and the second moment of  the

quantum state at the receiver end are found to fluctuate owing to the finite-size effect. This effect reduces the

value of the secure key rate and limits the transmission distance of the CV-QKD system.

　　In conclusion, four-state discrete modulation CV-QKD based on hardware synchronization is designed and

demonstrated. The proposed hardware synchronization method can effectively reduce the cost, size, and power

consumption. In the future, the finite-size effect will be investigated theoretically and experimentally to improve

the performance of system.

Keywords: continuous  variable  quantum  key  distribution,  hardware  synchronization,  four-state  discrete

modulation, time domain heterodyne detection
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