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本文建立了节点和连边耦合的二元相互依赖网络模型 (binary interdependent networks with node and

edge coupling, BINNEC). 该模型中, 网络 A节点随机依赖网络 B多条边从而形成边依赖群, 当边依赖群的失

效比例超过网络失效容忍度   时, 导致网络 A的节点失效. 基于自平衡概率法建立起理论分析框架, 通过对

3种经典网络结构下的 BINNEC网络进行计算机仿真验证, 并分析了该模型面对随机攻击下的相变行为和关

键阈值. 研究结果表明 3种网络结构下的 BINNEC网络和一元耦合网络一样脆弱, 网络的相变行为都是一阶

相变. 当网络节点的边依赖群规模   越大, 网络鲁棒性增强; 在网络的边依赖群规模一定时, 节点的失效容

忍度   越大网络鲁棒性越强. 本文进一步研究在   和   相同条件下, 网络的度分布对 BINNEC的影响. 研究

可以为此类二元耦合网络鲁棒性提供一定的理论依据, 同时也为现实网络的安全设计提供指导意义.
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1   引　言

20世纪 80年代以来, 随着人们对复杂网络的

深入研究, 逐步认识到现实生活中的网络系统并非

是孤立存在的单一网络系统 [1–3], 而是与其他网络

之间存在或多或少的依赖关系, 从而形成更大规模

的多网络依赖系统. 如电力网和通信网 [4]、交通运

输网和供应链网 [5]、航空网和贸易网 [6] 等存在相互

依赖关系的网络. 2003年发生在意大利的大停电

事故 [7], 其根源就是由于电力网和通信网之间的高

度依赖关系. 为了研究网络之间相互作用对网络鲁

棒性的影响, Buldyrev等 [8] 通过研究电力网和通

信网之间的相互依赖关系, 提出了完全一对一的节

点相互依赖级联失效模型, 并且通过生成函数法 [9–11]

开发了该相依网络理论数学分析框架.

n

n

此后学者在经典完全相依网络模型基础上进

一步提出了各种相依网络模型. 最早 Parshani等 [12]

观察到现实网络并非一对一相互依赖关系, 建立了

部分点相依网络模型, 发现耦合强度的变化可以使

网络渗流行为表现一阶相变和二阶相变. 在上述部

分相依模型基础上, 发现减弱耦合强度可以使网络

从一阶相变转换为二阶相变 [13]. Gao等 [14] 扩展了

双层点相依网络模型为  个网络组成的 NON网

络, 研究发现对于 ER组成的环状网络, 网络的最

大联通片与  无关. Jiang等 [15] 分析了多层网络中

耦合强度对网络的跨层级联和层内级联的渗流行

为, 即在初始节点故障时可以通过一阶或二阶渗流

转变而崩溃. 考虑到耦合模式对相依网络的影响,

Zhang等 [16] 研究了多重依赖关系的网络, 即一层

网络节点依赖另外一层网络多个节点, 另外一层节

点只依赖该层一个节点, 具有多层依赖关系的层表
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现出一阶相变和混合相变, 但 Dong等 [17] 则研究

两层网络都具有多重依赖关系 (即节点多对多对应

关系), 发现通过加强耦合强度和连接密度, 系统抵

抗级联失效能力更强. 韩伟涛和伊鹏 [18] 在具有多

重依赖关系的网络层中添加节点失效冗余度  , 通

过增大  明显提高了系统鲁棒性. Wang等 [19] 考虑

到现实网络中多个节点相互协同集结成组 (超级节

点), 同一组内一起失效或者生存, 结果显示这种群

体渗流总是一阶相变, 且与超级节点大小分布无关.

q

β

不同于上述基于节点的网络模型, Gao等 [20]

提出了边完全相互依赖网络模型. 此后, 在此模型

基础上研究了部分边相依情况, 即随着耦合比例 

的变化网络出现一阶相变到二阶相变的转换, 进一

步研究了有向依赖链接的边耦合相互依赖网络模

型, 网络 A中  比例链路依赖于网络 B, 随着依赖

比例的变化, 两层网络都存在不同类型的相变过

程 [21]. Zhao等 [22] 提出一个关于凝固网络视角的边

相依网络模型, 通过开发基于凝固网络框架的理论

来进一步揭示边相依网络相对于点相依网络更鲁

棒的原因. Xie等 [23] 在边相依网络模型基础上, 提

出了加权边耦合的相依网络模型.

上述已有研究中网络相互依赖关系都体现在

单一的网络功能元素之间, 即节点和节点或者边和

边的相依关系, 称为一元耦合关系. 本文考虑到现

实网络中, 两层网络之间的作用关系并非完全是节

点或者连边这种单纯的依赖关系, 存在一层网络节

点和另外一层网络连边之间的依赖关系. 现实网络

例子如供应链系统中的生产商和物流网络, 生产商

的生产和供应能力依赖于物流网络的运输和分配

能力, 生产商的节点 (如工厂)依赖于物流网络中

的边 (如运输网线路)来保证产品的及时性运输和

分发, 而物流网络边的存在和强度取决于生产商的

需求和供应链设计. 两者共同构成了二元相互依赖

网络, 即节点和边的相互依存关系. 由此本文提出

了节点和连边相互依赖的二元耦合网络 (BINNEC).

基于渗流理论和自平衡方程, 建立详细的数学理论

分析框架来对 BINNEC渗流行为进行分析. 为考

虑一般性, 文中分析了三种不同的网络结构, 验证

了理论框架的数值解和计算机仿真结果一致, 研究

了二元耦合网络渗流行为和鲁棒性. 

2   二元耦合网络模型

传统的相依网络渗流模型如图 1(a), (b)所示,

为一对一相互依赖关系, 如节点和节点相互依赖、

边和边的相互依赖模型, 即都为单一元素之间的耦

合关系. 这种同元一对一依赖可使得两层网络的级

联失效满足无反馈条件, 元素之间级联失效效应往

往是对等的. 本文中相依网络模型简化如图 1(c)

所示, 网络 A中失效的节点导致网络 B中的多条

连边失效, 网络 B中连边失效, 反过来导致网络

A中节点失效, 节点失效和边失效导致各自层中的

破坏程度不完全一样. 下面将具体研究这种不对等

级联失效效应的点-边相互依赖模型.

NA PA(k)

NB PB(k)

j m

m

j

m

j

µ 0 ⩽ µ < 1 j

j m

µ

首先建立 BINNEC模型, 第 1层网络 A的节

点大小为  , 度分布为   ; 第 2层网络 B的

节点大小为  , 度分布为  . 根据网络的性质

和一般性, 网络中边的数量大小远远大于该网络中

节点的数量, 同时也考虑到网络 A的节点单纯与

网络 B的边相互依赖. 为保证网络 B的边全部和

网络 A的节点都有相应的依赖关系, 那么必然网

络 A节点相互依赖于网络 B的多条边, 即存在网

络 A节点   随机依赖于网络 B中   条边, 定义节

点依赖群规模为  . 本文考虑单一依赖的情况, 网

络平均度取偶数度值, 使得网络 A节点  全部只依

赖 B网络  条边, 网络 B的一条边随机依赖网络

A的一节点. 考虑到节点   依赖多条边, 本文定义

 (  )为网络 A节点   的边依赖群的失效

容忍度, 即网络 A某一节点   依赖的   条边失效

比例超过  时该节点失效, 否则该节点继续存活.
 

(b)

A

B

(c)

A

B

(a)

A

B

图 1    相依网络示意图

Fig. 1. Schematic diagram of the interdependence network.
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n = ⌊mµ⌋
⟨kA⟩ ⟨kB⟩

µ = 0

1− p

为保证在不同失效容忍度  下, 网络 A节点的依

赖群失效边数  为整数. 因此, 定义节点规模为 

的依赖群的存活条件为至多可以容忍  条连边

(  )失效. 假设两层网络 A和 B的节点大

小相同, 平均度  和  均为 4, 意味着它们两

者的边数量相同. 在网络 A中随机选取一节点与

网络 B中任意两条边尚未建立相互依赖关系的边

建立依赖关系, 直到网络 B中全部边都与相依网

络 A建立起依赖关系, 假设网络 A节点失效容忍

度  . 由于网络模型的功能分别被定义在网络

A节点和网络 B边上, 因此基于网络 A的点渗流

和网络 B的边渗流进行分析 .  假设随机攻击使

A网络   比例的节点失效, 那么同一层网络中

与之相连的边和相互依赖的另外一层网络中的边

也失效, 同时两层网络中脱离各自网络最大联通

片 (giant component, GC)的节点也随着失效. 当

网络 B中脱离最大联通片的节点失效导致的同层

边失效时, 与失效的边相互依赖的节点也会失效.

这种级联失效过程不断反复直至网络达到稳定状

态, 即没有其他的节点或边失效.

a5

a6

a5 a6 a7

b5 ↔ b7 b5 ↔ b7

图 2给出了点-边二元相互依赖网络的级联失

效过程, 网络 A的全部节点依赖于网络 B的所有

边. 图中黑色实线表示连接各层中属于 GC节点的

边, 蓝色虚线表示连接两层的相互依赖边, 黑色虚

线表示网络内失效的边. 假设网络 A随机节点  

和  遭到攻击而失效, 导致与其相连的连边失效.

 和   失效导致网络 A中节点   因脱离 GC而

失效, 继而使得与网络 A中失效节点有依赖关系

的网络 B中的相依边失效, 这导致网络 B中脱离

GC的边   失效 ,  同时边   失效导致

a4 a4

b3 ↔ b6

网络 A相依节点   失效,    失效使网络 B的边

 失效, 进一步导致网络 B的级联失效进程.

通过这个过程, 两个相互依赖网络中级联故障的交

互传播, 使得故障从 A网络传播到 B网络, B网络

又进一步将故障传播到 A网络, 不断重复两者级

联失效过程, 网络中没有其他节点和边的失效, 剩

余节点和边均位于网络的最大相互连接巨型组件

(mutual connected giant component, MCGC)中. 

3   理论分析框架

L

LA

1− LA

LB

1− LB

根据上述点-边二元相依耦合网络模型, 对于

两层的二元耦合网络, 采用自平衡概率理论方法,

设置一个辅助变量参数  , 定义为随机选择的一条

连边连接到最大互连通片 (MCGC)的概率. 由图 3

参数定义可知, 对于本文二元网络模型, 可以假设

 为 A网络中随机选择的一条连边连接到

MCGC的概率, 那么   可表示为随机选择的

连边没有连接到MCGC的概率. 同理,   为 B网

络中随机选择的连边连接到MCGC的概率,  

表示为随机的连边没有连接到MCGC的概率.

µ

对于 A网络的随机选择的节点, 不同于节点

耦合网络 (一层网络的节点与另外一层网络的节点

相互关联), 同样也区别于边耦合的网络 (两层网络

之间连边存在相互依赖关系), 节点和边相互耦合

的二元耦合网络中网络 A的节点与网络 B中节点

无直接相互作用, 但是与另外一层网络的边存在耦

合关联. 对于本文相依网络模型, 网络 A的节点存

活的概率即连接到该网络 GC的概率, 不仅要求该

节点在网络 A中存活, 同时也要求该节点的边依

赖群失效比例不超过失效容忍度  .
 

A

B

A

B

(a) (b)

2

2

1
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图 2    二元耦合网络模型及其级联失效示意图

Fig. 2. Schematic diagram of binary coupled network model and cascade failure.
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u

因此, 重点在于找出 A网络与 B网络边依赖

群之间的联系. 首先求出在网络 A中随机选择一

个节点  , 该节点在 A网络 GC中的概率为
 

DA =
∑

k
PA(k)[1− (1− LA)

k
], (1)

PA(k) u k

(1− LA)
k k

1− (1− LA)
k k

其中  是随机选择的节点   度为   的概率 ,

 表示该节点   条向外延伸的边都没有连

接到GC的概率, 那么  则表示该节点 

条向外延神的边中至少有一条连接到 GC的概率.

D′

fB(k) = PB(k)k/⟨k⟩ PB(k)

k

对于求出网络 B中随机选择的连边存在于该

网络 GC的概率, 即存活的概率 (需要区分的是这

里与随机选择一条边连接到 GC的概率不同). 本

文中求出随机的连边不在巨型组件的概率, 表示该

边完全失效, 即该连边的两头连接的节点均不在巨

型组件当中. 如图 3参数定义示意图, 当顺着该连

边  找到一个端点, 该端点具有度值为 k 的概率

 ,    表示网络 B中随机选

择的节点其度值为  的概率, 那么网络 B内巨型组

件不存在该节点的概率为
 

D̃1
B =

∑
k′
fB (k′) (1− LB)

k′−1
, (2)

(1− LB)
k′−1

k′ − 1

其中,   表示该节点除了该边以外其他

 条向外延伸的边都没有连接到 GC的概率.

若该条边的两端点都连接一个节点, 沿着这条

边的两端点都没有连接到巨型组件的概率, 即该边

失效的概率:
 

D̃2
B =

(
D̃1

B

)2
=
[∑

k′
fB (k′) (1− LB)

k′−1
]2
. (3)

反之, 该条边在巨型组件内而没有失效的概

率为
 

D2
B = 1−

[∑
k′
fB (k′) (1− LB)

k′−1
]2
. (4)

S

SA SB

m

∑
k
PA(k)[1− (1− LA)

k
]

m

µ

对于 BINNEC, 使用类似于序参数   来表示

MCGC的大小. 将  (  )定义为网络 A(B)中随

机选择的节点属于 MCGC的概率, 也是网络中最

大联通片的相对大小. 网络 A任一节点依赖于网

络 B的  条边, 要保证 BINNEC中网络 A节点存

活, 首先需要考虑网络 A随机选择的节点在该层

网络巨型组件内, 概率为  .

同时, 由于网络 A节点与另外一层网络连边存在

直接联系, 因此需要考虑两层网络之间的约束条

件, 该节点在网络 A中存活的同时其对应相依关

系的  条边也应满足存活的条件, 即网络 A中节

点对应于网络 B中的边依赖群应满足失效比例不

超过  , 该概率为 

M =

⌊mµ⌋∑
s=0

(
m

s

)[(
D̃2

B

)s
·
(
D2

B
)m−s

]

=

⌊mµ⌋∑
s=0

(
m

s

)[∑
k′

fB (k′) (1− LB)
k′−1

]2s

×
{
1−

[∑
k′

fB (k′) (1− LB)
k′−1

]2}m−s

, (5)

[∑
k′
fB (k′) (1− LB)

k′−1
]2s

s

{
1−

[∑
k′
fB (k′)×

(1− LB)
k′−1

]2}m−s

s

s j

⌊mµ⌋ mµ

其中,    表示网络 B中

随机选择失效  条边的概率;   

 为网络 B中除去失效边  后依

赖群存活的概率;   表示网络 A中节点  依赖群的

失效边数;   表示小于等于  的最大整数.

因此, 网络 A随机选择的节点在MCGC存活

的概率为 

SA = DA ·M =
∑
k

PA(k)[1− (1− LA)
k
]

×
⌊mµ⌋∑
s=0

(
m

s

)[∑
k′

fB (k′) (1− LB)
k′−1

]2s

×
{
1−

[∑
k′

fB (k′) (1− LB)
k′−1

]2}m−s

. (6)

对于网络 B, 随机选择的节点属于 MCGC的

概率与网络 A不同, 由于网络 B节点与网络 A节

点或边无直接相互作用关系. 因此该概率为 

SB =
∑

k
PB(k

′)
[
1− (1− LB)

k′]
. (7)

1− p如随机攻击网络 A中  比例的节点使其失

 

o





MCGC

Network A

Network B

B
B

B

A

A

A A

B





LA LB图 3    BINNEC中概率参数   和   的定义示意图

LA

LB

Fig. 3. Schematic  definition  of  probability  parameters   

and    in BINNEC.
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p

p

效, 那么网络中只剩下  比例的节点保留在网络中.

因此随机选择的节点存活的概率变为原来的  倍,

则有: 

SA = p ·DA ·M = p ·
∑
k

PA(k)[1− (1− LA)
k
]

×
⌊mµ⌋∑
s=0

(
m

s

)[∑
k′

fB (k′) (1− LB)
k′−1

]2s

×
{
1−

[∑
k′

fB (k′) (1− LB)
k′−1

]2}m−s

. (8)

1− p随机攻击网络 A中   比例的节点使其失

效, 由于网络 B节点与网络 A节点或者边无直接

相互作用关系. 因此该概率不受影响: 

SB =
∑

k
PB(k

′)
[
1− (1− LB)

k′]
. (9)

LA LB

LA u∑
k
fA(k)[1−

(1− LA)
k−1]

µ

LA

接下来, 推导关于  和  的自平衡方程. 图 3

中网络 A随机选择的一条边  , 其中一头端点 

需连接到 A网络巨型组件中, 概率为 

 . 既保证了该边在层内存活, 同时也需

要保证该边的端点依赖 B网络的边依赖群在失效

容忍度  内存活. 这要求随机选择的边既需要满

足 A网络的层内条件, 同时也应该满足两层网络

的层间条件. 因此,   自平衡方程为 

LA =
∑
k

fA(k)[1− (1− LA)
k−1] ·

⌊mµ⌋∑
s=0

(
m

s

)

×
[∑

k′

fB (k′) (1− LB)
k′−1

]2s

×
{
1−

[∑
k′

fB (k′) (1− LB)
k′−1

]2}m−s

, (10)

fA (k) fB (k′)

k k′

式中,   和  表示网络 A和网络 B随机选

择的边找到GC的节点, 其度值分布为  和  的概率.

1− p

p

如果通过在网络 A中随机移除  比例的节

点, 使该网络中随机保留  比例的节点, 那么随机

选择的一条边连接MCGC的概率变为 

LA = p ·
∑
k

fA(k)[1− (1− LA)
k−1] ·

⌊mµ⌋∑
s=0

(
m

s

)

×
[∑

k′

fB (k′) (1− LB)
k′−1

]2s

×
{
1−

[∑
k′

fB (k′) (1− LB)
k′−1

]2}m−s

.

(11)

LB LA网络 B中  的自平衡方程与网络 A中  的

自平衡方程类似, 同样需要满足层内条件和层间条

件. 首先, 从网络 B中随机选择一条边连接到 GC

的概率为
 

D1
B = 1− D̃1

B =
∑
k

fB (k′)
[
1− (1− LB)

k′−1
]
. (12)

∑
k
PA(k)[1− (1− LA)

k
]

m− 1

m− 1

µ

D2
B

LB

考虑到网络 B中这条随机选择的边与网络

A节点存在直接依赖关系, 为保证该边不失效, 那

么其依赖的网络 A节点应该同时存活 .  从网络

A中随机选择一个节点在巨型组件中的概率为

 , 该网络 A节点同时依赖

于网络 B中除了该条依赖边的其他   条随机

依赖的边, 要求网络 B这  条依赖边在失效容

忍度  内存活, 网络 A中该节点才能存活. 网络

B中一条随机选择的边存活的概率为   . 由此,

可以写出  的自平衡方程为
 

LB =
∑
k

fB (k′) [1− (1− LB)
k′−1

]

×
∑

kPA(k)[1− (1− LA)
k
]·

×
⌊mµ⌋∑
s=0

(
m− 1

s

)
·
[∑

k′

fB (k′) (1− LB)
k′−1

]2s

×
{
1−

[∑
k′

fB (k′) (1− LB)
k′−1

]2}m−1−s

. (13)

1− p

p

如果随机攻击网络 A中  比例的节点使之

失效, 那么网络 A中仅剩余  比例的节点, 此时:
 

LB =
∑
k

fB (k′) [1− (1− LB)
k′−1

] · p

×
∑

kPA(k)[1− (1− LA)
k
]

×
⌊mµ⌋∑
s=0

(
m− 1

s

)
·
[∑

k′

fB (k′) (1− LB)
k′−1

]2s

×
{
1−

[∑
k′

fB (k′) (1− LB)
k′−1

]2}m−1−s

. (14)

m

m

p µ

LA LB

SA SB

在改变两层网络的平均度使  取得不同的值,

即网络 A节点全部依赖于 B网络  条边, 同时给

定保留比例参数  和失效容忍度  , 可以联立 (11)

式和 (14)式求解方程, 得到相应  和  的值, 代

入 (8)式和 (9)式分别求出网络中  和  的值.

SA SB p

pc

pc

通过分析  和  与  的关系, 得到 BINNEC

网络的渗流行为, 即其相变类型和相变阈值  . 为

了具体得到网络发生渗流行为时的关键阈值  ,

将方程转换为
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{
LA = F1(p, LB, m),

LB = F2(p, LA, m).
(15)

p1c pc = p1c LA = F1(p, LB, m) LB =

F2(p, LA, m)

如果系统发生不连续相变, 即为一阶相变阈值

点  , 则在   处,    和  

 所表示的曲线正好相切, 即: 

∂F1(p
1
c , LB, m)

∂LB
· ∂F2(p

1
c , LA, m)

∂LA
= 1. (16)

p1c

通过 (16)式可以得到系统非连续相变关键阈

值  .

p2c LA → 0

L0
B L0

B LA → 0

p2c

如果系统发生的是连续相变, 即为二阶相变阈

值点  . 为求得网络的相变阈值点, 将   代

入 (11)式求得   , 继续将求得的   和   代

入 (14)式即可得到关键阈值  的解.
 

4   理论和仿真分析

第 3节推导出了二元耦合网络的理论公式, 下面

假设二元耦合网络中子网络 A和子网络 B的节点

数目均为 N = 105, 平均度相同. 将该理论分析框

架应用于 3种经典的网络结构, 即随机规则网络

(RR)、随机网络 (ER)和无标度网络 (SF), 验证上

述理论的正确性并且进一步分析系统的相变行为

及其鲁棒性. 

4.1    RR BINNEC 结果分析

⟨kA⟩ =
⟨kB⟩ = ⟨k⟩ PA(k) = 1 PB(k) = 1

LA LB

假设网络 A和网络 B平均度相同, 即  

 . 由网络性质可知  ,   ,

将这些公式分别代入 (11)式和 (14)式, 可得到辅

助参量  和  的自平衡方程式: 

LA = p ·
[
1− (1− LA)

⟨k⟩−1
]
·
⌊mµ⌋∑
s=0

(
m

s

)
×
[
(1− LB)

2(⟨k⟩−1)
]s

×
[
1− (1− LB)

2(⟨k⟩−1)
]m−s

, (17)
 

LB =
[
1− (1− LB)

⟨k⟩−1
]
· p ·

[
1− (1− LA)

⟨k⟩
]

×
⌊mµ⌋∑
s=0

(
m− 1

s

)
·
[
(1− LB)

2(⟨k⟩−1)
]s

×
[
1− (1− LB)

2(⟨k⟩−1)
]m−1−s

. (18)

SA SB

根据 (8)式和 (9)式, 可以得到网络 A和 B的

最大巨型组件  和  的方程式: 

SA = p ·
[
1− (1− LA)

k
]
·
⌊mµ⌋∑
s=0

(
m

s

)

×
[
(1− LB)

2(⟨k⟩−1)
]s

×
[
1− (1− LB)

2(⟨k⟩−1)
]m−s

, (19)
 

SB =
[
1− (1− LB)

⟨k⟩−1
]
. (20)

1− p

p m µ

LA LB

p

m

m

在随机攻击 A网络  比例的节点下, 给定

参数  ,    和不同的失效容忍度   代入 (17)式

和 (18)式, 得到辅助参量   和   的值, 接着代

入 (19)式和 (20)式得到网络 A和 B存活的最大

巨型组件 SA 和 SB 与  的关系如图 4所示. 图中不

同颜色实线代表不同边依赖群  下的理论计算结

果, 不同颜色符号代表不同   值下计算机仿真结

果. 图中可以很明显看出理论与仿真完全吻合, 说

明了理论分析的正确性.

µ ∈ [0, 1/m)

µ

m

m

图 4(a),  (b)为 RR BINNEC在  

(表示网络 A节点的边依赖群只要失效一条边, 则

该节点对应失效的情况)范围内 SA 和 SB 的大小

图. 通过比较, 在相同的失效容忍度  前提下, 网络A

和网络 B的渗流阈值与依赖群规模   成反比, 即

网络 A节点依赖群规模  越大, 网络鲁棒性越强.

µ

µ

通过纵向比较图 4(a), (c)或图 4(b), (d), 面

对失效容忍度  在两种极端的情况下 (即网络

A节点的边依赖群只要失效一边, 则对应依赖的节

点失效; 网络 A节点的边依赖群全部失效, 则对应

依赖节点才失效), 失效容忍度  越大, 其对应的渗

流阈值越小, 即网络鲁棒性越强.

m = 2

m = 2

图 5(a)中图例 m2-0表示依赖群规模  

时, 网络 A节点的失效容忍能力不足以容忍任意

一条边失效, 即边依赖群中任何一条边失效时, 则

该节点失效; 同样类似的 m2-1表示依赖群规模

 时, 网络 A节点的失效容忍能力可以至多容

忍 1条边失效, 即边依赖群中任意 2条及以上边失

效时, 则该节点失效. 类似的图 5(b)中图例定义也

是如此.

m = 2

m = 3 µ

µ

1− p

由图 5清晰可知, 对于边依赖群规模  或

者  的网络, 改变依赖群的失效容忍度   , 两

个子网络的一阶相变点始终一样, 表明网络 A和

网络 B渗流阈值一致性不受失效容忍度  的影响.

不同的是随着初始攻击比例增大, 网络 A的最大

联通片几乎随着攻击节点比例  成线性相关减
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p p1c

小; 而网络 B最大联通片在一个比较大的值减小,

 接近一阶相变点  时才突变为零.
 

4.2    ER BINNEC 结果分析

⟨kA⟩

⟨kB⟩

假设网络 A和网络 B的平均度分别为  和

 , 则 ER网络的度分布分别为
  

PA(k) =
⟨kA⟩k

k!
e−⟨kA⟩,

PB(k) =
⟨kB⟩k

k!
e−⟨kB⟩.

(21)

LA LB

将上述代入 (11)式和 (14)式, 可得到辅助参

量  和  的自平衡方程式: 

LA = p ·
(
1− e⟨kA⟩LA

)
·
⌊mµ⌋∑
s=0

(
m

s

)

×
(

e−2⟨kA⟩LB
)s(

1− e−2⟨kA⟩LB
)m−s

, (22)
 

LB =
(
1− e−⟨kB⟩LB

)
· p ·

(
1− e−⟨kA⟩LA

)
×

⌊mµ⌋∑
s=0

(
m− 1

s

)
·
(

e−2⟨kB⟩LB
)s

×
(
1− e−2⟨kB⟩LB

)m−1−s

. (23)

SA SB

根据 (8)式和 (9)式, 可以得到网络 A和 B的

最大巨型组件  和  的方程式: 

SA = p ·
(
1− e⟨kA⟩LA

)
·
⌊mµ⌋∑
s=0

(
m

s

)

×
(

e−2⟨kB⟩LB
)s(

1− e−2⟨kB⟩LB
)m−s

, (24)
 

SB =
(
1− e−⟨kB⟩LB

)
. (25)

pc

为了具体得到网络发生渗流行为时的关键阈

值  , (22)式和 (23)式可以表示为  {
LA = F1(p, LB, m, µ),

LB = F2(p, LA, m, µ).
(26)
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µ图 4    RR BINNEC在极端   值和不同 m 时, SA 和 SB 与 p 的关系图

µFig. 4. Plots of SA and SB versus p for the RR BINNEC at extreme    values and at different m .
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Fig. 5. Comparison chart of SA and SB versus p for the RR

BINNEC at different    and m.
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m µ

m ⟨k⟩
p1c pc = p1c LA =

F1(p, LB) LB = F2(p, LA)

对于给定的依赖群规模  和失效容忍度  , 根

据  和  之间的关系. 如果系统发生不连续相变,

即为一阶相变阈值点  ,  则在   处 ,   

 和   所表示的曲线正好相

切, 即: 

1 =
∂F1(p, LB)

∂LB
· ∂F2(p, LA)

∂LA

∣∣∣∣
p=p1

c

. (27)

p1c通过 (27)式可以求得一组解  , 即对应网络一阶

相变的情况.

µ

N = 105

µ ∈ [0, 1/m) µ ∈ [m− 1/m, 1)

µ

图 6为 ER BINNEC在极端值   和不同 m

时, SA 和 SB 与 p 的关系图 ,  其中网络节点规模

 , 结果为重复 30次的平均值, 符号代表仿

真分析结果, 实线表示理论分析结果, 可以看出理

论分析结果与仿真分析结果完全吻合, 再次验证了

本文理论分析框架的正确性. 此外, ER BINNEC

在  和  两种极端情况

下, 即网络 A节点对应边依赖群失效一边, 则对应

依赖的节点失效; 网络 A节点对应边依赖群全部

失效, 则对应依赖节点才失效. 通过对比分析, 无

论失效容忍度  在哪种情况下, 网络节点对应的依

赖群规模越大, 两个子网网络 A和 B的渗流阈值

越小, 即网络鲁棒性越强.

m = 2 m = 3

µ ∈ [0, 1)

图 7给出了依赖群规模  和  时, 失

效容忍度在  范围内, 网络 A和网络 B的

m =

2, 3

渗流阈值对比. 由图 7(a), (b)可知依赖群规模 

 时, 节点的边依赖群能够容忍不同的边失效,

随着可容忍失效边增加, 网络渗流阈值均逐渐减

小, 意味着网络抵抗级联失效的能力增强, 这点结

论可以很好的从现实角度被理解.
 

4.3    SF BINNEC 结果分析

根据文献 [20]无标度网络的度分布可以被

描述为
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µ图 6    ER BINNEC在极端   值和不同 m 时, SA 和 SB 与 p 的关系图

µFig. 6. Plots of SA and SB versus p for the ER BINNEC at extreme    values and at different m.
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µ图 7    ER BINNEC在不同 m 和   时 SA 和 SB 与 p 的关系

对比图

µ

Fig. 7. Comparison chart of SA and SB versus p for the ER

BINNEC at different    and m.
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PA(k) = PB(k)

=

∑kmax

kmin
(k + 1)

1−λ − k1−λ

(kmax + 1)
1−λ − (kmin + 1)

1−λ
. (28)

kmin = 2 kmax = 70 λ = 2.7 λ = 2.1

p1c

假设式中  ,    ,    或   ,

将这些参数代入 (8)式—(14)式和 (28)式, 采用图

解法或数值分析法求得无标度网络一阶相变的关

键阈值  .

m = 2 m = 3

由图 8可以看出, 在 SF BINNEC对于不同的

依赖群规模  和   ,  随着依赖群规模由

2到 3, 网络 A和 B的渗流阈值均变小, 即网络的

鲁棒性增强.

λ = 2.716 ⟨k⟩ = 4

m = 2 µ

S p

λ = 2.1521 ⟨k⟩ = 6 m = 3

µ S p

m = 2, 3

图 9(a)表示在   、平均度   、依

赖群规模  , 对应不同   值下, 两个子网络的

最大巨型组件  与   的关系图 ; 图 9(b)表示在

 、平均度   、依赖群规模   ,

对应不同  值, 两个子网络的最大巨型组件  与 

的关系图. 由图 9可知  时, 随着可容忍失

效边增加, 网络渗流阈值明显减小, 网络鲁棒性显

著增强, 这点结论同 ER BINNEC一样.

m

通过上述 RR, ER, SF网络的分析. 为了进一

步直观分析依赖群规模  和失效容忍度对网络鲁

p1c µ

mµ

mµ mµ

棒性的影响. 从 RR, ER, SF三种网络中取出 ER-

ER网络进行分析, 图 10为网络依赖群规模 m 分

别取 2, 3, 4和 5时网络 A的一阶相变阈值  与 

的关系图. 图中不同颜色的实线分别代表不同的依

赖群规模 m. 考虑到网络 B中失效的连边必须为

整数, 因此对   进行向下取整操作, 从而网络的

一阶相变阈值在  非整数范围内为直线,    整

数时呈现阶梯式下降现象.
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µ m图 8    SF BINNEC在极端   值和不同   时, SA 和 SB 与 p 的关系图

µ mFig. 8. Plots of SA and SB versus p for the SF BINNEC at extreme    values and at different   .
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µ图 9    SF BINNEC不同 m 和其对应不同   时, SA 和 SB 与

p 的对比图

µ

Fig. 9. Comparison chart of SA and SB versus p for the SF

BINNEC at different    and m.
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µ

µ

µ

图 10中网络在不同的依赖群下, 均发生一阶

相变. 当依赖群规模 m 一定时, 随着参数  的逐渐

增大, 网络 A和网络 B的一阶相变阈值呈现出阶

梯状的降低趋势, 即系统的鲁棒性随着参数  的增

大而增大. 这一结论可以很好的理解, 当网络 A节

点的边依赖群规模一定时, 网络 A节点的失效容

忍度  越大意味着网络该节点越不容易失效, 系统

鲁棒性也就越强.

m2 m3 m4 m5

µ

µ

µ

mµ

由图 10明显可以看出   ,    ,    和   面

对不同的参数  时, 它们之间的渗流阈值始终是逐

级降低, 所以当失效容忍度   一定时, 网络 A和

B的一阶相变阈值随着依赖群 m 增大而逐渐降低,

即系统鲁棒性随着依赖规模的增大而增强. 这一结

论可以理解为, 网络 A的节点失效容忍度   一定

时, 该节点的边依赖群规模 m 越大, 一方面导致

 变大即容忍该节点失效的能力变强, 另外一方

面该节点的边依赖群规模的增大, 可以使失效组合

增多, 同样可以降低该节点相依失效的概率. 

5   度分布的影响

λ =

2.15

m = 3

网络的度分布在一定程度上反映了其自身拓

扑结构, 度分布越宽意味着节点的度数多样性, 即

大多数节点的度数较低但同时存在少数度数非常

高的节点. 三种经典网络结构 (RR网络、ER网络

和无标度网络)因存在不同的大度节点, 从而使得

度分布逐渐变宽. 为进一步分析两层网络的度分布

对 BINNEC网络的鲁棒性影响, 假设不同BINNEC

网络的平均度都为 6, 即 RR网络、ER网络、  

 的 SF网络的平均度均相同, 网络的依赖群规

模都为  , 通过理论分析和仿真可以得到图 11.

µ ∈ [0, 1/3)

pc·RR = 0.42 <

pc·ER = 0.43 < pc·SF = 0.45

µ ∈ [1/3, 1)

n1 = 1 n2 = 2

pc·RR > pc·ER > pc·SF

由图 11可知, 在失效容忍度   时, 即网

络 A节点不允许边依赖群有边失效,    

     , 一阶相变阈值随着度

分布越宽变得越大, 意味着鲁棒性变弱. 相反, 对

于失效容忍度在  时, 即网络 A节点存

活条件为至多可以容忍  和   条连边失

效下, 网络的一阶相变阈值都为          ,

意味着随着度分布变宽网络的鲁棒性反而变强.
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ni图 11　不同失效边   下 SB 与 p 的关系

niFig. 11. Plot of SB versus p at different failure edges   .
 

该结论可以这样理解, 当网络 A节点的失效

容忍度不足以容忍边依赖群一条边失效时, 意味着

边依赖群有一条边失效, 则该节点便失效. 因此网

络度分布越宽, 那么网络 A存在更多度大的节点

依赖网络 B连边, 边依赖群中一条边失效便可导致

节点失效, 网络越来越脆弱. 而在网络A中节点的失

效容忍度可以容忍边依赖群至少失效一条边时, 随着

度分布变宽, 网络存在越来越多度大的节点不容易失

效, 网络 B存活的边也越多, 意味着依赖群数量也

越多, 网络节点越不容易失效, 网络的鲁棒性变强. 

6   结　论

由于现实世界中网络之间的相互依赖关系比

较复杂, 不只是节点和节点之间、边和边之间单一

的相互依赖关系, 也存在节点和边之间相互依赖的

情况. 本文提出节点和边耦合的二元相互依赖网

络 (BINNEC), 研究考虑节点依赖于数条边的情

况. 通过数值仿真研究和理论分析发现, RR网络、

ER网络和无标度网络构成的 BINNEC在面对随
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机失效下, 均表现出一阶相变行为; 随着网络依赖

群规模 m 增大, 网络的一阶相变阈值减小, 即网络

鲁棒性变强; 在网络边依赖群规模 m 一定时, 失效

容忍度  增大意味着容忍边失效的能力增强, 抵抗

级联失效的能力也就越强; 在网络   , m 和   确

定的条件下, 网络 A节点的失效容忍度不足以容

忍边依赖群一条边失效时, 随着网络度分布变宽,

网络的鲁棒性变弱; 当网络 A节点的失效容忍度

可以容忍边依赖群至少一条边失效时, 随着网络度

分布变宽, 网络的鲁棒性反而增强.
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Existing research on interdependent networks defines network functionality as being entirely on nodes or on

edges,  which  means  interdependence  between  nodes  and  nodes,  or  interdependence  between  edges  and  edges.

However,  the  reality  is  not  characterized  solely  by  interdependence  between  functionalities  of  individual

elements, which means that it is not entirely a single-element coupled network. In some cases, nodes and edges

are  interdependent.  Considering  this  reality,  a  binary  interdependent  network  model  with  node  and  edge

coupling (BINNEC), where both nodes and edges are interdependent, is proposed in this work. In this model,

nodes  in  network  A  randomly  depend  on  multiple  edges  in  network  B,  forming  edge-dependent  clusters.

Additionally,  a failure tolerance parameter,  denoted as    ,  is  set  for these edge-dependent clusters.  When the

failure rate of an edge-dependent cluster exceeds    , the failure of the nodes in network A that depends on it,

will  happen.  Based  on  the  self-balancing  probability  method,  a  theoretical  analysis  framework  is  established.

Through  computer  simulation  verification  of  BINNEC  under  three  classical  network  structures,  the  model's

phase transition behavior and critical thresholds in the face of random attacks are analyzed. The results reveal

that  BINNEC under  three  network  structures  is  as  fragile  as  a  single-element  coupled  network,  exhibiting  a

first-order phase transition behavior. As the size of edge-dependent cluster     increases, network robustness is

enhanced. Moreover, with a constant size of edge-dependent cluster, a larger tolerance for node failure     leads

to stronger network robustness. Finally, this research reveals that under the same conditions of    and   , when

the tolerance for node failure     is insufficient to withstand the failure of a single edge, the degree distribution

widens, and network robustness weakens. However, when the tolerance for node failure is sufficient to withstand

the failure of at least one edge, the network robustness actually strengthens as the degree distribution increases.

These  findings  provide  a  theoretical  basis  for  studying  such  binary  coupled  models  and  also  for  guiding  the

secure design of real-world networks.

Keywords: interdependent networks, binary coupling, failure tolerance, robustness
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