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在实际的连续变量量子秘密共享系统中, 经不安全信道传输的本振光或因各种针对性攻击而受到安全

威胁. 针对这个问题, 本文提出了一种本地本振连续变量量子秘密共享方案, 本振光在可信端本地生成而无

需由各用户发送, 从而彻底堵住相关安全漏洞. 在此基础上, 利用卡尔曼滤波对各个参考相位分别进行最小

均方误差估计, 在降低相位漂移估计误差的同时抑制相位测量噪声. 分别开发了涉及标量卡尔曼和矢量卡尔

曼的相位补偿方法, 其中矢量卡尔曼一步完成补偿而无需额外处理相位慢漂移. 本文对滤波后系统的过噪声

进行建模, 并推导了针对窃听者和不诚实用户的安全界限. 数值模拟结果表明, 与块平均相比, 所提方案在最

大传输距离和最大支持用户数方面优势明显, 具有构建大规模量子通信网络的潜力.
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1   引　言

量子秘密共享(quantum secret sharing, QSS)[1,2]

允许可信端 Dealer与多个远程用户通过不安全量

子信道共享密钥. 在经典 (k, n)阈值 QSS方案中,

秘密被分成 n 份, 参与方只有掌握其中至少 k 份才

能将其完全重构, 保护秘密信息免遭窃听者和不

诚实用户窃取. 连续变量量子秘密共享 (continuous-

variable  quantum  secret  sharing,  CVQSS)[3,4] 作

为 QSS的一个重要分支, 其密钥信息通常编码在

正交光场分量上, 在理论安全码率和兼容现有光通

信技术方面具有优势 [5]. 基于纠缠态的 CVQSS[6]

的理论无条件安全性首先得到证明, 但其制备和

测量难度较大, 之后各种基于相干态的 CVQSS被

相继提出, 其中高斯调制相干态 (Gaussian modu-

lated coherent state, GMCS)协议 [7,8] 拓宽了对信

道损耗的可容忍范围, 并天然抗特洛伊木马攻击;

离散调制相干态 (discretely modulated coherent

state, DMCS)协议 [9] 在低信噪比下具有高协商效

率, 适合长距离安全通信, 在采取多环调制策略 [10]

后进一步降低量子探测器识别 DMCSs的误差概

率, 显著提高系统性能.

在 CVQSS实际实现中, 多路信号的本振光 (lo-

cal oscillator, LO)通常需要由各自用户通过不安

全信道发送给 Dealer进行相干检测. 然而, LO在

传输的过程中易受到各种类型的针对性攻击 [11],

如波长攻击 [12]、LO校准攻击 [13]、LO波动攻击 [14]

和偏振攻击 [15,16] 等, 这些攻击带来的安全威胁主

要可分为两类: 一是外部窃听者通过操纵量子信道

窃取信息, 二是内部不诚实用户通过伪造或篡改共

享数据破坏协议完整性 [17]. 虽然研究者们提出了
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各种应对措施 [18,19], 但大多聚焦于抵御外部攻击,

没有一种对策能够完美地堵住所有针对 LO攻击

的安全漏洞. 因此, 亟需研究针对窃听者和不诚实

用户的联合优化方案, 以提升 CVQSS系统的整体

安全性. 2023年, Liao等 [20] 提出了一种基于往返

式架构的双相位调制 CVQSS方案, 其优点是量子

信号和 LO均由 Dealer产生, 因此 LO无需再通

过不安全信道发送给 Dealer, 从而消除了传输 LO

的漏洞. 然而, 该方案的代价是未经调制的量子信

号需要通过不安全的量子信道传输, 由此可能会造

成其他安全问题, 因而不能被认为是完美的.

抵御针对 LO攻击的另一种思路则是从根本

上消除 LO的使用. 避免多路 LO各自相干检测的

复杂情况, 考虑采用本地本振 [21–23] 的同时实现单

路参考信号同步, 完成多个发射-测量端之间的相

位参考 [24]. 一般来说, 本地测量得到的参考相位中

存在由独立激光器之间初始相位差引起的相位快

漂移, 以及由光路传输延迟和激光时钟同步误差引

起的相位慢漂移 [25,26], 且测量过程会不可避免地引

入相位测量噪声 [27]. 相位漂移补偿的准确性 [28] 是

保证系统性能的关键, 直接补偿与量子信号实际相

位漂移较大偏差的参考相位会导致信道过噪声的

增大从而对实际安全性造成损害 [29]. 之前的研究

表明, 因相位慢漂移变化缓慢, 其影响可通过块平

均最大限度地消除 [30], 且通过部署实时检测设备

能够控制相位测量噪声并防止潜在的参考相位攻

击 [31,32]. 尽管如此, 随用户规模扩大, CVQSS系统

性能受相位噪声制约的问题亟待解决.

由于连续变量类协议建立在标准电信技术之

上, 其数据处理方面的应用备受关注. 其中卡尔曼滤

波 (Kalman filter, KF)[33] 作为一种经典机器学习

算法, 能够在动态系统中提供最小均方误差 (mini-

mum mean square error, MMSE)估计, 在最近的

研究中表现出优异的相位噪声处理能力 [34,35]. KF

可进一步分为标量 KF[36] 和矢量 KF[37,38], 两者都

将相位快漂移纳入状态模型中, 而后者另外对相位

慢漂移的线性变化进行建模. 总体而言, 标量KF较

为简洁且对系统的稳定性要求较高, 而矢量 KF能

够同时处理多个变量的估计, 能很好地适应 CVQSS

系统复杂的信号处理需求.

受上述研究启发, 本文提出一种基于 KF的本

地本振 CVQSS (LLO-CVQSS)方案. 具体来说, 除

了由 Dealer本地生成 LO测量各用户量子信号外,

最远用户随路发送仅包含初始相位信息的参考信

号并由其余用户和 Dealer执行测量和相位补偿.

该策略中 LO无需通过不可信信道进行传输, 整个

CVQSS系统对针对 LO的攻击免疫. 在此基础上,

利用 KF对参考相位实施 MMSE估计, 大大减小

相位漂移估计误差. 开发分别基于标量 KF和矢

量 KF的 LLO-CVQSS相位补偿方法, 特别地, 矢

量卡尔曼高效地一步进行补偿, 无需额外处理相位

慢漂移. 之后对系统过噪声建模, 相位测量噪声被

有效抑制. 推导在窃听者和不诚实用户的攻击下基

于 KF的 LLO-CVQSS安全界限, 数值模拟表明,

与块平均方案相比, 所提方案性能得到显著提升,

最远传输距离从 67.3 km提升至 82.6 km, 最大支

持用户数从 22提升至 33, 有助于推动大规模量子

通信网络的构建.

本文第 2节详细介绍基于 KF的 LLO-CVQSS

方案设计, 刻画方案的关键流程; 第 3节中给出根

据方案提出的相位补偿方法; 第 4节对所提方案进

行过噪声建模; 第 5节分析系统性能; 第 6节得出

结论. 

2   方案设计

图 1为基于 KF的 LLO-CVQSS的方案示意

图, 为简便起见, 以 (2, 2)阈值方案为例, 用户 1和

用户 2通过不安全的量子信道与 Dealer按顺序连

接, (n, n) 阈值方案能类似地推广得到. 总体协议

过程可以分为制备、测量、参数估计与后处理 3个

部分, 具体如下.

1)制备

|x1 + ip1⟩

用户 1用自己的激光器产生光脉冲, 然后通

过 50∶50的分束器分为两路. 一路经调幅器、调相

器和可变光衰减器制备成 GMCS, 另一路延迟半

个脉冲间隔后形成参考信号. 两路信号经分束器耦

合后发送给用户 2, 其中用户 1的 GMCS表示为

 .

|x1 + ip1⟩
|x2 + ip2⟩

用户 2也产生光脉冲并通过分束器, 一路延迟

半个脉冲间隔后形成参考信号, 另一路经调幅器、

调相器和可变光衰减器后, 通过高度不平衡分束器

耦合到与用户 1输入信号相同的时空模式, 形成混

合信号. 该混合信号包括用户 1的GMCS   、

用户 2的 GMCS   和用户 1参考信号, 之

后被发送给 Dealer.
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2)测量

y2

用户 2在本地用参考信号与高度不平衡分束

器反射的用户 1输入信号进行外差检测, 得到用

户 2参考相位  .

yD

{xD, pD}

Dealer在本地生成 LO, 然后通过分束器分为

两路, 其中一路延迟半个脉冲间隔. 被输入的混合

信号也由高度不平衡分束器分成两部分, 一部分与

延迟的 LO外差检测 , 得到 Dealer参考相位   ,

另一部分用未延迟的 LO外差检测, 得到混合信号

测量结果  .

θKF2 θKFD

{x′
2, p

′
2} {x′

D, p
′
D}

重复上述步骤多次以获得足够的数据后, 用

户 2和 Dealer将各自参考相位送入 KF进行精细

估计, 得到滤波相位   和   . 滤波相位用于补

偿各自相位漂移, 用户 2和 Dealer数据分别修正为

 和  .

3) 参数估计与后处理

{T1, T2}

Dealer随机选取其数据的一个子集, 要求所有

用户披露其对应的原始数据, 从而估计各用户的信

道透射率  . 此后所有参与方丢弃相应数据.

xD1 = x′
D −

√
T2x

′
2

pD1 = p′D −
√
T2p

′
2

R1

假设用户 1诚实, 用户 2不诚实. Dealer进一步

选择其数据的另一个子集, 并要求用户 2公布相应

的值. Dealer可将该子集替换为 

和  ,  等效在 Dealer和用户 1之

间建立了一条点对点的连续变量量子密钥分发

(continuous-variable  quantum  key  distribution,

CVQKD)链路 [26].  应用 CVQKD标准后处理程

序 [39], Dealer和用户 1之间的密钥率的下界  便

被估计出来. 之后所有参与方都丢弃相应数据. 利

用同样的方法估计出 Dealer和用户 2之间的密钥

R2 {R1, R2}
R

率的下界  . 出于安全考虑, Dealer应选择 

中的最小值作为 LLO-CVQSS方案的最终密钥率  .

R

K1

K2

E = M ⊕K1 ⊕K2 M

E

E

若  为正, 则对剩余未公开数据进行反向协

商, 获得用户 1与 Dealer之间的密钥   、用户 2

与 Dealer之间的密钥   . 最后, Dealer根据表达

式  对消息   进行编码, 然后将

加密后的消息  广播给所有用户. 显然, 只有用户 1

和用户 2合作才能将加密消息  解码.

由上可知, 本文提出的基于KF的 LLO-CVQSS

方案不必通过不安全信道传输 LO因而能够彻底

消除攻击者操纵 LO的安全威胁, 相比传统 CVQSS

系统在实际安全性方面具有明显优势. 在 2)测量

部分的滤波是实现本方案的相位补偿与相位噪声

控制的重要操作, 将在第 3节详细介绍. 

3   相位补偿方法设计

{xD, pD}

本节介绍基于 KF的 LLO-CVQSS相位补偿

方法. 在第 2节测量部分 Dealer混合信号测量结

果  可表示为  [
xD

pD

]
=

[
xD1

+ xD2

pD1 + pD2

]

=

√
ηT1

2

[
cosΦ1 sinΦ1

−sinΦ1 cosΦ1

][
x1

p1

]

+

√
ηT2

2

[
cosΦ2 sinΦ2

−sinΦ2 cosΦ2

][
x2

p2

]
+

[
xN

pN

]
,

(1)

η T1 T2式中,   为外差检测效率,   和  为各用户与Dealer

 

Dealer

调幅器 调相器脉冲激光器

脉冲激光器

分束器

高度不平
衡分束器

高度不平
衡分束器

延迟线

延迟线

延迟线

卡尔曼
滤波器

脉冲激光器分束器 分束器

分束器

卡尔曼
滤波器

90O

光混
频器

可变光
衰减器

调幅器 调相器
可变光
衰减器

用户2

用户1


2

KF 
D

KF

量子信道

90O

光混
频器

90O

光混
频器

图 1    基于 KF的 LLO-CVQSS示意图

Fig. 1. Schematic diagram of KF-based LLO-CVQSS.
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xN pN

Φ1 Φ2

之间的信道透过率,    和   为高斯噪声, 相位差

 为用户 1与 Dealer之间相位快漂移、   为用

户 2与 Dealer之间相位快漂移: 

Φ1 = θinit1 − θinitD , (2)
 

Φ2 = θinit2 − θinitD , (3)

θinit1 θinit2 θinitD

y2 yD

式中,   ,   和  分别为用户 1、用户 2和Dealer

激光器的初始相位. 另外, 外差检测得到的用户 2

参考相位  和 Dealer参考相位   测量方程分别

表示为 [40]
 

y2 = θR2 + n2, (4)
 

yD = θRD + nD, (5)

n2 nD

θR2

θRD

式中  和  分别为用户 2、Dealer端相位测量噪

声,   为用户 1与用户 2参考信号之间相位漂移、

 为用户 1与 Dealer参考信号间相位漂移. 具体

表示为 

θR2 = θinit1 +θdelay1 −
(
θinit2 + θdelay2

)
= Φ1−Φ2+φR

2 , (6)
 

θRD = θinit1 + θdelay1 −
(
θinitD + θdelayD

)
= Φ1 + φR

D, (7)

θdelay1 θdelay2 θdelayD式中,    ,    和   分别为用户 1、用户 2

φR
2

φR
D

和 Dealer光路传输延迟和激光时钟同步误差, 其

两两差值  为用户 1与用户 2之间相位慢漂移、

 为用户 1与 Dealer之间相位慢漂移.

ŝ2 =[
θ̂R2

φ̂R
2

]
ŝD =

[
θ̂RD

φ̂R
D

]
θ̂R2

θ̂RD φ̂R
2 φ̂R

D

θKF2 θKFD

由于标量 KF不处理相位慢漂移, 可由矢量

KF(详见补充材料 A(online))退化得到 , 因此不

作为重点介绍. 用户 2和 Dealer通过矢量 KF对

各自参考相位进行估计,  从估计状态向量  

 和  中得到相位漂移估计值  ,

 和相位慢漂移估计值   ,    两部分. 进一步,

用户 2滤波相位   和 Dealer滤波相位   可由

估计状态向量提取如下:
 

θKF2 =
[
1 −1

] [ θ̂R2

φ̂R
2

]
= θ̂R2 − φ̂R

2 = Φ̂1 − Φ̂2, (8)

 

θKFD =
[
1 −1

] [ θ̂RD

φ̂R
D

]
= θ̂RD − φ̂R

D = Φ̂1. (9)

Φ̂1 Φ̂2可见滤波相位由相位快漂移估计值  ,    组成.

根据滤波相位进行相位旋转操作, 用户 2和 Dealer

的数据分别修正为 

  [
x′
2

p′2

]
=

[
cos

(
−θKF2

)
sin

(
−θKF2

)
− sin

(
−θKF2

)
cos

(
−θKF2

) ] [
x2

p2

]
=

 cos
(
Φ̂2 − Φ̂1

)
sin

(
Φ̂2 − Φ̂1

)
− sin

(
Φ̂2 − Φ̂1

)
cos

(
Φ̂2 − Φ̂1

)
[

x2

p2

]
, (10)

  [
x′
D

p′D

]
=

[
cos

(
−θKFD

)
sin

(
−θKFD

)
− sin

(
−θKFD

)
cos

(
−θKFD

) ][
xD

pD

]
=

√
ηT1

2

 cos(Φ1 − Φ̂1) sin
(
Φ1 − Φ̂1

)
− sin(Φ1 − Φ̂1) cos

(
Φ1 − Φ̂1

)
[

x1

p1

]

+

√
ηT2

2

 cos
(
Φ2 − Φ̂1

)
sin

(
Φ2 − Φ̂1

)
− sin

(
Φ2 − Φ̂1

)
cos

(
Φ2 − Φ̂1

)
[

x2

p2

]
+

[
x′
N

p′N

]
=

√
ηT1

2

[
cos (δΦ1) sin (δΦ1)

− sin (δΦ1) cos (δΦ1)

][
x1

p1

]

+

√
ηT2

2

 cos
(
Φ̂2 − Φ̂1 + δΦ2

)
sin

(
Φ̂2 − Φ̂1 + δΦ2

)
− sin

(
Φ̂2 − Φ̂1 + δΦ2

)
cos

(
Φ̂2 − Φ̂1 + δΦ2

)
[

x2

p2

]
+

[
x′
N

p′N

]

=

√
ηT1

2

[
cos (δΦ1) sin (δΦ1)

− sin (δΦ1) cos (δΦ1)

][
x1

p1

]

+

√
ηT2

2

[
cos (δΦ2) sin (δΦ2)

− sin (δΦ2) cos (δΦ2)

] cos
(
Φ̂2 − Φ̂1

)
sin

(
Φ̂2 − Φ̂1

)
− sin

(
Φ̂2 − Φ̂1

)
cos

(
Φ̂2 − Φ̂1

)
[

x2

p2

]
+

[
x′
N

p′N

]

=

√
ηT1

2

[
cos (δΦ1) sin (δΦ1)

− sin (δΦ1) cos (δΦ1)

][
x1

p1

]
+

√
ηT2

2

[
cos (δΦ2) sin (δΦ2)

− sin (δΦ2) cos (δΦ2)

][
x′
2

p′2

]
+

[
x′
N

p′N

]
, (11)
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δΦ1 δΦ2 x′
N p′N

{x1, p1} {x′
2, p

′
2}

{x′
D, p

′
D}

式中,    和   为补偿误差相位 [41],    和   依

然为高斯噪声. 至此, 多方相位漂移根据矢量 KF

完成一步补偿. 而对于标量KF, 除以上步骤外, 需额

外补偿相位慢漂移 [30]: 将数据  ,   和

 分成若干块, Dealer对块中数据随机披露,

用户 1、用户 2完成互相关计算并补偿, 最后所有

参与方丢弃相应数据. 

4   系统过噪声建模

VA

为简便起见,  假设基于 KF的 LLO-CVQSS

各用户量子信号调制方差均为  , 施加在量子信

号上总的过噪声可表示为 

ε = εAM + εLE + εADC + εphase + εrest, (12)

εrest其中  为一般 CVQKD已考虑的其余过噪声, 而

在调制过程中, 因实际调幅器的动态范围有限 [42],

引入调制噪声: 

εAM = εAM1
+ εAM2

= |αS|210−ddB/10 +
T2

T1
|αS|210−ddB/10, (13)

ddB = 40

αS =
√
10VA

式中, 调幅器动态范围取典型值  , 信号最

大振幅  . 另外, 用户 1参考信号与量子

信号耦合时, 其脉冲间隔的残余光子进入信号脉冲 [43],

引起光子泄漏噪声: 

εLE = εLE1
+ εLE2

=
2|αR|2

Re
+

T2

T1
· 2|αR|2

Re
, (14)

|αR|2

Re = 60 dB

式中  为所选取的 CVQKD链路用户参考信

号幅值, 调幅器有限消光比取  . 其次在

Dealer端测量时, 输出电压经模数转换器 (analog-

to-digital converter, ADC) 量化 [44], 引入 ADC量

化噪声记为 

εADC = εADC1
+ εADC2

⩾ |αS|2

12 · 2q
+

T2

T1
· |αS|2

12 · 2q
, (15)

q式中, ADC量化比特数  =10. 本地本振系统相位

噪声由相位快、慢漂移补偿误差构成, 如下式: 

εphase = VA (Vfast + Vslow) = VA (Vdrift + Verror + Vslow) ,
(16)

Vdrift = 0 Vslow

式中因各用户量子信号与参考信号由同一激光

器产生, 量子信号与参考信号之间相位漂移方差

 ; 相位慢漂移补偿误差  因补偿方式的

区别而有所不同, 这一点会在第 5节中重点分析;

由于信道损耗与噪声客观存在 [45], 用户 2和 Dealer

测量参考相位时的误差可计算为 

Verror = VerrorD +Verror2 =
χD + 1

|αR|2
+

T2

T1
· χ2 + 1

|αR|2
, (17)

式中, 参考信号上总噪声为 

χD =
2− ηT1 + 2vel

ηT1
+ εch,

 

χ2 =
2− ηT2 + 2vel

ηT2
+ εch,

εch = 0.002 vel其中, 参考信号信道噪声 [46]
  ,    为电

噪声.

σ2
n=Verror

基于 KF的 LLO-CVQSS对相位补偿的优化

主要体现在相位漂移估计误差上. 根据不完全相位

补偿噪声模型 [47] 可知, 在消除光频差的理想情况

下, 相位漂移估计误差为相位测量误差   .

而经过 KF, 估计误差减小为 [37]
 

µ =
1

2

[√
σ2
w (σ

2
w + 4σ2

n )− σ2
w

]
<

1

2

[(
σ2
w + 2σ2

n
)
− σ2

w
]
= σ2

n , (18)

σ2
n σ2

w

µ σ2
n

详细数学推导过程见补充材料 A (online). 其物理

意义为 KF通过动态调整卡尔曼增益, 将相位测量

误差  与状态噪声方差  联合优化, 最终使得估

计误差  始终小于原始测量误差  . 相应地, 相位

补偿精度计算为 [48]
 

κ = (1− µ/2)
2
. (19)

补偿后相位噪声可重写为 [49]
 

ε′phase = (ε+ VA) (1− κ)/κ. (20)

而信道实际过噪声和用户 1实际信道透过率分别

为 [50]
 

ε′ = εAM + εLE + εADC + ε′phase + εrest

=
ε+ (1− κ)VA

κ
, (21)

 

T ′
1 = κT1. (22)

密钥率计算过程与一般 CVQSS一致, 详见补充材

料 B(online). 由上可知, 受益于过噪声的降低和信

道透过率的增大, 基于 KF的 LLO-CVQSS在渐近

性能方面具有优势, 下一节将对其进行定量评估. 

5   数值模拟分析

目前为止, 已经详细介绍了基于 KF的 LLO-
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α

β

η = 0.6 vel = 0.01

VA = 4

CVQSS方案, 包括相位补偿方法和具体的过噪声

模型. 其优势在于, 不仅克服了 LO容易遭受针对

性攻击的安全弱点, 还降低了相位估计误差, 实现

对系统的实际安全性能的优化. 本节对其效果进

行模拟. 根据实际实验环境, 衰减系数设置为   =

0.2 dB/km[51], 反向协商效率    = 0.95[52], 外差检

测效率  
[53], 电噪声   

[46], 量子信号

调制方差  , 与块平均方案 [54] 的标准值保持

一致, 以确保实验结果的可比性.

σ2
w=10−4

µ µ

σ2
n

µ

ε′phase

σ2
w σ2

w

Vslow

图 2为基于矢量KF和标量KF的LLO-CVQSS

两种系统的渐近性能, 为方便比较也给出理想补偿

和块平均系统性能, 无特别说明  . 结果表

明, 矢量 KF方案的密钥率与理想补偿情况十分接

近, 且相位快漂移方差相同时, 矢量 KF方案的补

偿结果优于标量 KF方案和块平均方案. 这是由于

矢量 KF不仅处理了相位慢漂移, 还提供较小的相

位漂移估计误差  , 如插图所示,   在数值上远小

于相位测量误差  的结果证明了这一点. 由 (18)

式可知, KF直接降低相位估计误差   , 从而过噪

声中的相位噪声分量减少至  (见 (20)式)并最

终提升密钥率 R. 而进一步观察不同相位快漂移方

差  情况的矢量 KF方案可发现,   越小系统密

钥率越高, 这表明采用初始相位较为接近的独立激

光器将对矢量 KF方案性能提升起到一定作用. 需

注意的是, 标量 KF本身缺乏对相位慢漂移的处

理, 相位慢漂移补偿误差   不可忽略. 考虑到

Vslow

LLO-CVQSS系统规模等复杂因素, 相位慢漂移补

偿误差较大时 (如浅灰色虚线所示  = 0.005 rad2

或 16.4 deg2)将严重削弱其性能, 标量 KF系统性

能与块平均相比不具有明显优势, 由此可见第 3节

提到标量 KF方案对相位慢漂移的额外补偿十分

必要.

|αR|2optimal
|αR|2

|αR|2

|αR|2

|αR|2

|αR|2 εphase

εLE

ε′phase

|αR|2

|αR|2

上述模拟中为使结果更具说服力, 采用了对块

平均方案最优的用户参考信号幅值  
[55,56].

而图 3表示幅值  对矢量 KF和块平均系统性

能的具体影响, 其中黑色、深灰色和浅灰色线条分

别代表  为 1000, 3000和块平均最优的情况.

从图 3插图中得到的信息是, 除了矢量 KF的过噪

声小于块平均的过噪声外, 当   在 (0, 10000]

的范围内增大时, 矢量 KF和块平均的过噪声分别

增长和先减后增, 这解释了图 3中二者密钥率随

 变化而呈现不同趋势的原因. 根据第 4节的

噪声模型可知,   与相位噪声  成反比而与

光子泄露噪声  成正比, 不难得出经过 KF, 相位

噪声  不再是过噪声主导因素. 矢量 KF系统

的优势可概括为受  影响较小, 且可以用较小

的  获得更好的性能. 本地本振系统对用户参

考信号的取值远小于 LO[57] 的初衷之一是减少对

量子信号的干扰 [43], 上述分析结果很好地满足了

这一需求.
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图 2    不同相位补偿方法下所提方案性能, 插图为相位漂

移估计误差与相位测量误差的函数关系

Fig. 2. Performance  of  the  proposed  scheme  with  different

phase  compensation  methods,  and  the  subplot  shows  the

phase drift estimation error as a function of the phase meas-

urement error.

 

0

100

10-1

密
钥
率

/
(b

it
Sp

u
ls

e
-

1
)

10-2

10-3

10-4

12010080604020

传输距离/km

矢量KF, |R|2=1000

矢量KF, |R|2=3000

矢量KF, |R|2optimal

块平均, |R|2=1000

块平均, |R|2=3000

块平均, |R|2optimal

过
噪
声

/
S
N

U

用户参考信号幅值|R|2

100

10-1

4000 80000

可容忍

矢量KF

块平均

|αR|2
图 3    不同参考信号幅值下所提方案与块平均方案性能 ;

小图为传输距离 60 km时系统过噪声与   的函数关系

|αR|2

Fig. 3. Performance of the proposed scheme and block aver-

aging  for  different  reference  signal  amplitudes,  and  the

small  figure  shows the  excess  noise  as  a  function of   

at a transmission distance of 60 km.
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n

n− 1

最后, 用户数   作为 QSS系统容量的重要衡

量指标, 有必要此在框架内对所提方案展开研究.

图 4表示推广 (2, 2)阈值实现的 (n, n)阈值矢量

KF和块平均方案密钥率与传输距离的函数关系,

从右到左不同颜色不同标记线条分别代表用户数

n 为 2, 4, 10, 22和 33的情况. 容易发现, 随着用

户数的增加, 两种方案密钥率都会下降, 这是因为

出于安全性考虑,   个用户必须被视为不诚实,

而增加的用户引入了更多的过噪声. 对于这一限制

系统规模的消极因素, 矢量 KF明显比块平均控制

得更好. 数值上来看, 矢量 KF将最远传输距离从

67.3 km提升至 82.6 km, 并将系统支持的最大用

户数从 22提升至 33, 表明基于KF的 LLO-CVQSS

更有利于构建大规模量子通信网络.
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图 4　不同 (n, n)阈值下所提方案和块平均方案性能

Fig. 4. Performance of the proposed scheme and block aver-

aging for different (n, n) thresholds. 

6   结　论

本文提出了一种实用的基于KF的LLO-CVQSS,

采取由 Dealer本地生成 LO的策略, 消除了由用

户经不安全信道传输 LO的必要, 从而能够抵御针

对 LO的攻击, 与现有的 CVQSS协议相比具有更

高实际安全性. 在该基础之上, 通过 KF实现对参

考相位的 MMSE估计, 从而大幅降低相位漂移估

计误差. 开发了矢量 KF和标量 KF各自相位补偿

方法, 其中矢量 KF无需对相位慢漂移进行额外处

理便可高效地一步完成补偿. 对 LLO-CVQSS过

噪声建模, 发现滤波有效抑制了相位测量噪声. 推

导了在窃听者和不诚实用户的攻击下基于 KF的

LLO-CVQSS的安全界限, 数值模拟表明性能优化

效果显著. 与块平均方案相比, 所提方案最远传输

距离从 67.3 km提升至 82.6 km, 最大支持用户数

从 22提升至 33, 构建大规模实用量子通信网络的

潜力得到体现. 本文的局限性在于, 尚未考虑多用

户动态加入或退出场景下的实时相位补偿问题. 未

来的工作将致力于探索基于深度学习的自适应拓

展卡尔曼滤波算法 [58], 以支持动态量子网络的构

建. 同时, 我们也计划利用量子机器学习技术 [59],

进一步提升基于 KF的 LLO-CVQSS的性能.
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Abstract
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plugging the relevant security loopholes. The scheme consists of three stages: preparation, where users generate
Gaussian-modulated coherent states and reference signals; measurement, where the dealer performs heterodyne
detection by using the local intrinsic oscillator and reference phases; post-processing, which involves parameter
estimation,  phase  compensation,  and  secure  key  extraction.  On  this  basis,  Kalman  filter  (KF)  is  utilized  to
estimate  the  minimum  mean  square  error  for  each  reference  phase  separately,  reducing  the  phase  drift
estimation error and suppressing the phase measurement noise. Phase compensation methods for scalar KF and
vector KF are developed respectively, where scalar KF requires additional block averaging for slow phase drift,
while  vector  KF  simultaneously  models  fast  and  slow  drifts,  enabling  one-step  compensation  with  minimized
estimation  errors.  The  excess  noise  of  the  filtered  system  including  modulation  noise,  phase  noise,  photon
leakage noise, and ADC quantization noise is modeled, with KF reducing phase measurement noise via dynamic
gain optimization. Security bound against eavesdroppers and dishonest users is derived. Numerical simulations
under practical parameters demonstrate significant improvements: vector KF achieves a maximum transmission
distance of 82.6 km (vs. 67.3 km for block averaging) and supports 33 users (vs. 22), with excess noise reduced
by  40%  at  60  km.  The  scheme’s  robustness  is  further  validated  under  varying  reference  signal  amplitudes,
showing stable  performance even at  lower levels,  minimizing interference with quantum signals.  These results
highlight that the proposed scheme has significant advantages in terms of maximum transmission distance and
maximum number of supported users, and has the potential to build adaptive KF algorithms for dynamic user
scenarios and quantum machine learning integration.

Keywords: quantum secret sharing, continuous variable, local local oscillator, Kalman filter
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