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随着量子通信和量子计算的快速发展, 人们对数据隐私保护和分布式量子信息处理的需求不断增高. 量

子秘密共享作为经典秘密共享的量子延伸, 借助量子力学的基本原理可以在多方之间安全地共享信息, 提供

了信息安全的新范式. 作为多方安全量子通信和分布式量子计算的重要基础, 量子秘密共享一经提出便受到

广泛关注. 当前, 量子秘密共享研究已经包含经典和量子的场景, 在理论与实验上不断取得新的进展. 但在实

际应用中仍然面临着量子信道噪声、设备不完美及量子资源受限等诸多困难和挑战, 实用性和安全性仍然难

以兼顾. 本文将简要介绍不同技术路线下量子秘密共享的研究现状, 总结近年来量子秘密共享的发展趋势,

并对其未来的发展方向进行讨论和展望.
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1   引　言

(k, n)

作为现代密码学的一个重要分支, 经典的秘密

共享方案最早在 1979年由 Shamir[1] 和 Blakley[2]

分别独立提出, 是最重要的信息安全密码协议之

一. 秘密共享方案的核心思想是将共享的秘密拆分

成 n 个子秘密并分发给参与者. 只有当合作的参与

者人数达到授权人数 k 时, 共享的秘密才得以被恢

复. 任何参与者人数小于授权人数的情况, 共享的

秘密都无法被恢复, 并且无法得到有关秘密的任何

信息. 此外, Shamir[1] 和 Blakley[2] 证明, 对于任意

k 和 n 的取值均存在相关的   门限方案. 这有

效阻止了内部人员窃听导致的秘密信息泄露. 秘密

共享的提出为电信系统、互联网以及分布式计算机

等现代信息技术提供了可靠安全的通信.

(k, n)

量子密钥分发 (quantum  key  distribution,

QKD)是目前最接近实际应用的量子技术之一 [3–5].

随着 QKD的设备和技术逐渐成熟, 量子通信网络

用户不断增加, 多用户量子通信协议的需求开始彰

显 [6–10]. 利用量子资源的秘密共享被称为量子秘密

共享 (quantum secret sharing, QSS). QSS利用量

子资源在多方之间共享秘密信息. 1999年, Hillery

等 [11] 基于 GHZ (Greenberger-Horne-Zeilinger)态

提出了第 1个 QSS协议. 同年, Cleve等 [12] 基于量

子纠错编码理论, 提出了量子   门限方案. 此

后, 基于这两篇文章, 各种类型的 QSS协议被相继

提出, 并在实验上得到证明. 与经典的秘密共享不

同, QSS中秘密的信息分割与分发是基于对分布

式量子态的局域测量来实现的, 因此 QSS允许在

存在窃听的情况下安全地分配共享的份额. 同时不

同于 QKD, QSS是多方的通信过程, 允许更丰富、
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更灵活的量子通信. 但 QSS不仅需要排除外部的

窃听行为, 还需要防范通信各方潜在的内部欺骗行

为, 因此 QSS对其协议有更严格的要求.

秘密共享问题可以分为 3个子问题 [13]. 1) CC.

分发者通过分发者和参与者之间私人信道以及每

对参与者之间的经典私人信道来共享经典信息. 2)

CQ. 分发者通过分发者和参与者之间公共信道以

及每对参与者之间的经典或者量子信道来共享经

典信息. 3) QQ. 分发者通过分发者和参与者之间

共享的公共或者私人的量子信道以及每对参与者

之间的经典或者量子信道来共享量子信息. 如图 1

所示, 根据不同的分类方法, QSS可以分为不同的

类型, 但总的来说 QSS主要研究的就是 CQ和 QQ

两个子问题. QSS一方面可以利用量子资源增强

经典秘密共享的安全性, 有效抵抗公共信道的窃听

行为. 另一方面量子信息的秘密共享, 将为大规模

多方量子网络和分布式量子计算的构建提供重要

技术支持. 因此 QSS逐渐成为量子信息技术的一

个研究焦点. 本文将分别从共享经典信息的 QSS

和共享量子信息的 QSS两个主要方向, 梳理和介

绍近年来不同技术路线下 QSS的研究进展与现状,

并对 QSS的研究趋势和未来的研究方向进行总结

和展望.

 
 

QSS

秘密类型
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编码类型
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纠缠态

非纠缠态

图 1　QSS协议的类型

Fig. 1. Types of QSS protocol.
  

2   经典量子秘密共享 (CQ)
 

2.1    使用纠缠态的经典量子秘密共享

| ± x⟩ = (|0⟩ ± |1⟩)/
√
2 | ± y⟩ = (|0⟩ ± i|1⟩)/

√
2

使用纠缠态的经典量子秘密共享指利用量子

纠缠态来对经典比特进行秘密共享. 由Hillery等 [11]

于 1999年提出的 QSS协议展示了如何使用

GHZ态去对经典信息和量子信息进行分割与重构,

这个协议也被称为 HBB协议. 在共享经典信息的

HBB协议中 ,  Alice,  Bob和 Charlie分别随机在

基  和 

中对三粒子 GHZ态进行测量: 

|ψ⟩ABC =
1√
2
(|000⟩+ |111⟩)ABC, (1)

kA = kB ⊕ kC

下标 A, B, C分别表示属于 Alice, Bob和 Charlie

的粒子. 三方的测量结果具有关联性, 关联结果如

表 1所示. 通过这些关联性 Alice, Bob和 Charlie

根据一定的编码规则可以得到一个二进制的密钥

串, 满足   . 只有 Bob和 Charlie合作

才能知道 Alice的比特, 实现了秘密共享.
  

表 1    三方测量结果的关联性
Table 1.    Correlation  of  the  measurement  results  from

three parties.

Alice

|+ x⟩ | − x⟩ |+ y⟩ | − y⟩

Bob

|+ x⟩ |+ x⟩ | − x⟩ | − y⟩ |+ y⟩

| − x⟩ | − x⟩ |+ x⟩ |+ y⟩ | − y⟩

|+ y⟩ | − y⟩ |+ y⟩ | − x⟩ |+ x⟩

| − y⟩ |+ y⟩ | − y⟩ |+ x⟩ | − x⟩
 

但原始的 HBB协议是不安全的, 不诚实的参

与者可以在不引入任何错误的情况下获得所有信

息 [14]. 2005年, 通过利用四光子纠缠源制备 GHZ

态, Chen等 [15] 首次对 HBB协议进行了实验实现,

在此之前仅证明了使用伪 GHZ态 [16] 实验实现

QSS的可行性. 在这些方案中, 识别多粒子 GHZ

状态也是必要的. 一般来说, Bell态的识别比 GHZ

态的识别要容易得多, 大量基于 Bell态的 QSS协

议被提出 [17,18]. 2019年, Williams等 [19] 基于 Bell

态提出并实验演示了一个使用偏振纠缠光子对的

实用三方 QSS协议. 如图 2所示, 偏振纠缠 QSS

协议依赖泵浦偏振来制备所需的量子态, 而不是在

光子对产生后再进行调制. 这一方面可以对产生的

纠缠态进行高速调制, 另一方面使得协议不易受损

耗的影响, 可以有效保证 QSS的性能.

三方的 QSS很快被得到证明, QSS向着四方

乃至更多方的QSS发展 [20]. 一种高纠缠四光子态 [21]

也被证明可以实现四方 QSS[22], 表明了利用多光

子纠缠实现安全多方量子通信的可行性. Yu等 [23]

利用多能级系统构造出了多方 QSS的一般方案,

并给出了有效测量的一致性条件: 

A+B + C + · · ·+Ω = 0 mod d, (2)
 

a+ b+ c+ · · ·+ ω = 0 mod d, (3)

其中大写字母表示测量基, 小写字母表示给定正交
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1/d

1/d

测量基中的向量. 如同 Hillery等 [11] 最初的方案,

参与者首先利用本地操作和经典通信 (local opera-

tions  and  classical  communication,  LOCC)确定

(2)式是否满足, 如果满足, 则 (3)式表达的就是各

方建立的密钥关系. 如果不满足, 则丢弃本轮结果.

对抗截获-重发等攻击的能力对 QSS的安全性来

说非常重要. 常见的二能级系统的 QSS方案 [11] 检

测到截获-重发攻击的概率仅为 25%, 因此增强抵

抗此类攻击能力的一个最直接的办法就是使用更

高维的量子系统来实现 QSS. 更高维的量子系统

使得 QSS协议更加复杂, 攻击者截获-重发攻击未

被检测到的概率将大幅降低. 使用非常高维的互无

偏基 (mutually unbiased bases, MUBs)的方案原

则上能够完美抵抗此类攻击. 但另一方面, 这也将

使得协议需要耗费更多的量子资源, d 维量子系统

QSS协议的效率只有  . 但采用 Xiao等 [24] 提出

的基于测量基加密的高效 QSS方案之后, QSS协

议的效率将能够从  提高至 100%.

虽然纠缠态的使用能够使窃听者难以单独篡

改或者窃取部分信息, 具有很强的安全性. 但是对

于使用纠缠态的情况, 增加和删除参与者往往需要

改变系统的维度, 这将不得不对源进行复杂的更

改, 限制了其可扩展性. 为了解决这一问题, Xiao

等 [25] 利用单纠缠光子对源和波分复用技术 [26]

(wavelength-division multiplexing)提出了一种在

全连接量子网络架构 [27] 中的高效源无关 QSS协

议. 基于该量子网络体系, 网络提供商利用单纠缠

光子对源产生两体纠缠并通过波分复用技术将两

体纠缠分发到多个用户, 该协议可以在不改变纠缠

源和网络用户硬件的情况下进行多方扩展, 在城域

网以及更大规模量子网络的构建中具有很大的应

用潜力.
 

2.2    使用非纠缠态的经典量子秘密共享

虽然纠缠态的使用使得窃听者无法在不被察

觉的情况下获取秘密信息, 给 QSS协议提供了安

全性的保障. 但是就目前来看, 纠缠态的制备需要

复杂的实验设备, 仍然很难被高亮度、高保真度地

产生、操控和分发 [28–32]. 同时由于纠缠态易受光子

损耗、偏振畸变等环境噪声的影响, 导致纠缠退

化, 难以远距离传输 [33], 这限制了 QSS系统的密

钥率和稳定性, 使得 QSS方案的可靠性大大降低.

2003年, Guo等 [34] 基于 BB84 QKD协议首次提

出了不依赖纠缠的 QSS协议, 仅需要使用两量子

比特乘积态就能完成共享密钥的建立. 随后, 大量

研究表明, 在共享经典信息的 QSS中纠缠并不是

必须的.
 

2.2.1    单量子比特量子秘密共享

|+ x⟩ = (|0⟩+ |1⟩)/
√
2

为规避多光子纠缠源的使用, 单光子 QSS协

议应运而生 [35–37]. 实验上, 实现单光子 QSS方案

最常见的方案是基于光的偏振 [35]. 除此之外还可

以利用单光子和零光子的叠加态来构建单量子比

特. 2005年, Schmid等 [38] 基于单光子提出了一种

使用单量子比特的 QSS协议. 在这个协议中, 秘密

共享的任务不再需要多粒子纠缠 GHZ态, 而只需

要在一个传递的单量子比特上对其相位进行局域

操作就可以实现. 在这里, 量子比特的初态制备为

 . 然后量子比特在各参与者

中依次传递, 每个参与者都用如下酉相位算子作用

在这个量子比特上:
 

 

HWP: Half-wave plate

QWP: Quarter-wave plate

PM: Phase modulator

PPLN: Periodically poled lithium niobate

DS: Dichroic splitter

BD: Beam displacer

PBS: Polarizing beamsplitter

DET: Detectors
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图 2    偏振纠缠光子源示意图 [19]

Fig. 2. Schematic of the polarization-entangled photon source[19].
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Ûj(φj) =

|0⟩ → |0⟩,

|1⟩ → eiφj |1⟩,
(4)

φj ∈ {0,π,π/2, 3π/2}其中随机选取  . 那么通过所

有参与者后的量子比特将处于状态: 

|xN ⟩ 1√
2
(|0⟩+ ei

∑N
j φj |1⟩). (5)

cos(
∑N

j
φj) = ±1

| ± x⟩ = (|0⟩ ± |1⟩)/
√
2

±1

φj

N − 1 φj

当各参与者的类型满足  时, 最后

一位参与者在基  上能够测

得  , 此时量子比特有效 (可通过特定的选择使

得量子比特总是有效). 此时由于  满足余弦关系

式,  当最后一位参与者宣布测量结果后 ,  任何

 方子集都能推断出剩余一方的  值, 实现秘

密共享.

与纠缠态的方案相比, 单个量子比特更具有实

验可实现性和可扩展性. 文献 [38]中就利用线性光

学元件和光子偏振态分析给出了 6个参与方的实

验演示, 是当时实现的量子协议中积极执行的参与

方最多的. 除了实验演示外, 单量子比特 QSS也在

光纤中得到实现. 电信级的相位调制器是偏振敏感

的, 而在单模光纤中受双折射效应影响, 激光脉冲

的偏振会缓慢随机的变化, 这很大程度上影响了相

位调制器的正确作用. Bogdanski等 [39] 基于偏振

控制系统和偏振不敏感相位调制器, 在 Sagnac中

提出了补偿单模光纤双折射效应的概念, 解决了单

模光纤中双折射漂移的问题 [40], 实现了第 1个在

1550 nm单模光纤网络上使用相位编码单量子比

特协议的 Sagnac QSS方案 (三方和四方). 随后,

Ma等 [41] 也在 50 km单模光纤网络上实现了使用

相位编码的鲁棒的三方单光子 QSS方案, 能见度

高达 99.4%. 这表明了单量子比特 QSS在实际系

统中具有良好的应用潜力, 在电信光纤网络上实现

量子秘密共享是可行的. 但值得注意的是, 二维的

单量子比特QSS在安全性方面仍存在一定限制 [42,43],

容易受到特洛伊木马的攻击 [44]. 窃听者可以向参

与者的基站发送信号, 并通过测量输出信号来明确

地的确定参与者所拥有的私密信息.

另一方面, 一些基于纠缠态的 QSS协议是可

以转化为非纠缠态的. 例如扩展到 d 能级系统的

GHZ态协议 [23] 可以转化为单个 qudit顺序传输的

协议 [45]. 而在高维形式下, 二维单量子比特顺序传

输 QSS协议的安全漏洞得以解决. 因此更高维的

单 qudit QSS协议被相继提出. 制造高维的单 qudit

一般有两种方式, 一种是利用光子本身的自由度,

一种是利用路径的自由度. 光子本身自由度最常见

的就是光子的偏振, 但偏振只有两个自由度, 限制

了向更高维度的扩展. 而光子的轨道角动量 [46,47]

(orbital  angular momentum, OAM)能够提供无

穷维的希尔伯特空间, 为实现高维的量子信息过程

提供了一条新途径, 因此可以用来实现单 qudit

QSS.  Pinnell等 [48] 利用 OAM实现了 10方 QSS

的实验演示, 如图 3(a)所示. 另外还可以使用经过

不同的路径的系列光子的组合来制造 qudit. 例如

在信道中使用三臂类马赫-曾德尔干涉仪可以产生

单个 qutrit, 从而实现三方 QSS[49], 如图 3(b)所示.

值得注意的是, 很多理论上基于单光子的 QSS

协议实验上都选择使用弱相干光来实现 [39,41,48,49].

虽然单光子的产生与纠缠态相比已经更加容易, 但

单光子在实验上仍然难以高效地产生和控制. 弱相

干光可以通过普通激光源结合可调谐衰减器 (如中

性密度滤光片等)来进行制备, 实验实现简单、技

术成熟, 具有高稳定性和易操作性. 另一方面, 单

光子源的光子产生率往往较低, 而弱相干光则可以

通过调整激光功率和重复频率来提高光子的产生

率. 同时, 弱相干光可以使用标准光纤传输, 不需

要额外的光子管理技术, 在现有技术下更容易实现

远距离传输. 因此弱相干光常常被用作单光子源的

替代方案. 但弱相干光的使用会损失单光子带来的

安全性. 由于弱相干光服从泊松分布, 其无法避免

地存在多光子成分, 这使得弱相干光无法无条件

安全地抵御光子数分裂 (photon-number-splitting,

PNS)攻击 [50,51]. 不过, 在实际部署中这种攻击可

以通过诱骗态 [52–54] 或者在 QSS协议中增加额外

的安全补偿机制来减轻. 

2.2.2    相位编码量子秘密共享

为了抵抗 PNS攻击, 并进一步简化实验装置,

Inoue等 [55] 基于差分相移 (differential-phase-shift,

DPS)的 QKD, 提出了一种 DPS-QSS[56]. 与之前

的协议不同, DPS-QSS的密钥信息储存在相邻脉

冲的相对相位中, 并且需要 Charlie随机选择脉冲

时隙进行测量, 如图 4(a)所示. 而 PNS攻击者选

择和 Charlie相同时隙对光子进行计数的概率很

低, 因此这个协议对抵抗 PNS攻击具有很好的鲁

棒性. DPS-QSS的提出为量子秘密共享的实用化、

可行化开辟了一条新的路径. 但遗憾的是, Inoue

物 理 学 报   Acta  Phys.  Sin.   Vol. 74, No. 16 (2025)    160301

160301-4

http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1


最初提出的方案无法抵御特洛伊木马的攻击.

2021年 Gu等 [57] 结合双场 [58–60] 提出了使用双场

的 DPS-QSS协议. 如图 4(b)所示, 该协议与文献

[56]中的协议是等价的, 但由于使用双场, Alice的

脉冲不需要顺序经过 Bob并被 Bob调制, 因此该

方案可以安全地抵御特洛伊木马的攻击.  但是

DPS-QSS协议仍然存在安全局限性, 只能抵抗个

体攻击 (例如 PNS攻击和光束分裂攻击), 而无法

抵抗更强大的相干攻击 [61](coherent  attacks).

2023年, Shen等 [62] 进一步提出了一种可以抵抗相
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图 3    实现高维单 qudit QSS的两种方法　(a)使用光子轨道角动量 [48]; (b)使用多臂类马赫-曾德尔干涉仪 [49]

Fig. 3. Two  methods  for  achieving  high-dimensional  single-qudit  QSS:  (a)  Using  the  orbital  angular  momentum  of  photons[48];

(b) using the multi-arm Mach-Zehnder-like interferometer[49].
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Fig. 4. Configuration of DPS-QSS protocol[57]: (a) Setup of typical DPS-QSS; (b) setup of DPS-QSS using a twin field.
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干攻击的 QSS协议, 并通过在相干态上对逻辑位

进行相位调制编码, 消除了对强度调制和相位随机

化的要求, 简化了实验设置, 为实现 QSS的安全性

和实用性的结合问题提供了解决途径. 但协议 [62]

针对不同参与者在一些步骤中表现出不对称性, 因

此需要事先了解窃听者的身份, 并可能引入安全漏

洞. 随后Wang等 [63] 对协议 [62] 进行了修正, 对所

有参与者采用对称程序, 消除了协议 [62] 因不对称

基选择而产生的安全漏洞. 

2.3    连续变量量子秘密共享

x̂ p̂

(k, n)

根据编码类型, 除了前文提到的离散变量 QSS

(discrete-variable QSS, DV-QSS)之外, 还有连续

变量 QSS  (continuous-variable  QSS,  CV-QSS).

传统的 QSS主要利用离散的量子比特实现 ,  而

CV-QSS则是在光场的正交分量 (振幅  和相位  )

中对密钥位进行编码. 因其高效的信息编码方式,

成熟的光学实现技术以及较高的容错能力, CV-

QSS成为 QSS乃至量子密码学的一个重要研究方

向. 在 Grosshans和 Grangier[64] 将连续变量引入

量子密码学后不久, Tyc等 [65] 提出了首个 CV-QSS

协议. 随后 Lance等 [66] 对 Tyc的协议进行了扩展,

利用电光前馈技术验证了 (2, 3)门限 CV-QSS协

议的可行性, CV-QSS正式进入历史舞台. 2017年,

Kogias等 [67] 给出了 CV-QSS同时对抗窃听者和

不诚实参与者的充分条件, 这适用于所有  门

限 CV-QSS方案.

âEPR1 âEPR2

ν̂T1 ν̂T2

as(a
∗
s)

实现 CV-QSS的一种方法是使用 Einstein-

Podolsky-Rosen (EPR)纠缠态 (  和   )和

光的热态 (thermal states)(  和   )来制备束缚

纠缠 (bound entanglement, BE)态, 并将秘密信

息  调制到 BE态中 [68]: 

b̂1(2) = (âEPR1 ± ν̂T1 + as)/
√
2, (6)

 

b̂3(4) = (âEPR2 ± ν̂T2 + a∗s)/
√
2, (7)

BE态处于可分离态和自由纠缠态之间, 其无法表

示为分离态的形式, 同时其也是不可提纯的, 无法

通过 LOCC来提纯纠缠 [69–71]. 从 (6)式和 (7)式中

可以看到, 每个子模式都存在较大的噪声背景, 任

何一个玩家都无法检索到调制信号比较小的秘密

信息. 只有当足够多的参与者合作进行组合噪声测

量时, 秘密信息才得以揭示. 除了束缚纠缠态外,

连续变量簇态 [72]、连续变量 GHZ态 [73]、连续变量

图态 [74] 等连续变量纠缠态也在逐渐被广泛运用到

QSS的研究当中. 但正如前文对于离散变量纠缠

态所讨论的那样, 使用连续变量纠缠态的 QSS由

于其仍然基于多方纠缠, 当参与者的数目很大时在

现有技术下难以实现. 同时, 虽然相比于使用纠缠

态的 DV-QSS, 使用纠缠态的 CV-QSS能够和现

代光通信技术有更好的兼容, 但其仍然面临着难以

容忍的信道损耗 [67].

为避免纠缠态的使用, 基于弱相干态的顺序

CV-QSS协议被提出 [75], 这进一步提高了 CV-QSS

与现代光通信技术的兼容性及其实用性. 同时与单

量子比特顺序 QSS方案相比, 此方案具有天然的

抵抗特洛伊木马攻击的能力. 随后, 这个思想被进

一步扩展到基于热态 [76] 和基于离散调制相干态 [77,78]

的 CV-QSS, 促进了 CV-QSS的发展. 但不幸的是,

大多数相干态的 CV-QSS协议要求所有参与者在

自己的站点准备自己的激光源, 这种成本是巨大

的. 并且所有参与者的独立激光源之间的相位需要

严格锁定, 信号同步问题难以解决. 更重要的是,

由于 CV-QSS要求每个参与者将自己的本振 (local

oscillator, LO)信号通过不安全的信道发送给分发

者, 因此本振信号很容易成为攻击者攻击的目标.

2022年 ,  Liao等 [79] 提出了一种基于即插即用

(plug-and-play)结构 [80] 和双相调制 (dual-phase

modulation)策略的 CV-QSS方案, 解决上述问题.

但这需要在不受信任的量子通道中传输未调制的

量子信号, 可能会引入新的漏洞. 随后 Liao等 [81]

进一步基于本地 LO (local LO, LLO)技术提出了

LLO-CVQSS的方案 , 彻底堵住了 CV-QSS系统

中传输 LO导致的可能遭受各种攻击的漏洞. 除此

之外, 对于 CV-QSS, 由于经销商的联合测量, 来

自其他参与者的信道过剩噪声 (channel  excess

noises)的叠加将会使密钥率大幅降低 [75,76,79]. 利用

将其密钥信息编码到光场的不同边带 [82] 的多边带

调制方法 [83],  分发者可以使用单个外差检测器

(heterodyne detector)提取多个参与者的信息, 并

且由于每个参与者的量子信道透射率 (quantum

channel transmittance)和信道过剩噪声等信道参

数的评估是独立的, QSS的量子密钥率和传播距

离显著提高. 同时, 利用该方法的硬件架构, 只需

要切换经典的后处理程序就可以实现 QSS和会议

密钥协商 [84–86](conference key agreement)的灵活

切换. Richter等 [87] 也实验演示了一个具有量子加
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密敏捷性 (quantum cryptoagility)和多功能性的

系统, 能够在同一平台上实现连续变量量子数字签

名 (quantum digital signatures)[88]、连续变量 QSS

和连续变量 QKD[89–91]. 这种利用同一硬件支持不

同量子密码协议切换的系统将大幅增加量子通信

设备的通用性. 

2.4    量子秘密共享的安全性保障

传统的 QSS会利用信号的扰动检测来保障安

全. 发送方通常会将发送的一部分量子比特作为检

测比特. 根据量子不可克隆定理, 量子态无法被完

美复制, 任何窃听行为都会对量子态造成干扰, 从

而在传输的量子比特中引入错误. 因此可以对信号

的扰动进行检测来判断通信是否遭到窃听. 通过计

算错误比特和总检测比特的比值可以得到量子比

特误码率, 如果量子比特误码率超过了某一阈值

(信道固有误码率), 则说明存在窃听者, 本轮通信

将被放弃. 这很大程度上提高了 QSS的安全性. 但

是信号扰动检测会损失一部分比特用于检测, 降低

了通信效率. 同时在某些攻击 (如特洛伊木马攻

击)的情况下, 误码率可能不会明显上升造成误判.

2021年, Gu等 [92] 受环回 (round-robin)差分相移

QKD[93] 和双场 QKD[58] 的启发, 提出了一个不监

测信号扰动的三用户 QSS协议, 即环回 QSS. 这

个协议面向内部和外部攻击者是无条件安全的, 并

且密钥率能够打破 Pirandola-Laurenza-Ottaviani-

Banchi界限 [94]. 环回 QSS由于其高噪声容忍和抗

信号干扰等固有优势, 有较好的应用前景, 但其对

可变延迟马赫-曾德尔干涉仪的要求限制了其实际

应用.

使用纠缠态的 QSS即使光源部分被攻击者控

制, 只要测量端能够被完美表征并进行测量错误率

即可获得安全秘密共享, 因此可以实现光源设备无

关的安全性. 但使用单光子或者相干光的 QSS则

是完全依赖于设备的完美表征, 因此设备的不完善

性会给实际系统带来安全漏洞. 诸如致盲攻击 [95–97]、

时移攻击 [98]、波长攻击 [99]、偏振旋转攻击 [100]、饱和

攻击 [101] 等针对测量设备的侧信道攻击 [102](side-

channel attacks)会给量子通信系统的安全性造成

极大的威胁. 测量设备无关 (measurement-device-

independent, MDI)的量子通信技术 [103] 通过引入

不信任的第三方进行来执行测量, 利用后选择纠缠

免除了探测器必须由合法分发者保护的必要性, 为

侧信道攻击提供了解决方案. 2015年, Fu等 [104] 提

出了第一个 MDI-QSS协议 ,  利用后选择 GHZ

态和诱骗态 [52,105] 实现了对测量设备攻击和 PNS

攻击的抵抗, 实验装置如图 5所示. 随后MDI-QSS

在离散变量 [106–109] 和连续变量 [110,111] 领域得到广

泛发展. 尽管 MDI-QSS不需要使用纠缠资源, 但

传输效率仍然会随着用户数量的增加呈指数级下

降. 2023年, Li等 [112] 基于全光量子中继 [113] 和自

适应 MDI-QKD[114] 中的空间复用 (spatial multi-

plexing)和自适应操作提出了一种更加高效实用

的MDI-QSS. 当通信方的数量增加时, 协议的传

输效率可以保持不变, 并在至少 10个通信方的情

况下打破网络上的速度-距离界限 [94]. 除了测量设

备外, 不完美光源同样会造成侧信道信息泄露, 威

胁 QSS的安全性. 为消除所有实际不完美设备的
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图 5    MDI-QSS装置的示意图 [104]

Fig. 5. Schematic of the MDI-QSS setup[104].
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安全漏洞, 设备无关 (device-independent, DI)的

QSS被提出 [115–117]. 但在实际通信过程中, 目前的

DI-QSS的性能仍然较低, 尚未有效实现.

QSS的概念首次提出时, 使用的是量子典型

特征的纠缠态来共享经典信息. 但由于纠缠态制

备、控制和传输在当前技术条件下实现较为困难、

实用性较低. 因此使用单光子的非纠缠态的 QSS

协议被相继提出, 但单光子目前在实验上依然难以

高效地产生和控制, 并且与目前的通信光纤有适配

性差异. 于是, 作为单光子和纠缠态的替代方案,

使用相干光 QSS协议被提出, 并得益于其成熟的

实验技术在光纤网络上迅速得到实现. 仍需指出的

是, 单光子和相干光的使用会损失纠缠态带来的安

全性, 相干光也比单光子更容易受到光子数分裂攻

击. 为此, 诱骗态、环回、MDI等方法被使用以提

高 QSS的安全性. 近年来提出的 QSS协议已经能

很好地抵御外部攻击和内部成员攻击等一系列安

全性问题. 因此, 虽然近年来, 纠缠态的制备、控制

和传输已经取得一系列重要突破 [118–125], 但是对于

共享经典信息的 QSS来说纠缠态的使用已经不具

备明显优势. 相反, 使用非纠缠态的 QSS因其高稳

定性、易操作性和光纤适配性, 具有更高的实用价

值. 但在量子信息的秘密共享领域, 纠缠态仍然发

挥着不可替代的作用. 

3   量子信息的秘密共享 (QQ)

量子信息的秘密共享 (QQ)的概念渊源最早

可追溯至由 Bennett等 [126] 在 1993年所提出的量

子隐形传态, 发送者借助于量子纠缠资源, 可以在

不传递物理粒子的情况下将未知量子态信息传递

给接收者. QQ即可被认为是多方量子隐形传态的

一个应用.  1999年 ,  Hillery等 [11] 使用 GHZ态和

Bell基测量提出了首个 QQ方案, Alice将未知量

子态传送给她的代理组 Bob和 Charlie, 代理组成

员之间仅有一人能够在 Alice处 Bell基的测量结

果和另一位成员的信息下对量子态秘密进行重构,

因此 QQ也被称为量子信息分割 (quantum infor-

mation  splitting,  QIS)或量子态共享 (quantum

state sharing, QSTS). 本节将依次讨论离散变量

情况下 QQ中的对称性方案、非对称分层方案与基

于一种重要量子资源态, 图态的方案, 然后介绍

QQ中的连续变量方案, 最后展示对纠缠态进行共

享和多方量子秘密直接传输的重要工作. 现存 QQ

方案重要的问题主要包括秘密共享方案结构与参

与者数量的拓展, 方案共享信息从单量子比特态、

多量子比特态到高维量子态的拓展, 以及衡量量子

资源消耗、操作复杂度和通信成本, 对具有更高效

率方案的研究. 

3.1    对称性量子信息秘密共享方案

(k, n)

(k, n)

(k, n)

|s⟩
max(n, s) ⩽ q ⩽ 2max(n, s)

Fq F = Zq s ∈ F |s⟩

  门限方案是一类具有对称性的重要秘密

共享方案. 在   门限方案中, 对于恢复秘密的

要求仅为参与者数量. 数量达到门限 k 的任意参与

者均成为授权者集合, 合作时可以完美恢复秘密,

少于 k 位参与者的集合则被拒绝访问任何关于秘

密的信息.  1999年 ,  Cleve等 [12] 首次定义了 QQ

中的  门限方案并基于量子纠错码给出了一种

通用的构造方式, 与文献 [11]共同成为 QQ领域

的开创性工作. 设量子态秘密  的维度为 s, 选择

素数 q 满足   , 构造有限

域  , 其中  . 对于  , 可将量子态  编

码为 n 个份额: 

|s⟩ 7→
∑

c∈Fk
q ,ck−1=s

|pc(x0), . . . , pc(xn−1)⟩, (8)

pc(t) pc(t) = c0 + c1t+ · · ·+
ck−1t

k−1 (c0, c1, · · ·, ck−1) ∈ Fk x0, x1,

· · ·, xn−1 F
xi pc(xi)

其中,  多项式   定义为  

 ,  系数   ,  坐标  

 选取为  上互不相同的 n 个点, 所分发的

子份额则为多项式在某个坐标  上的取值  .

k ⩾ n/2

(k, n)

n = 2k − 1

(k, 2k − 1)

k ⩽ n < 2k − 1

对于共享量子信息的情况, 量子不可克隆原理

要求量子态秘密不可被多次恢复, 限制了  .

在所有编码后全局态为纯态的  方案中, 授权

集与未授权集均为互补, 即满足条件   .

在  门限方案的基础上丢弃份额可以直接

得到其他  方案, 但此时将为混合态

方案. 一般而言, Cleve等 [12] 给出的方案需要使用

高维量子比特的混合态.

(k, k′, n) (k, n)

k′ = k − 1

(k, n)

  斜坡方案为   门限的一种弱化,

在进行秘密共享 n 名参与者中, 任何 k 及以上名参

与者的集合能够完美访问秘密, 任何 k’及以下名参

与者无法获取任何秘密信息, 其他情况则面临着量

子态秘密泄露的风险. 当   时, 斜坡方案

就成为  门限方案. Senthoor和 Sarvepalli[127]

在 Cleve等 [12] 工作的基础上构建了一个通用的通

信高效量子门限秘密共享方案, 其结合斜坡方案和

物 理 学 报   Acta  Phys.  Sin.   Vol. 74, No. 16 (2025)    160301

160301-8

http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1


标准门限方案, 通过在参与者人数高于门限时根据

实际需求灵活选择任意数量的参与方, 提高了秘密

恢复的通信效率.

(k, n)

(n, n)

在固定结构的方案之外, 实际情况下, 秘密分

发者可能会根据工作需要增加或减少成员, 重新对

新代理组进行秘密分发面临高昂的成本, 为此提出

了动态量子秘密共享方案 (dynamic quantum sec-

ret sharing, DQSS), 其在共享经典信息和量子信

息的过程中允许对接收者代理组进行更改. DQSS

源于 CQ情形下由 2011年 Yang等 [128] 首次提出

的  门限方案中进行成员扩展的协议. 2012年,

Jia等 [129] 基于星形簇态, 提出了一种 CQ和 QQ

的动态方案. 利用星状簇态在泡利测量下的可扩展

性, 分发者能够在子份额被分发前与分发后两个阶

段对代理组进行增减成员的调整. 若子份额已被分

发, 添加新成员则额外需要一名原始成员的授权,

无需重新分配所有份额. Sun等 [130] 使用单光子偏

振态和 CNOT门操作和 Bell基测量, 能够在允许

增加新用户的代理组中共享量子秘密, 该方案成员

扩展的过程无需任何原代理组成员的协助. 但目前

工作基本均局限于  门限方案的架构.

量子纠缠是量子隐形传态和 QQ方案的核心,

纠缠态的特殊性质为处理量子信息任务提供了很

好的支持. 自 Hillery等 [11] 以来, 提出了许多基于

不同纠缠态的 QQ方案设计, 包括 Bell态 [131–135]、

GHZ态 [11,136]、簇态 [137]、W态 [138] 等. 在这些方案

中, 所有接收者均有能力恢复被发送的未知量子

态, 权限结构具有一定的对称性, 因此这一类方案

也被称为对称量子信息分割.

|ψ⟩A = α|0⟩A + β|1⟩A

在 Hillery等 [11] 最先的 GHZ态方案中, 分发

者 Alice将一个初始 GHZ态 (其中 3个粒子 a, b,

c分别由 Alice和接收者 Bob, Charlie持有)与秘

密量子态  结合, 可得
 

|Ψ⟩ = |ψ⟩A ⊗ 1√
2
(|000⟩abc + |111⟩abc)

=
1

2

[
|Ψ+⟩Aa(α|00⟩bc + β|11⟩bc)

+ |Ψ−⟩Aa(α|00⟩bc − β|11⟩bc)

+ |Φ+⟩Aa(β|00⟩bc + α|11⟩bc)

+ |Φ−⟩Aa(−β|00⟩bc + α|11⟩bc)
]
, (9)

其中, 

|Ψ±⟩Aa =
1√
2
(|00⟩Aa ± |11⟩Aa) ,

|Φ±⟩Aa =
1√
2
(|01⟩Aa ± |10⟩Aa) . (10)

因此, 通过 Alice对 A, a粒子 Bell基测量的结果

可以确认秘密量子态的振幅信息, 再结合另一位成

员 Bob对他所拥有粒子的测量结果, Charlie即可

执行相应修正操作在自己的量子比特上恢复原始

秘密.

相较于其他纠缠态方案, Bell态方案具有更好

的灵活性和可拓展性, 减轻了方案对复杂纠缠态量子

资源的依赖. Li等 [131] 首次利用纠缠交换与 GHZ

基测量设计了 n 名参与者对单量子比特态的共享

方案, Yuan等 [134] 使用两个 EPR对, 通过 Bell基

测量和接收者处的单比特酉操作, 能够实现两量子

比特态的三方安全共享. Shi等 [135] 结合 Bell态和

CNOT门操作, 提出了一种高效、低资源消耗的多

方量子态共享方案, 在向 n 名参与者共享两量子比

特态时仅需 n 个 Bell态的量子资源.

W态是一类区别于 GHZ态的多体纠缠态: 

|Wn⟩123 =
1√

2 + 2n

(
|100⟩+

√
neiθ|010⟩

+
√
n+ 1eiϕ|001⟩

)
. (11)

其中 n 为实数, q, ϕ为相位. W态的三体纠缠度

为 0. 相较于 GHZ态, W态具有更好的鲁棒性, 在

丢失任意一个粒子后, W态中剩余的两粒子仍保

持部分纠缠,  不易退相干 [139].  利用此类纠缠态 ,

Agrawal等 [140] 已经实现了双方量子隐形传态 .

Nie等 [138] 进一步提出了基于W态对任意三量子

比特态量子态进行三方秘密共享的方案, 结合三量

子比特冯·诺依曼测量结果和局域酉算符操作, 可

以实现确定性传输. 簇态 [137] 方案的原理本质上与

上述方案类似, 实现了单量子比特态和双量子比特

态的三方共享. 

3.2    非对称分层量子秘密共享方案

(k, n)

|χ⟩

Gottesman[141] 基于 QQ的  门限方案, 对

非对称性的量子信息分割做过初步讨论, 他提出可

以对门限方案中的子秘密份额进行捆绑, 向参与者

分配不同数量份额, 从而实现复杂结构或部分特

定要求. 2010年, Wang等 [142] 使用一种 4量子比

特纠缠态  , 首次提出了非对称分割量子信息的
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t ⩾ 3

|Ω⟩

分层量子秘密共享方案 (hierarchical  quantum

sharing, HQSS), 这一类量子秘密共享方案考虑到

参与者之间具有不同属性带来的能级划分, 例如在

公司决策中董事长、经理和普通员工之间具有上下

级关系, 不同权限能级的接收者在恢复量子秘密时

需要不同的协作条件. 随后他们又提出了基于 6量

子比特簇态 [143] 和 t 量子比特 (  )图态 [144] 的

分层 QQ方案. 由 Shukla等 [145] 进一步给出了一

个在 n 方接收者中实现分层量子秘密共享的通用

方案, 基于 4量子比特   态或 4量子比特簇态.

这些方案均依赖特定多粒子纠缠态来支持分层结

构的划分, 使得在分发者进行特定测量后坍缩的量

子态下, 普通成员在某些基上只能得到相关测量结

果, 因此仅当普通成员合作时无法恢复秘密. 正由

于构建非对称性的分层 QQ方案的纠缠态具有很

强的特殊性, 分层 QQ方案在实际部署和更一般的

通用结构设计上都面临极大的挑战. 

3.3    基于图态的量子信息秘密共享

图态是一类基于图的多粒子纠缠态. 这类纠缠

态具有高度的非局域性质, 是目前实验室中最容易

获得的多方资源量子态之一. 图态几乎可以编写所

有的多方协议, 被提议为基于测量的量子计算、量

子纠错和盲量子计算等各种多方量子信息处理任

务中的主要资源态之一. 基于图态的量子秘密共享

协议由于其使用的纠缠资源态, 天然具备了与复杂

网络协议集成以及在纠缠扩展功能上进一步开发

的能力. 图 6为线性簇态、星形图态 (即 GHZ态)、

树形图态、环形图态、二维方格图态等类型图态.

图态本身具有的图形直观地展示了各个部分复杂

的纠缠, 提供了一种简化. 图的复杂连接性结构可

以支持多样化的各种信息访问结构, 在量子网络的

多层复杂通信协议的实现上极具发展前景.

V = {vi}
E = {eij = (vi, vj)}

|+⟩ = (|0⟩+
|1⟩)/

√
2

CZ = diag(1, 1, 1,−1)

给定一个包含 n 个顶点的无向图 G = (V, E),

其中顶点集合  表示量子比特 ,  边集合

 表示量子比特之间存在的纠

缠. 每个顶点上量子比特初始定义为  

 态, 对所有存在边相互连接的量子比特进

行受控相位门  操作 , 即可得

到 n 阶图态: 

|G⟩ =
∏
e∈E

CZe|+⟩⊗n. (12)

图态可以通过稳定子生成元的方式来表示, 对于图

态中任意第 i 个顶点, 其稳定子算符为 

Ki = XiZN(i), (13)

ZN(i) =
⊗

u∈N(i) Zu.

其中, N(i)表示图态 G 中与顶点 i 存在边连接的

相邻顶点集合,  

图态由其稳定子算符的本征方程唯一确定, 这

通常也被称为图态的不动点性质: 

XiZN(i)|G⟩ = |G⟩. (14)

在图态的标准框架上, Markham等 [13] 通过给

图态中的顶点附加额外的标签信息, 对稳定子算符

作用下部分图态之间的等价性质进行证明, 从而对

图态中信息的可访问性给出直观展示.

除去为图态提供了一个优雅的图形化表征之

外, 图的相关结论可以被用来对量子性质进行辅助

证明和理解. 图论理论为量子光学实验中复杂纠缠

态的可构造性提供了新的分析方法 [146]. 图所给出

的“流”概念刻画了量子秘密共享协议中秘密信息

从分发者到授权者集合的传输路径 [147], 研究 [148,149]

进一步指出了图态中弱奇支配性质在基于图态的

量子秘密共享协议中的关键作用. 事实上, 在图态

提供的框架下经典信息和量子信息情景下的秘密

共享可以形成优雅的统一 [13]. Keet等 [150] 进一步

把由二维量子比特构成的图态扩展至素数维度量

子比特的图态, 广义图态下可以实现所有允许的访

问结构, 为共享更高维度的经典和量子秘密提供了

有用的框架.

基于图态的 CQ方案中的授权者集合需要满

足以下可访问性条件.

 

(d) (e)

(a) (b) (c)

图 6    图态类型　(a)线性簇态 ; (b)星形图态 ; (c)树形图

态; (d)环形图态; (e)二维方格图态

Fig. 6. Types of graph states: (a) Linear cluster state; (b) star-

shaped  graph  state;  (c)  tree-shaped  graph  state;  (d)  ring-

shaped graph state; (e) 2D square graph state.
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B ⊆ V ∃D ⊆ B |D| = 1 mod 2

Odd(D) ⊆ B

Odd(D) = {v ∈ V | |N(v) ∩D| = 1 mod 2}

可访问性: 给定一个图 G = (V, E), 如果存在

集合  ,  使得   满足   且

 , 则称该顶点集 B 具有可访问性, 其

中  .

基于图态的 CQ方案是完美的, 未授权集合

(即所有不满足可访问性的集合)都被证明具有弱

奇支配集 (weak odd domination, WOD集)性质.

WOD集的约化密度矩阵与秘密无关, 因此任何未

授权集合无法获取任何关于秘密的信息.

C ⊆ V \B B ⊆ Odd(C)WOD集: 当存在  , 使得 

时, 集合 B 是WOD集.

在 QQ方案的情形下, 授权者集合 B 在满足

可访问性条件之外, 量子不可克隆原理还额外要

求 B 的补集为WOD集. 给定一个 n 阶图态 G =

(V, E), Gravier等 [149] 给出 QQ协议如下.

|ϕ⟩ = α|0⟩+
β|1⟩ |Ψ⟩ = α|G0⟩+ β|G1⟩ |G0⟩ = |G⟩
|G1⟩ = ZV |G⟩

1)  加密 .  分发者将量子态秘密  

 编码为   , 其中   ,

 .

|Ψ⟩2) 分发. 将  的每个量子比特分发给对应参

与者.

V \B
∃C,D ⊆ B V \B ⊆ Odd(C) |D| = 1 mod 2

Odd(D) ⊆ B

3) 量子态秘密重构. 设集合 B 为授权者集合, B

满足可访问性, 且 B 的补集  为WOD集. 即

 使得   ,    ,

且  .

u ∈ B

B \ {u} u

u (|0⟩+ |1⟩)/
√
2

(|B|+ 1)

1√
2

(
I U

−U I

)
U = (−1)|GD|XDZOdd(D) α|0⟩ ⊗ |G0⟩

+β|1⟩ ⊗ |G1⟩

若参与者选择在  上恢复秘密, 则集合

 中每个参与者将自己的量子比特传递给  .

 额外使用一个辅助量子比特  , 与集

合 B 中的量子比特一起构成一个  个量子比

特的系统, 在其上施加酉算符操作  ,

其中  , 可以得到 

 . (
I 0
0 U ′

)
U ′ =

(−1)|GC |XCZV \Odd(C) (α|0⟩+ β|1⟩)⊗ |G⟩

再对其施加酉算符操作  , 其中 

 , 则有  , 秘

密在第 1个量子比特上被重建.

(k, n)

p, q ∈ {0, 1}
|ϕ⟩ = α|0⟩+ β|1⟩ XpZq

与 CQ方案不同, 基于图态的 QQ方案通常是

不完美的, 即除了满足可访问性的授权者集合外,

存在其他集合可能会携带部分关于秘密的信息,

可以通过向上述协议引入一次一密来构造量子信

息的量子秘密共享  门限方案 . 分发者随机

选择两个经典比特  作为一次一密的密

钥, 对量子态   施加   操作后

|α|p⟩+
β (−1)

q |1− p⟩ p, q

(k, n)

|B| ⩾ k p, q

再利用上述协议对加密后的新量子态 

 进行共享. 经典比特  通过经典信

息的  门限方案分发给参与者, 确保了仅当授

权者集合 B 的大小  时, 可恢复  , 规模低

于门限 k 的参与者集合将无法获得关于秘密的任

何信息.

(k, n)

(k, n)

k > 0.506n

k = n−O(n)

k ⩽ 0.811n

在 3.1节已表述了由文献所给出的通用 QQ

 门限方案, 随着参与者数量的增加, 该方案将

面临子份额量子态维度无限扩张的问题. 图态方法

允许不依赖于参与者数量, 以较低维度的量子比特

纯态设计秘密共享方案, 但会存在无法构造所有门

限方案的缺陷. 在量子不可克隆原理的基础上, 基

于图态的量子秘密共享  门限方案的门限下界

进一步改进为  . 目前基于图态的量子秘

密共享门限方案的构造均会导致准全体一致协议,

即  . Gravier等 [149] 通过随机图证明了

对于足够大的 n, 高概率性存在图G 满足  ,

但尚且没有准全体一致协议的显式构造. 判定一个

给定图态 G 的门限是否大于一个给定参数被证明

是 NP完全问题, 人们无法有效地验证一个随机生

成的图态是否存在一个小的门限.

Bell等 [151] 首次在全光装置上实现了基于图态

的量子秘密共享, 制备图态的主要技术手段从利用

自发参量下转换源产生的纠缠光子概率性制备 [152]

已经发展到利用原子单个记忆自旋发射的一系列

单光子的确定性生成 [153], 目前已经突破了简单的

一维链型和星型图态, 在实验上实现了二维环型和

树型图态的融合生成 [154]. 基于芯片的光子图态制

备也不断取得进展 [155]. 虽然目前生成的光子图态

规模尚小, 但原则上可以通过量子逻辑门的操作等

方式将它们结合在一起扩展形成更大、更复杂的图

态. 具有灵活连接性与能够在原子状态中长期储存

信息的图态仍有待研究. 

3.4    基于连续变量的量子信息秘密共享

(2, 3)

1 : 1

âin âEPR1 âEPR2

δN

2003年, Lance等 [66] 提出并实验实现了一种

基于连续变量的  门限量子信息秘密共享方

案, 并且为区别于共享经典信息的 QSS. 如图 7所

示, 这个协议利用   分束器将一个秘密相干态

 与 EPR对  (  )中的一个进行干涉, 编

码成一个三方纠缠. 分发者进一步使用与正交振幅

具有相同相关性的高斯白噪声 (Gaussian white

noise)  对三方纠缠进行调制, 共享的组分变为 
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â1 = (âin + âEPR1 + δN )/
√
2, (15)

 

â2 = (âin − âEPR1 − δN )/
√
2, (16)

 

â3 = âEPR2 + δN ∗, (17)

âin = (X̂+ + iX̂−)/
√
2 (+) (−)

δN = (δN+ + iδN−)/2

∗

(2, 3)

其中  ,    和   分别表示

振幅和相位正交分量,    是

高斯噪声,   表示复共轭. 三方纠缠产生之后, 分别

分发给 3个参与者. 秘密重构阶段, 如果是参与者 1

和参与者 2合作, 则利用 1∶1分束器的马赫-曾德

尔干涉仪来重构量子态. 如果是参与者 1 (参与者 2)

和参与者 3合作, 则利用一个 2∶1分束器和一个电

光前馈环来重构量子态, 这个过程会更加复杂 [156].

正如 Lance的方案中所提到的, 连续变量量子信息

秘密共享的实现需要依赖前馈技术. 而前馈技术涉

及到光-电和电-光的转换, 这种转换过程限制了量

子信息秘密共享的带宽. 因此, 要拓宽量子信息秘

密共享的带宽就要避免涉及到这种光与电之间的

转换, 去构建全光的量子信息秘密共享体系. 虽然

理论上使用相位不敏感放大器 (phase-insensitive

amplifier, PIA)可以避免前馈技术的使用 [157], 但

是耦合到 PIA放大输出态的噪声难以直接控制,

一直以来实验实现较为困难. 2023年, Chen等 [158]

利用基于双 L 构型四波混频过程的低噪声 PIA代

替了光电前馈技术, 实现了确定性的  门限全

光量子信息秘密共享, 在 1.4—2.4 MHz的带宽范

围内重构态的保真度均内超过经典极限. 与 Lance

等 [66] 不同, Chen等 [158] 方案中重建态的形式与秘

密态是相同的, 不需要对重构态进行后验 (posteriori)

就能得到有意义的保真度. 这为全光宽带量子网络

的构建提供了一条途径. 

3.5    共享纠缠态的量子信息秘密共享

(3, 3)

前面所提到的已经实现的一些量子信息秘密

共享的方案 [66,151,158] 中, 共享的都是纯量子比特态,

纠缠态的共享和恢复仍然没有实现. 2016年 Lu

等 [159] 通过使用一个六光子纠缠态演示了一个

 量子门限方案. 在这个方案中, 共享的保密量

子态可以被有效地重建, 并且重建的量子态的保真

度能够达到 93%. 如图 8所示, 分发者将共享的量
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图 7    连续变量 (2, 3)门限量子信息秘密共享方案示意图 [66]

Fig. 7. Schematic of the (2, 3) threshold quantum informa-

tion secret sharing scheme for continuous variable[66].
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图 8    共享纠缠态的量子信息秘密共享实验装置示意图 [159]

Fig. 8. Schematic of the experimental setup for quantum information secret sharing of entangled states[159].
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|ψ⟩ = α|H⟩+ β|V ⟩

{|Φ+⟩, |Φ−⟩, |Ψ+⟩, |Ψ−⟩}
{XZ, I, Z,X} |ψ⟩ X,Z

⟨W⟩ = −0.24± 0.02 < 0

子态  , 并将其编码在一个三光

子混合态中, 然后分发给三位参与者. 当且仅当其

中两个参与者在他们的光子上进行 Bell态测量

之后,  第 3个参与者才能根据他们的测量结果

 对自己的光子施加相应的

酉操作  , 从而恢复   , 其中   是

Pauli算子, I 是单位算子. Lu等 [159] 进一步表明,

恢复量子态的纠缠见证 (entanglement witness)

 , 恢复的量子态仍然与EPR

对的另一半纠缠在一起, 证明了利用这个方案也可

以实现纠缠态的共享和恢复. 

3.6    多方量子秘密直接传输

(n+m)

2020年, Lee等 [160] 提出了一种多方量子秘密

直接传输的 QQ协议, 并通过一个实验有效验证了

他们的量子态传输. 其允许任意数量的分发者将量

子态共享给任意数量的接收者, 并且在传输过程中

任何一个子方都无法完全访问量子秘密. 协议中

n 名发送者利用 n 粒子 GHZ态对所共享的量子秘

密进行编码,  并和 m 名接收者集合共享一个由

 粒子的 GHZ态作为量子信道, 每名发送

方对自己持有的子秘密份额粒子和信道粒子进行

分布式 Bell基测量, 接收方根据所有测量结果在

他们持有的 m 个信道粒子上联合施加逻辑泡利操

作共同恢复量子态秘密. 去中心化传输无需依赖可

信中间节点, 秘密始终由多方进行共享, 避免了单

点失效风险, 对量子网络的安全性与容错性有重要

意义. 

4   总结与展望

二十多年来 QSS繁荣发展, 表 2列出了不同

类型的 QSS方案及其特点. 从纠缠态到单光子再

到相干光, QSS不断优化使用的资源, 使其更适配

当前的技术水平并更好地兼容电信光纤网络, 增加

其实用性. 同时, 环回、MDI等协议提出也在不断

提高着 QSS的安全性. 但是实用的 QSS往往面临

着安全性问题, 而具有较高安全性的 QSS又对技

术有较高的要求. 迄今为止, 仍然缺乏兼顾实用性

和安全性的 QSS协议. 因此, 找到一个兼具实用性

和安全性的 QSS协议将是未来 QSS研究的一个

重要方向. 值得注意的是, 不论是共享经典信息的

QSS还是共享量子信息的 QSS, 长久以来都一直

受困于传输距离的限制无法远距离传输. 由于量

子不可克隆定理, 量子信号无法像经典通信那样直

接放大, 量子中继器 [161] 成为实现长距离量子通信

的关键技术. 未来, 随着量子中继技术的进一步发

展 [114,162,163], 人们不用担心衰减和噪声对通过长光

纤发送的量子态的影响, QSS的距离限制问题将

得到解决. 同时量子中继还将为 QSS提供更灵活

的设置. 一方面通过引入中继节点可以构建多点到

多点的量子网络, 可以实现动态的参与者选择和调

整. 另一方面量子中继器可以缓存部分量子信息,
 

表 2    不同 QSS方案的特点
Table 2.    Characteristics of different QSS schemes.

QSS方案 特点

使用纠缠态的QSS
由于纠缠特性, 即使光源部分被攻击者控制, 只要测量端能够被完美表征并进行测量错误率即可获得安全

的秘密共享. 但目前实验上高效制备纠缠态仍具有较大困难

使用单光子的QSS
相比于纠缠态, 单光子更容易制备和分发, 更具实验性和扩展性. 但仍与目前的通信光纤有适配性差异且容

易受到特洛伊木马的攻击

使用相干光的QSS
实验实现简单, 与标准光纤适配更容易实现远距离传输, 具有高稳定性和易操作性. 但相干光存在多光子成

分, 无法抵御光子数分裂攻击

离散变量的QSS
|H⟩ |V ⟩利用光子偏振态  和  或轨道角动量来编码密钥比特, 系统对损耗不敏感、测量和判别精度高. 但信道

容量低、单光子制备困难

连续变量的QSS
x̂ p̂利用光场的正交分量  和  来编码密钥比特, 相比于离散变量可以确定性实现. 但大多数方案要求独立激

光源及激光源之间的信号同步, 并且易受到本振攻击

环回QSS
不用监测信号扰动, 密钥率能打破Pirandola-Laurenza-Ottaviani-Banchi界限. 但需要使用可变延迟马赫-曾

德尔干涉仪限制了其实际应用

测量设备无关的QSS
能够消除测量端设备不完美带来的攻击风险, 有效增强系统的安全性. 但大多数协议传输效率仍然会随着

用户数量的增加呈指数级下降

设备无关的QSS 能够消除所有实际不完美设备的安全漏洞. 但目前协议的性能仍然较低, 尚未有效实现
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允许在不同时刻进行量子操作对接, QSS可以在

更宽松的同步条件下运行. 最终能够实现长距离安

全实用的 QSS. 此外, 目前提出的 QSS协议大多

是单功能的, 即只能实现 QSS协议本身, 只有少数

协议能在相同硬件实现多种量子密码协议的切换.

要想更进一步地扩展 QSS的实用性和安全性, 就

需要构建具有多功能性和量子加密敏捷性的系统,

实现同一硬件下 QSS和其他量子密码协议快速切

换. QSS作为多方量子通信的安全保障, 需要在大

量用户之间共享秘密信息. 但目前的 QSS协议大

多只进行少数几方的实验演示, 远未达到多方量子

通信的要求. 因此扩展 QSS以容纳更多的用户并

在实际通信网络中验证是 QSS未来发展的一个至

关重要的挑战. 在量子信息的秘密共享中 , QSS

方案的设计架构很大程度上依赖于多方量子态的

纠缠特性, 对于从起初的 GHZ态到 Bell态、簇态、

W态、图态等纠缠态的研究与使用为 QSS方案做

出了初步尝试与示范. 对于量子信息的秘密共享而

言, 固定的纠缠资源态限制了 QSS方案的一般性

结构拓展, 实验室在制备与储存复杂纠缠态的局限

性为量子情形下 QSS的实际部署造成了很大的障

碍. 虽然已经在 GHZ态、EPR对、图态等资源上

进行了实验演示, 但目前对量子信息 QSS的研究

仍然十分缺乏, 大多数协议仅停留在理论阶段, 实

验实现仍然困难. 量子纠错码理论与相关 QSS方

案深刻关联, 期待对于量子纠错码的研究能够为量

子信息 QSS提供更好的见解. 量子信息 QSS依赖

于量子信道的安全分发 [133,164], 在随机选择部分粒

子作为诱骗粒子进行窃听检测外, 通过部署波长过

滤器和光子数分离器可以有效抵御特洛伊木马攻

击 [165]. 在噪声信道中, 可通过纠缠纯化 [166] 的方式

蒸馏出最大纠缠态来提高量子通信的安全性, 而量

子纠错码能够针对光子丢失、操作错误和不诚实参

与者等问题进行容错 [160,167,168], 提升了协议对噪声

的鲁棒性. 但更为具体通用的方案仍待进一步研

究. 与此同时, 量子信息的秘密共享作为分布式量

子计算的安全基础, 要推动分布式量子计算的发展

就需要实现量子信息 QSS的可行化和实用化. 因

此更加可行、高效的量子信息 QSS协议的提出和

实验也将在未来 QSS的发展中发挥举足轻重的作

用. 综上所述, QSS未来的发展将聚焦在 4个主要

方向: 1)实用性和安全性; 2)多功能性和加密敏捷

性; 3)更多方用户和实际通信网络实现; 4)量子

信息 QSS方案.

在量子时代, CQ-QSS和 QQ-QSS将成为高

安全性场景的核心工具. 基于 QSS的多方量子通

信作为实现量子多方计算网络的关键要素, 提供了

超越经典密码学限制的信息论安全.  虽然目前

QSS仍然面临着许多挑战, 仍有一系列问题亟待

解决. 但大量的研究已经表明 QSS具有显著优势

和广阔的发展前景. 在未来大型量子网络构建和分

布式量子计算中, QSS将发挥着不可替代的作用.
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Abstract

Quantum secret sharing (QSS), as a quantum extension of classical secret sharing, uses the basic principles
of  quantum  mechanics  to  share  information  safely  among  multiple  parties,  providing  a  new  paradigm  for
information  security.  As  a  key  foundation  for  secure  multiparty  quantum  communication  and  distributed
quantum computing, QSS has attracted considerable attention since its emergence. Currently, research in this
field includes both classical and quantum scenarios, and continuous progress has been made in both theoretical
and experimental aspects. This paper first reviews the current development of QSS for classical information. In
this  regard,  significant  and  parallel  progress  has  been  made  in  both  discrete-variable  QSS  and  continuous-
variable QSS. The QSS protocols for sharing classical information, from entangled states to single photons and
then to coherent light, have been continuously optimized to better utilize available resources and achieve more
efficient implementation under current technological  conditions.  Meanwhile,  round-robin,  measurement-device-
independent, and other protocols have been steadily improving the security of QSS. Next, one will focus on QSS
scheme for quantum secrets,  which begins with the symmetry of access structures and introduces basic (k, n)
threshold protocols, dynamic schemes that support adaptive agent groups, and symmetric quantum information
splitting  through  entanglement.  It  further  introduces  hierarchical  quantum  secret  sharing  schemes  for
asymmetric splitting of quantum information. Considering practical laboratory conditions of quantum states as
resources,  an  overall  discussion  is  conducted  on  quantum  secret  sharing  with  graph  states.  Afterwards,  the
design of a continuous-variable scheme for quantum secret sharing is outlined, and entanglement state sharing
and quantum teleportation between multiple senders and receivers are introduced. Finally, this review discusses
and outlines the future development directions of QSS, thereby inspiring readers to further study and explore
the relevant subjects.

Keywords: quantum secret  sharing,  quantum communication,  quantum entanglement, multiparty  quantum
protocols
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