
 

 

基于离散忆阻器的复值混沌系统动力学分析
及其在双图像加密中的应用*
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设计新型混沌系统能够丰富加密系统的候选资源, 是基于混沌加密安全性的重要途径. 离散忆阻器因其

固有的非线性特性与电路友好特性, 为构建新型混沌系统提供了有效途径. 然而, 其在复值离散混沌系统中

的应用仍有待探索. 为此, 本文构建了一种基于离散忆阻器的复高斯混沌模型, 其中忆阻器由复数模长驱动.

通过李雅普诺夫指数、分岔图和相图等数值仿真分析, 验证了该系统具有增强的混沌特性. 同时, 在 FPGA

数字平台上实现了该模型的硬件部署, 证明其硬件可行性. 基于该模型生成的复值混沌序列, 本文进一步设

计了一种双图像加密方案, 将两幅图像视为复数矩阵的实部和虚部, 通过混沌序列进行置乱和扩散操作. 仿

真结果表明, 该加密方案具有高安全性, 能够抵抗多种攻击.
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 1   引　言

随着云计算、物联网和智能监控等技术的广泛

应用, 敏感信息的保护已经成为关键性议题 [1–3]. 在

各种数据形式中, 图像因其丰富的视觉信息承载能

力以及在医疗影像、军事通信和社交媒体等领域的

广泛应用, 成为至关重要的信息载体 [4–6]. 因此, 确

保图像数据的机密性和完整性, 防止未授权访问

和恶意攻击具有重要意义. 传统加密方法 (如 AES

和 DES)虽然对文本数据有效, 但由于其计算复杂

性及对特定图像攻击缺乏鲁棒性, 往往难以有效保

障图像数据安全 [7]. 相比之下, 基于混沌系统的加

密技术凭借混沌系统固有的特性, 包括对初始条件

的敏感性、遍历性和伪随机性, 成为一种具有前景

的图像加密方案. 现有研究提出了诸多利用经典离

散时间混沌映射 (如 Logistic, Tent和 Hénnon等)

或连续时间混沌系统 (如 Lorenz, Chen和 Chua

等)的方案来生成加密所需的伪随机序列 [8–10]. 然

而, 尽管取得了这些进展, 现有混沌图像加密方案

仍面临着重大挑战, 如部分常用离散时间混沌映射

存在密钥空间有限、混沌行为退化或抗密码分析攻

击能力弱等问题; 而连续时间系统虽然能够提供更

强的复杂性, 却通常需要采用特定的微分方程求解

算法, 增加了计算资源的消耗, 这对实际应用构成

了关键制约 [11–13].

为了应对这些局限性, 复数域的混沌现象逐渐

受到关注, 复值混沌系统固有的多维特性为产生更

加丰富的动力学行为以及提升加密系统的安全性

提供了新途径. 这一新兴领域研究取得了瞩目的进

展: 例如, Zhang等 [14] 利用复数域多值函数构建了

一种新型一维离散系统, 对其李雅普诺夫指数进行
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理论分析证明了该系统的复杂动力学特性; Hua等 [15]

设计了一种耦合二维复值离散系统, 并通过数值仿

真验证了所设计系统的复杂性, 揭示了其相较于实

数域混沌系统的优越性; Yao等 [16] 基于复参数帕

斯卡矩阵设计了一种 N 维离散系统, 通过实验验

证了该系统具有更高的混沌鲁棒性. 此外, 国外学

者也在此领域做出了重要贡献.  例如 ,  Rani和

Agarwal[17] 对广义复值 Logistic映射中的复杂分

形行为进行了分析, 探究了复值 Logistic混沌系统

受初始值影响下的边界行为; Ayubi等 [18] 采用复

折叠变换的方式提出了一种二维混沌系统, 并成功

将其应用于视频水印, 展现了其在信息安全性领域

的应用价值. 然而当前研究主要集中于通过数学分

析的方式设计复数域混沌映射模型, 未将混沌系统

与物理背景相结合, 特别是基于新型电子元件模

型 (如忆阻器)构建复值混沌系统的研究尚未得到

充分关注.

忆阻器作为新型电子元件, 凭借其独特的非线

性和非易失性, 已被广泛应用于非易失性储存器 [19]、

存内计算 [20] 以及非线性电路设计 [21] 等领域. 近期

提出的离散忆阻器模型因其具有计算高效性并且

与以数字形式实现的加密算法高度契合, 进一步加

速了忆阻器在混沌加密系统中的应用. 例如, Bao

等 [22] 基于离散忆阻 Hopfield神经网络开发的基于

忆阻状态图像加密方案, 在资源受限场景中展现出

良好的加密性能; Gao等 [23] 设计的双忆阻器立方

映射在图像加密中表现出强扩散与混淆特性, 能够

有效抵抗密码分析攻击. 国外学者在该领域研究中

也取得了丰硕的成果, 如 Qurashi等 [24] 利用离散

忆阻器设计了新型的神经元模型, 并分析了该模型

在分数阶差分下的复杂动力学行为, 证明了该离散

忆阻神经元模型具有较高的熵, 增强了混沌行为的

不可预测性; Almatroud等 [25] 利用离散忆阻器构

建了一个新型的 Grassi-Miller混沌系统, 通过分

析发现该系统为无平衡点型混沌系统且具有丰富

的吸引子共存行为. 现有研究表明, 离散忆阻器混

沌系统具有增强的混沌性能, 能够满足密码学应用

需求. 然而, 当前研究多局限于实数域. 本文将离

散忆阻器引入复值高斯系统, 旨在探索复数域中忆

阻混沌系统的特性.

为此, 本文构建了一种新型忆阻器复值高斯

混沌系统 (memristive  complex-valued  Gaussian

model, MCVGM), 该系统以复值高斯映射的模长

作为忆阻器的输入变量, 并将忆阻器的输出反馈

到复变量系统中. 采用李雅普诺夫指数、分岔图以

及相轨迹等多种方式, 系统性地分析了所提出模型

的动力学行为特性. 同时基于 FPGA平台设计了

MCVGM的数字化实现方案, 通过电路实验验证

了模型的有效性. 此外, 充分利用复数运算特性,

创新性地设计了一种双图像加密方案, 将两幅图像

视为复数矩阵的实部和虚部, 利用复值混沌序列对

双图像矩阵进行联合加密操作. 数值仿真结果表明

所设计的基于复数混沌序列的加密系统可以展现

出良好的安全特性和抗攻击能力.

 2   模型描述及动力学行为分析

 2.1    系统模型

连续时间忆阻器模型的高计算复杂度成了限

制其在诸多计算资源受限场景中应用的重要原因.

通过采用欧拉差分法进行时间离散化处理, 研究人

员开发出了离散时间忆阻器模型 [26–28]. 这些模型

在有效保持忆阻器核心特性的同时; 显著降低了计

算资源开销, 从而为系统分析和硬件实现提供了便

利. 本文采用的离散时间忆阻器模型如下:  {
in = sin(πwn)vn,

wn+1 = vn,
(1)

vn in wn

vn = A sin(ωn)

vn-in

其中,   ,   和  分别表示采样时刻 n 时忆阻器

的输入电压、输出电流以及状态变量. 该模型将正

弦函数作为忆导变量的状态调整函数, 因其能够以

简洁的数学形式有效地模拟忆阻系统的关键非线

性特性, 从而展现出丰富的动力学行为. 忆阻器在

施加正弦激励信号  时, 系统会产生

压控型磁滞回线. 图 1展示了  平面上依赖于

激励信号频率和幅值的磁滞回线特性, 随着激励信

号频率的增大, 滞回曲线旁瓣面积逐渐减小, 当频

率趋于无穷大时最终收敛为一条单值曲线. 该特性

符合判断广义忆阻器的特征, 因此可以使用该模型

模拟忆阻器的特性 [29–31].

经典高斯混沌映射是一种离散时间动力学系

统, 其数学表达式如下: 

xn+1 = e−ax2
n + b, (2)

xn其中状态变量  及控制参数 a, b 均为实数. 具有

二次指数的非线性项使得该系统能够呈现出混沌
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行为. 经典高斯混沌映射的数学形式简单, 是研究

离散非线性的重要模型之一. 然而, 其动力学行为

主要受限于少有的几个系统参数, 在复杂性和可调

控方面具有局限性. 为突破经典模型的限制, 本文

引入离散忆阻器构建新型复数高斯混沌. 这种设计

不仅保留了原模型结构简单的特性, 更重要的是利

用忆阻器的非线性特性以及复数域的系统扩充, 为

生成更复杂的混沌特性提供了基础. 本文构建了如

图 2所示的离散忆阻器复值高斯模型.

 
 





+1 



M

D exp(S)

图 2　忆阻器复值高斯混沌系统的构成框图

Fig. 2. Structure  diagram  of  the  memristive  complex-val-

ued Gaussian map.

az2

a ∈ R, b ∈ C
|z|
k ∈ C

该系统包含两个部分: 1)对  进行指数映射

并通过参数 b 进行幅度缩放 (  ); 2)通

过由模长  驱动的忆阻器进行反馈, 忆阻器的输

出由参数  进行调节. 因此, 本文提出的系统

模型可数学表述为如下形式:  z[n+ 1] = be−az2[n] + k sin(πy[n])|z[n]|,

y[n+ 1] = |z[n]|,
(3)

|z| =
√
z2r + z2i zr zi

(1− br) +

i(1− bi) br bi

其中  ,    和   分别表示系统状态

变量的实部和虚部. 复值参数 k 设置为  

 , 其中   和   分别表示参数 b 的实部和虚

部. 根据复数运算法则, (3)式可以等价描述为  

zr[n+ 1] = E[n][br cos(ϕ[n]) + bi sin(ϕ[n])]

+ (1− br) sin(πy[n])v[n],

zi[n+ 1] = E[n][−br sin(ϕ[n]) + bi cos(ϕ[n])]

+ (1− bi) sin(πy[n])v[n],

y[n+ 1] = v[n],

(4)

E[n] = e−a(z2
r [n]−z2

i [n]) ϕ[n] = 2azr[n]zi[n]

v[n] =
√
z2r [n] + z2i [n]

其中,    ,    和

 分别表示指数项、相位角项

和模长项.

 2.2    动力学行为分析

z[1] = 0.1 + 0.1i

y[1] = 0.1

×104

为探究 MCVGM的动力学特性, 本研究通过

分岔图、李雅普诺夫指数谱、相轨迹和动力学地图分

析其参数依赖行为. 所有数值仿真均在MATLAB

环境中进行, 迭代初始条件设置为  ,

 . 李雅普诺夫指数谱采用 QR分解法计

算, 迭代次数为 5  次. 分岔图通过以小步长变

化控制参数生成, 相轨迹则通过舍弃前 10%迭代

数据以消除瞬态效应后的时间序列数据构建.

b = 0.1 + 0.1i

zr zi

a = 0

zr zi

为探究系统动力学行为对实参数 a 的依赖性,

本研究首先固定复参数  , 令 a 在区

间 [–5,  5]内变化 . 图 3通过数值仿真展示了与

a 相关的动力学行为: 图 3(a)呈现前两个李雅普诺

夫指数的演化规律, 图 3(b)则展示了状态变量实部

(  )与虚部 (  )的分岔图. 最大李雅普诺夫指数

(LLE)呈现关于   奇对称特性. 且在原点附近

具有较宽的正李雅普诺夫参数范围, 表明系统对实

数参数 a 的变化具有对称特性. 图 3(b)中的分岔

图揭示了这些动力学机制在状态空间的表现形式:

混沌区间对应  和   值的稠密非周期簇集 (如在

 

-0.02-0.04 0 0.02

/V

0.04

3

2

1

0

 
/
m
A

-1

=11.25

=18

=37.5
(a)

-0.05-0.10 0 0.05

/V

0.10

20
(b)

 
/
m
A

-15

-10

-5

0

5

10

15

=0.1

=0.05
=0.03

vn = A sin(ωn)图 1    施加   时忆阻器的磁滞回线　(a)固

定 A = 0.03, w 分别取 11.25, 18, 37.5; (b) 固定 w = 11.25,
A 分别取 0.03, 0.05, 0.1

vn = A sin(ωn)
Fig. 1. Pinched hysteresis  loops of  the memristor when ap-

plying    :  (a)  Fixed A = 0.03, w  selected as
11.25, 18 and 37.5; (b) fixed w = 11.25, A selected as 0.03,
0.05 and 0.1.
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a ∈ [−1.95, 1.95]

a ∈ [−3.4,−2.9]

 等区域尤为明显), 而周期窗口如

 则呈现离散的分岔分支.
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图 3　依赖于实数参数的动力学行为仿真　(a) 前两个李

雅普诺夫指数; (b)   (绿色)与   (粉色)的分岔图

zr zi

Fig. 3. The  real-valued  parameter  a-dependent  dynamical

behavior  simulations:  (a)  First  two  Lyapunov  exponents;

(b) bifurcation of    (green colored) and    (pink colored).
 

a < 0

a = 0

T : (a, z) →
(−a, iz)

e−az2

e−(−a)(iz)2 = e−az2

(1 + i− b) sin(πy)|z| z → iz

a = 0

在实值高斯映射中, 当  时会导致系统呈

现指数发散行为. 本文设计的 MCVGM在  

处呈现出动力学行为的对称性. 这种对称性源于复

动力系统的精确对偶覆盖特性: 变换  

 使方程 (3)保持不变量. 具体而言在 (3)式

中, 非线性项  经变换后为  ,

而耦合项  在  作用下保持

不变. 因此, 所有动力学机制在   两侧呈现镜

像对称分布.

b = br + ibi
a = 0.2 br bi

br bi

bi = 0.1 br

br ∈ [0, 0.62]

br ∈ [0.87, 0.9]

br < 0.62

br = 0.1 bi ∈ [−0.8, 0.8]

bi ∈ [−0.8,−0.648]

bi ∈ [−0.512, 0.4]

为探究复值耦合参数  的作用, 本研

究固定  并分析系统随  和  变化的动力学

行为. 图 4分别展示了依赖于   和   的动力学特

性: 当固定  且  在 [0, 1]区间变化时, 数值

仿真的李雅普诺夫指数和分岔图分别如图 4(a1),

(a2)所示 . 图 4(a1)显示混沌区域主要集中于

 区间 , 其间穿插多个周期窗口 , 并在

 处出现 LLE  =  0的准周期区域 ;

图 4(a2)的分岔图证实了这些转变, 显示 

时出现混沌结构,  超过该阈值后则呈现周期吸

引子. 当固定   且   变化时, 从

图 4(b1)可观察到  处存在 LLE =

0的准周期区域, 而在  区间以混沌

行为为主导并嵌入周期窗口; 图 4(b2)展示的分岔

结构与图 4(b1)的李雅普诺夫指数变化一致, 即系

bi ≈ −0.648统在  处经历准周期行为向周期窗口的

转变, 并在 [–0.512, 0.4]区间呈现稠密混沌轨迹.
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图 4　依赖于耦合参数 b 的动力学行为仿真　(a1), (a2) 固定

 ,   ; (b1), (b2)固定   , 

br ∈ [0, 1] bi = 0.1

bi ∈ [−0.8, 0.8] br = 0.1

Fig. 4. The  coupling  parameter  b-dependent  dynamical

behavior  simulations:  (a1),  (a2)     with    ;

(b1), (b2)    with   .
 

br

a = 0.2 bi = 0.1

br

br

基于李雅普诺夫指数与分岔图的参数分析, 本

研究进一步选取  的 4个典型取值 (0.1, 0.3, 0.4

和 0.9), 在固定  和  的条件下考察相

空间吸引子, 结果如图 5所示. 以忆阻状态变量

y 为纵坐标、复变量 z 的实部 (红色)与虚部 (蓝色)

为横坐标绘制的相轨迹, 直接印证了先前识别的动

力学机制: 当   取 0.1和 0.4时, 轨迹形成混沌吸

引子 (图 5(a), (c)); 而设置  为 0.3和 0.9时, 则分

别得到周期吸引子与准周期吸引子.

a, z → −a, iz

a, z → a, iz

a, z → ia, z

a, z → a, z̄

z[1] = 0.1 + 0.1i y[1] = 0.1

联合变换 (  )  (  )保持了系统的不

变性. 对称性破缺扰动对于全面表征其动力学鲁棒

性和参数敏感性至关重要. 下文通过 3种针对性变

换来破坏系统结构的不同方面: 首先, 采用变量旋

转 (  )  (  )来探究混沌生成对状态变量变

换的敏感性; 其次, 通过参数复化 (  )  (  )

测试系统对复值参数的容忍度; 最后, 利用复共轭

变换 (  )  (  )通过破坏 z 的解析性来评估

时间反演不对称性. 为保证仿真条件的一致性, 本

文后续数值分析中统一设定系统的初始值为

 ,   .
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a = 0.2

a = 0.2i bi = 0.1 br ∈ [0, 1]

br ∈ [0, 0.62]

zr

z → iz

图 6中的分岔图展示了对称性破缺变换引发

的动力学机制显著改变 (参数固定为  (复化

变换时取  )和   , 同时令   变

化). 原始系统 (图 6(a))在  区间呈现典

型混沌行为, 表现为  的稠密簇集与周期窗口交错

分布; 在变量旋转变换下 (  , 图 6(b)), 主要

br ∈ [0.92, 1]

a → ia

br ∈ [0, 0.71]

混沌区域破碎为间歇性混沌且周期性显著增强, 而

在原周期域  意外涌现新混沌带; 参数

复化变换 (  , 图 6(c))将混沌范围扩展至

 , 但在 [0.325, 0.385]和 [0.425, 0.475]区

间引入两个清晰的周期窗口, 其分岔转变较基线系

统更为平滑; 最显著的改变出现在复共轭变换下
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图 5    在  (红色)和  (蓝色)平面上的相图　(a) 混沌吸引子,    = 0.1; (b) 周期吸引子,    = 0.3; (c) 混沌吸引子,    = 0.4;

(d) 准周期吸引子,    = 0.9

y-zr y-zi br br

br br

Fig. 5. Phase portrait in    (red) and    (blue) plane: (a) Chaotic attractor with    = 0.1; (b) periodic attractor with    = 0.3;

(c) chaotic attractor with    = 0.4; (d) quasi-periodic attractor with    = 0.9.
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图 6    状态变量的分岔图　(a) 原始系统; (b) 施加变量旋转后; (c) 施加参数复化后; (d) 施加复共轭后

zrFig. 6. Bifurcation  diagram  of    :  (a)  Original  system;  (b)  under  variable  rotation;  (c)  under  parameter  complexification;

(d) under complex conjugation.
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z → z̄ br ∈ [0, 0.79](  , 图 6(d)), 混沌主导区域扩大至  ,

原始周期轨道退化为准周期环面, 表现为无清晰分

岔边界的增厚轨迹带. 这些变换共同表明: 对称性

破缺不仅非均匀地重新分配参数空间中的混沌与

周期区域, 还改变了转变阈值并引入新型吸引子,

图 7中的李雅普诺夫指数谱证实了正指数与观测

到的混沌带之间的对应关系.

br = 1

zr-zi

图 8中的相空间轨迹进一步阐明了   时

对称性破缺变换下的动力学变异. 原始系统在 

平面上收敛于稳定不动点 (图 8(a)), 这与图 6(a)
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图 7    李雅普诺夫指数　(a) 原始系统; (b) 施加变量旋转后; (c) 施加参数复化后; (d) 施加复共轭后

Fig. 7. Lyapunov exponents: (a) Original system; (b) under variable rotation; (c) under parameter complexification; (d) under com-

plex conjugation.
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br = 1图 8    当   时的相图　(a) 原始系统; (b) 施加变量旋转后; (c) 施加参数复化后; (d) 施加复共轭后

br = 1Fig. 8. Phase  portraits  with    :  (a)  Original  system;  (b)  under  variable  rotation;  (c)  under  parameter  complexification;

(d) under complex conjugation.
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观测到的不动点机制一致; 相比之下, 变量旋转变

换破坏该稳定性并生成混沌吸引子 (图 8(b)),

与对应分岔图中涌现的混沌现象相符; 参数复化变

换诱发多周期动力学行为 (图 8(c)), 该现象与图 6(c)

识别的周期行为相关联; 复共轭变换则产生极限

环 (图 8(d)), 这反映了从图 6(d)展宽连续带推断

出的准周期行为. 这些相空间观测结果定量验证了

基于分岔的动力学行为变化, 表明对称性破缺不仅

改变系统的参数依赖性, 更从根本上重构了其状态

空间中的吸引子拓扑结构.

 3   基于 FPGA平台的硬件实现

zrn zin yn

基于 FPGA的数字电路混沌映射实现因其高

计算速度、强稳定性以及可灵活调节系统参数与初

始条件等优势而备受关注 [32–34]. 本研究实现了所提

出MCVGM模型 (4)的 FPGA硬件平台部署, 其实

现流程框图如图 9所示. 该实现中, 第 n 次迭代的

状态变量分别记为  ,   和  : MCVGM核心模块

负责执行模型的迭代运算, 计算结果传输至数据转

换模块以准备数模转换器 (DAC)输出信号. 迭代

运算与输出预处理操作在 Xilinx xc7z020clg400-1

平台上执行, 数字信号通过 AD9767 DAC转换为

模拟信号后由示波器采集.

在基于 FPGA的设计过程中, 采用 Verilog硬

件描述语言实现算法编码. 为确保精度, 使用包含

1位符号位、6位整数位和 25位小数位的 32位定

点小数格式. 为计算系统中的三角函数与指数项,

采用 CORDIC算法—该算法通过旋转模式 (计

算三角函数)和双曲模式 (计算指数函数)协同工

作. 其迭代过程定义如下:  
ui+1 = ui − µσivi2

−i,

vi+1 = vi + σiui2
−i,

wi+1 = wi − σiTi,

(5)

σi = sign(wi)

Ti

Ti = arctan(2−i)

Ti = arctanh(2−i)

Ti

cos(θ) ≈ uNK1

sin(θ) ≈ vNK1 K1 =
∏N1

i=0

√
1 + 2−2i

ez ≈ (uN +

vN )K2 K2 =
∏

i∈S

√
1− 2−2i

其中  决定旋转或双曲缩放方向 (μ = 1
时用于三角计算, μ = –1时用于指数计算),    表

示基本角步长—旋转模式下  , 双

曲模式下  . 为提升计算效率, 基本

角步长  均预计算并存储于查找表 (LUT)中. 对

于三角函数,  最终输出结果为   和

 , 其中  为旋转

模式缩放因子; 指数计算最终结果为  

 , 其中  为双曲模式缩

放因子 (S 为选定索引集合).

zr0 = zi0 = y0 = 0.1

基于 FPGA的实验混沌吸引子如图 10所示

(状态变量初始条件设为   , 参数
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图 9    基于 FPGA实现MCVGM的结构框图

Fig. 9. Block diagram for the FPGA-based implementation of MCVGM.
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
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

(a) (b)

br br图 10    基于 FPGA硬件实验产生的混沌吸引子　(a)    = 0.1; (b)    = 0.4

br brFig. 10. FPGA-based experimental chaotic attractor: (a)   =0.1; (b)   =0.4.
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a = 0.2 bi = 0.1 y-zr配置为  ,    ). 通过示波器采集的  

平面硬件相轨迹观测结果与图 5数值仿真结果高

度一致, 这些实验结果既证明了基于 FPGA数字

化实现的可行性与简易性, 也验证了数学模型的正

确性.

zr,

zi, y

zr

zi 8× 10−4

1.24× 10−3

为评估基于 FPGA的硬件实现与双精度浮点

数仿真之间的一致性, 本文对系统状态变量 ( 

 )的输出误差进行了统计分析. 如图 11所示,

我们从多个角度对误差分布进行了量化评估. 如

图 11(a)的箱线图显示 3个变量的误差分布较为

集中, 中位数误差与均值接近, 表明误差分布相对

对称. 图 11(b)中的累积分布函数表明, 变量  和

 约为 90%的误差样本小于   , 表明误差

分布具有较好的收敛性. 误差指标对比柱状图如

图 11(c), 图中清晰地展示了 3个状态变量在不同

误差指标下的表现. 可以看到, 3个变量的 MAE,

RMSE和最大误差都维持在相近的数量级 ,  且

RMSE值均略大于相应的MAE值, 这表明误差分

布中存在少量较大误差值, 但整体控制良好. 最大

误差均不超过  , 进一步证明了 FPGA实

现的稳定性. 图 11(d)进一步证实了误差主要集中

在较小的范围内. 同时基于 Kolmogorov-Smirnov

检验的结果显示, 3个维度的 p 值均大于 0.05(分

别为 0.145, 0.356和 0.131), 无法拒绝两个序列来

自同一分布的假设 [35–37]. 这表明 FPGA实现的混

沌序列虽然在数值精度上同双精度仿真相比有些

许误差, 但其完整地保持了混沌序列的统计分析特

性, 为硬件实现混沌系统在信息安全领域提供了可

靠保证.

 4   基于复混沌序列的双图像加密系统

双图像加密机制的核心优势在于其内在的交

叉混淆特性. 两幅图像在加密过程中相互充当动态

随机源, 其像素间的非线性融合能更彻底地破坏各

自的统计特征. 这不仅增强了对抗统计分析的能

力, 更等效于扩大了系统的有效密钥空间, 从而显

著提升了安全性. 本文所提出的系统 (4)具有对初

始条件和控制参数的高度敏感性, 可以为加密系统

提供巨大的密钥空间, 确保微小的密钥偏差即可导

致解密失败 [38–40]. 同时由该混沌系统产生的混沌

序列展现出良好的伪随机性和遍历性, 可以在加密

过程中有效破坏明文图像的统计特征. 此外, 系统

在相空间中展现的复杂吸引子结构, 反映了其动力
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图 11    基于 FPGA产生混沌序列与数值仿真之间的误差统计　(a)绝对误差分布; (b)绝对误差累积分布函数; (c)误差指标对比;

(d)绝对误差分布直方图

Fig. 11. Error  statistics  between  FPGA-generated  chaotic  sequence  and  numerical  simulation:  (a)  Absolute  error  distribution;

(b) cumulative distribution function of absolute errors; (c) comparison of error metrics; (d) histogram of absolute error distribution.
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学行为而的复杂性, 可以保证所生成的密钥流具有

低可预测性. 因此, 本文提出的系统为视觉数据提

供安全高效的保护方案. 基于此本文提出了一种新

型双图像加密系统 (结构如图 12所示): 该系统将

两幅原始图像表示为复数数据的实部与虚部, 记

作 I; 在复值混沌系统 MCVGM生成的混沌伪随

机数驱动下, 加密系统同步执行像素位置与像素值

的联合操作, 最终将图像转换为类噪声数据 C. 具

体流程可通过以下步骤描述:

M ×N Ir Ii

I = Ir + iIi

步骤 1　过程始于双图像复数数据预处理. 将

两幅尺寸为  的灰度图像 (分别记为  和  )

像素值归一化至 [0, 1]范围, 继而组合成复矩阵

 .

N0

M ×N

K1 K2

K3

K1

步骤 2　设置 MCVGM参数与初始条件. 对

MCVGM进行  次预迭代以消除瞬态效应, 随后

继续迭代  次 (M 和 N 由复值数据 I 的行列

尺寸确定). 迭代过程中生成伪随机序列   ,   

和  , 分别用于像素位置置乱与像素值扩散. 其

中置乱序列  通过对忆阻状态混沌序列 y 排序拼

接获得, 具体计算方式为
 

K1 = [sort(y(1 : M))||sort(y(M + 1 : M +N))], (6)

||
K2

其中  表示向量拼接操作. 用于与置乱数据执行复

值乘法的伪随机序列  通过对复值混沌序列 z 缩

放生成: 

K2 = (dr + idi) + 0.5z. (7)

dr di

K3

M ×N

此处  和   为预设系数, 缩放操作旨在为后续复

值乘法运算提供最佳动态范围. 序列  是尺寸为

 的复值矩阵, 其虚部与实部均约束在 [0, 255]

范围内, 通过以下方式计算: 

K r
3 = mod(floor((zr + 1)× 1012), 256),

K i
3 = mod(floor((zi + 1)× 1012), 256), (8)

K3 = K r
3 + iK i

3其中  .

K1

步骤 3　复值矩阵 I 通过两阶段置乱过程使用

序列  进行位置置换. 先对行元素操作, 再对列

元素处理. 所得密文数据 P 计算公式如下: 

P t = I(Km
1 (m), n),

P = P t(m,Kn
1 (n)), (9)

P t

Km
1 Kn

1 K1

I(m,n)

其中  表示对矩阵 I 执行行置乱后的中间结果,

 和   分别表示从   的前 M 个元素和剩余

N 个元素提取的行、列置换索引. 矩阵 I 的每个元

素  都是一个复数, 其实部和虚部分别源自
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图 12    双图像复值加密系统流程图

Fig. 12. Flowchart of the dual-image complex-valued encryption system.
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不同的明文图像. 矩阵 I 元素位置的重排列意味着

隶属于同一复数的实部和虚部 (即两幅图像的配对

像素)在置乱过程中始终保持绑定关系, 经历完全

一致的坐标变换. 因此, 通过单次对复数矩阵 I 的

置换操作, 即可同步完成两幅图像所有像素位置的

关联置乱.

K2步骤 4　通过置乱数据 P 与伪随机序列  之

间的复值乘法运算修改像素值, 变换后的数据 Q

由下式获得: 

Q = P ⊗K2. (10)

⊗
(m,n)

P (m,n) = pr + ipi K2(m,n) = k2r + ik2i
Q(m,n) qr qi

此处  表示逐元素复值乘法运算. 该运算在矩阵的

每个对应位置  上对立执行标准复数乘法. 令

 和   ,  则输出

 的实部  和虚部  表示为 

qr = pr · k2r − pi · k2i ,

qi = pr · k2i + pi · k2r . (11)

此过程对每个复数元素的实部与虚部进行交叉融

合, 实现了像素值的非线性变换, 从而完成两幅图

像的信息同步扩散.

CXOR K3

步骤 5　完成复值乘法像素值扩散后, 将 Q 的

实部与虚部缩放为 8位整数. 随后通过复值按位异

或 (  )运算与  进行进一步像素值扩散, 其

定义为 

C = QCXORK3 = (Qr ⊕K r
3) + i(Qi ⊕K i

3), (12)

⊕
Q(m,n) = qr + iqi K3(m,n) =

k3r + ik3i

其中,   表示逐元素异或操作. 在该复值按位异或

运算中, 将一个复数  与 

 的运算解耦为对实部通道和虚部通道的并

行且独立操作, 即 

Cr = qr ⊕ k3r ,

Ci = qi ⊕ k3i . (13)

C = (qr ⊕ k3r ) + i(qi ⊕ k3i )最终结果为  . 此操作以极

低的计算复杂度, 高效地破坏了前后像素值间的线

性关系, 实现了对两幅图像像素值的最终混淆.

CXOR

K3 CXOR

K2

K1

经过上述像素位置置乱、基于复值乘法的像素

值扩散以及基于  的像素值扩散后, 最终获得

密文图像 C. 解密过程完全逆序执行加密操作: 首

先对密文图像执行与伪随机矩阵  的  运算;

随后将数据归一化至 [0, 1]范围; 接着使用复值矩

阵  对数据进行复除法运算以逆转先前乘法步

骤; 最后利用序列  实施逆置换恢复原始像素位

置, 从而重建解密后的双图像 D.

a = 0.2 b = 0.1 + 0.1i
z0 = 0.1 + 0.1i y0 = 0.1

N0 = 1000 K2

d = 5 + 0.5i ×

在MATLAB 2024a环境中对所设计的加密系

统进行数值仿真以评估所提加密方案的性能. 混沌

系统参数配置为  ,   , 初始条件设

为  和  . 为消除瞬态效应进行

 次预迭代, 生成  所用的复值缩放因子

设置为  . 实验采用标准 256  256灰度

测试图像构建复值矩阵: 通过随机组合构建 4组不

同的复图像对 (I1—I4)——分别将 Cameraman,

Pepper, Butterfly和 Parrot图像设为实部, House,

Starfish, Aircraft和 Lena图像作为对应虚部. 接

下来对该加密系统从像素直方图、密钥空间、密钥

敏感性等多个方面进行性能分析.

1) 像素直方图分析　图像像素值分布是关键

特征, 而直方图是可视化该特征的重要工具. 有效

的加密方案应产生具有近乎均匀像素分布的密文

图像, 以增强抗统计攻击能力. 如图 13所示, 加密

双图像的直方图中红色曲线代表实部, 绿色曲线对

应虚部. 统计分析证实两部分均呈现近似均匀分

布, 表明该加密算法有效掩盖了统计模式, 从而增

强了抗统计密码分析的安全性.

br bi zr0 zi0 y0

1016 (1016)6 = 1096 ≈ 2318

2100

2) 密钥空间分析　为抵抗暴力攻击, 加密方

案必须具有足够大的密钥空间. 本复值双图像加密

方案中, 参数 a,   ,   及初始条件  ,   和  共

同构成随机序列生成的密钥. 假设浮点数据精度为

 , 总密钥空间计算为  . 该

值显著超过公认安全阈值  , 表明该密码系统具

有强大的抗暴力攻击能力.

z0

10−16

3) 密钥敏感性分析　密钥敏感性原则要求密

钥的微小变化应导致解密图像无法呈现原始明文

的任何可识别信息. 图 14所示的仿真结果对比了

使用正确密钥的成功解密与初始条件  存在微小

扰动 (  )时的失败解密尝试, 证实即使密钥发

生极小变化也无法从密文图像恢复原始图像, 从而

证明了该密码系统的高密钥敏感性.

4) 像素相关性分析　相邻像素的相关系数可

通过下式计算: 

ρxy =

N∑
i=1

(xi − E(x)) (yi − E(y))√√√√ N∑
i=1

(xi − E(x))2

√√√√ N∑
i=1

(yi − E(y))2

, (14)

E(x) =
1

N

∑N

i=1
xi E(y) =

1

N

∑N

i=1
yi其中  ,   . 典型
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明文图像中, 相邻像素在所有空间方向上均呈现高

相关系数 (常接近 1), 而安全加密方案应显著降低

此类相关性, 使密文图像相关系数趋近于零. 例如

图 15展示了原始图像 I1 与其加密图像的相关性分

布: 图中红色表示加密图像实部, 绿色表示虚部.

显然加密后任意方向上相邻像素间均无显著相关性,

证实了加密算法在消除像素关联性方面的有效性.

表 1汇总了加密前后相关系数的计算结果. 可

以明显看出: 原始图像的相关系数接近 1, 而加密

图像的系数趋近于 0, 这表明该方案在消除相邻像

素相关性方面具有优异性能.

5) 信息熵分析　信息熵是量化信号源不确定

性及测量其平均信息量的基本指标. 对于 8位灰度

图像, 信息熵定义为
 

H = −
∑255

i=0
p(xi)log2(p(xi)), (15)
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图 13    像素直方图测试　(a1)—(d1) 原始图像; (a2)—(d2) 原始图像的像素直方图; (a3)—(d3) 加密图像的像素直方图

Fig. 13. Histogram test of cryptosystem: (a1)—(d1) Original image; (a2)—(d2) histogram of original image; (a3)—(d3) histogram of
encrypted image.

 

(a1) (b1)

(a2)

r0+10-16 i0+10-16

(b2)

z0图 14    解密结果　(a1), (b1)使用正确密钥得到的还原图像; (a2), (b2)初始条件   仅有微小偏差时的解密图像

z0Fig. 14. Decrypted images: (a1), (b1) With correct secret keys; (a2), (b2) with tiny variation in the initial condition   .
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p(xi) xi其中  表示像素  在图像中出现的概率. 有效

的加密算法应使密文图像熵值接近理想值 8, 表明

其具有高随机性与不可预测性. 表 2对比了原始明

文图像与加密图像的信息熵, 结果表明所设计的加

密方案显著提升了原始图像的熵值, 使其接近类随

机图像水平, 从而增强了抗统计攻击的安全性.

6) 数据丢失与噪声攻击分析　数字图像在传

输过程中常易受噪声干扰与部分数据丢失的影响,

因此理想的图像加密方案应对此类扰动具有强鲁

棒性, 确保在噪声或损坏条件下仍能实现可靠解

密. 为评估鲁棒性, 对密文图像 I1 进行了 30%区

域数据丢失和 30%强度的椒盐噪声测试, 结果如

图 16所示. 尽管解密图像部分像素值发生变化,

但原始明文的基本内容仍保持视觉可识别性. 这些

结果证实: 即使存在显著数据丢失与噪声污染, 所

提加密方法仍能保持令人满意的解密质量与结构

可恢复性.

为了评估本加密方案的安全性, 我们将其在密

钥空间、密钥敏感性、信息熵以及相邻像素相关性

的指标上同近期发表文献进行对比, 结果如表 3所

示. 综合分析表明, 本方案在多个指标维度上展现

出显著优势. 在抗暴力攻击方面, 本方案的密钥空
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图 15    图像的像素相关性分布　 (a1)水平方向 , (a2)垂直方向 , (a3)对角方向的原始图像 ; (b1)水平方向 , (b2)垂直方向 ,

(b3)对角方向的加密图像

Fig. 15. Distribution of pixel correlations in images: Original image in (a1) horizontal direction, (a2) vertical direction, (a3) diagon-

al direction; encrypted image in (b1) horizontal direction, (b2) vertical direction, (b3) diagonal direction.
 

表 1    原始图像和加密图像的相关性系数
Table 1.    Correlation coefficients of original and encrypted images.

图像
原始图像 密文图像

H V D H V D

I1
Cameraman 0.9576 0.9259 0.9147 0.0015 0.0027 –0.0034

House 0.9669 0.9460 0.9779 0.0012 –0.0021 0.0011

I2
Pepper 0.9439 0.9585 0.9106 –0.0092 0.0071 –0.0099

Starfish 0.9630 0.9357 0.8983 –0.0016 0.0037 –0.0055

I3
Butterfly 0.9310 0.9388 0.9017 0.0080 –0.0011 0.0008

Aircraft 0.9037 0.9122 0.8427 0.0023 –0.0088 0.0014

I4
Parrot 0.9406 0.9532 0.9199 0.0037 0.0093 –0.0074

Lena 0.9716 0.9437 0.9240 0.0019 –0.0010 0.0092

 

表 2    原始图像和加密图像的信息熵
Table 2.    Information  entropy  of  original  and  en-

crypted images.

图像 原始图像 密文图像

I1
Cameraman 7.0875 7.9987

House 6.7152 7.9989

I2
Pepper 7.5498 7.9983

Starfish 7.6959 7.9979

I3
Butterfly 7.6420 7.9991

Aircraft 6.9593 7.9989

I4
Parrot 7.6624 7.9986

Lena 7.6591 7.9979
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2318

10−16

间为  虽低于文献 [41], 但已远超出计算安全阈

值, 并显著高于文献 [42, 43], 具备抵御暴力攻击的

充足能力. 在系统敏感性方面, 本方案的密钥灵敏

度为  优于对比文献, 这得益于复值混沌系统

对初始条件极微小的变化也极为灵敏. 在统计特性

方面, 本方案加密图像的信息熵相较于对比文献更

接近于理想值, 表明其密文像素分布具有更好的随

机效果. 同时, 其像素相关性系数优于多数对比方

案, 印证了所提出复值混沌序列在破坏图像统计特

性上的高效性. 综上所述, 这些量化对比有力地证

明了本方案在密钥敏感性、统计随机性等关键指标

上的优势.
 
 

表 3    与现有加密方案安全性能对比

Table 3.    Comparison of security performance with exist-

ing encryption schemes.

安全指标 文献[42] 文献[43] 文献[41] 本文

密钥空间 2256 2260 2627 2318

密钥敏感性 — 10−13 10−14 10−16

信息熵 7.9944 7.9969 7.9915 7.9979

相关性系数 0.0011 0.0043 0.0118 0.0040

 5   总结与展望

本文提出并分析了一种新型离散忆阻复值高

斯映射, 以填补复域离散忆阻混沌系统研究空白.

通过引入由复变量幅值驱动的离散忆阻器, 所构建

系统展现出显著增强的复杂混沌动力学特性, 该特性

通过李雅普诺夫指数谱、分岔图和相轨迹等数值分

析得到全面验证. 所提出的MCVGM系统在 FPGA

平台上成功进行了数字化实现, 证实了其硬件应用

的可行性. 基于复数运算固有特性, 进一步设计了

一种安全高效的双图像加密方案: 通过将两幅图像

视为复矩阵的实部与虚部, 并采用复值混沌序列实

现同步置乱与扩散, 该方案展现出优异的加密性

能. 结果表明, 所提出的基于MCVGM的加密框架

具有强安全性、高敏感度和抗攻击能力, 为现代图

像加密需求提供了有前景的解决方案. 本文虽然为

复数域忆阻混沌系统的设计与实现奠定了基础, 但

基于现有成果仍有可深入探索的研究. 在系统构建

层面, 可将本文中的单忆阻器扩展为包含多个忆阻

器或忆阻器与其他经典混沌映射的高维架构, 从而

进一步提升系统的动力学复杂特性. 在此基础上,

开发硬件友好的轻量化混沌加密方案, 节约资源消

耗, 并探索其在物联网等领域的应用.
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Abstract

The exploration  of  complex-valued  chaos  not  only  provides  a  feasible  approach  for  practical  applications

such  as  image  encryption,  but  also  has  great  potential  in  simulating  wave  phenomena and quantum inspired

process. In order to bridge it with nonlinear circuit components, we introduce a novel complex-valued chaotic

system by embedding a  discrete  memristor  into  a  complex Gaussian map.  The memristor,  a  component  with

inherent  physical  memory,  is  uniquely  driven  by  the  modulus  of  the  complex  state  variable,  which  is  a  key

physical  quantity  often  related  to  energy  or  amplitude  in  wave  systems.  This  coupling  induces  complex

nonlinear dynamics,  which are physically characterized through Lyapunov exponents and bifurcation analysis,

revealing an enhanced and more robust chaotic regime. The physical feasibility of this system is demonstrated

by  its  successful  hardware  realization  on  an  FPGA  platform.  To  demonstrate  its  potential  applications,  we

leverage  the  complex  chaotic  flows  of  the  system  to  engineer  a  dual-image  encryption  scheme,  where  the

encryption process is explained as a physical diffusion and scrambling of information represented by a complex

matrix.  Our  results  verify  that  this  approach  not  only  yields  a  cryptosystem  with  high  security  but  also

provides a link between complex chaos and information security applications.

Keywords: discrete memristor, complex-valued chaos, FPGA implementation, dual-image encryption
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