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提出一种新的混沌调制通信方法 )利用一个自适应控制器跟踪信息信号的误差对产生混沌载波的发射系统进
行参数调制 )同时，信息信号直接与混沌载波相乘作为发射信号驱动接收系统 )在接收端，另一个自适应控制器维
持收发系统的混沌同步并恢复出信息信号 )由于同步误差与信息信号无关，从而实现了大幅度、快时变信息信号的
混沌调制通信 )理论分析和数值模拟的结果表明该方法增强了低维混沌系统的通信保密性 )
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! + 引 言

随着混沌同步概念的提出，利用混沌进行保密

通信就成为当前混沌研究领域的热点 )基于混沌进
行保密通信的方法已多有报道［!—!&］，一般通信方法

可分为：混沌掩盖、混沌调制、混沌键控和混沌参数

调制等 )混沌掩盖是直接将信息信号加到混沌载波
上，而混沌调制是用信息信号来调制混沌载波，混沌

参数调制技术将所传输的信息信号隐藏在系统参数

中，在接收端通过恢复相应的参数来提取所传输的

信息信号 )上述方法通常需要信息信号的强度足够
小，易受到攻击［!$—!"］)
一个混沌动力学系统通常有许多参数对系统的

动态行为起着控制作用，在混沌参数调制系统中，一

般是用信息信号直接对某些参数进行调制，由于受

到系统动力学行为的限制，信息信号的动态范围不

能太大 )为了有效地提取混沌系统参数，自适应技术
被引入到参数估计中来，如 ,-./0123指数跟踪的方
法［!’］，自适应参数估计方法［!*］等，它们的共同缺点

是不能传输快时变的信息信号［!%］)本文提出的方法
是用一个自适应控制器跟踪信息信号的变化，并用

误差信号来调制系统参数，同时，用信息信号对发射

的混沌信号进行二次调制，即将信息信号与混沌信

号的乘积作为发射信号传输给接收端 )在接收端，通
过另一个控制器维持系统同步，并解调出原信息信

号 )该方法的特点是同步误差与信息信号的变化率

无关，因此信息信号的频率只取决于自适应控制器

的响应速度，同时由于注入到发射系统的调制信号

是跟踪误差，所以信息信号的幅值可以适当的增大 )
从而，提高了混沌调制通信的保密性 )

" + 混沌调制与解调

蔡氏电路的归一化状态方程［!%］为
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式中 !!%% 为归一化状态向量；"!%% 7 %，#!%% 7 !

为系数矩阵；非线性函数为 $（!!）4 &! 5 $+*（ ’ 6 &）
［ !! 5 ! 6 !! 6 ! ］，其中 ’，& 为分段线性电阻的
归一化斜率 )本文以蔡氏电路为例提出的混沌调制
保密通信方案如图 !所示，其状态方程分别为
发射系统
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发射信号 , 4 !! )（ *）)
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其中 )（ *）为信息信号，!!，!8 ! 分别表示 !，!8的第一
个分量，( 4［- $ $］9 是反馈系数矩阵，+ 和 +8分别
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为收发两端连接的自适应控制器的输出，!是一个 用于控制速度和稳定性的增益常数 !

图 " 通信系统原理框图

从（"）式和图 " 可见，该方法是将信号 !（ "）与
# 的误差注入到发射系统，而不是直接将信号 !（ "）
注入，只要 !（ "）## 比混沌信号小得多，就可使系统
保持混沌态，而发射信号为信息信号与混沌信号的

乘积 !系统的同步误差分析如下：
设

$（ "）$［ $"，$%，$&，$’］(

$［%" ) %* "，%% ) %* %，%& ) %* &，# ) #*］(，

由（"），（%）式得系统误差方程为
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由于 ’（!）为分段线性连续函数，斜率分别为 ( 和

)，且 ( - ) - +，因此 (（ %" ) %* "）" ’（ %"）) ’（ %* "）"
)（%" ) %* "）!设

’（%"）) ’（%* "）$%（ "）（%" ) %* "），

其中%（ "）为时变参数，且 ( -%- )，则
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$ *’（"）$ , +（"）! （&）
（&）式为一阶变系数非齐次线性微分方程组，因此它
的解具有下面形式：

$（ "）$&（ "）$（+）,&（ "）#
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其中&（ "）是 *’（ "）的基本矩阵 !由（’）式看出，只要求
出&（ "），$（ "）总是可以计算出来的 !但是，只有在少
数情况下，&（ "）可以由 *’（ "）算出，故一般只能用数
值解法来求解 !通过计算 *’（ "）的特征值随时间的变
化规律可知，当!$ +，& $ +时，*’（ "）的特征值为（+，

+/"0&’ , &/"1%23，+/"0&’ ) &/"1%23，) ’/4’04），显然，
此时 *’（ "）是不稳定的 !当! $ "+，& $ "+时，可以使

*’（ "）的四个特征值几乎全部具有负的实部（见图

%），这时同步误差 $（ "）主要取决于（’）式的第二项，而
第二项与 %" ) %* " 有关，随着 *’（ "）在零点的渐进
稳定，$（ "）亦逐步减小，进而亦使 %" ) %* " 逐步减
小，当 $（ "）小到允许的误差范围内时，就可以认为系
统同步则有 %* "$%"，%* %$%%，%* &$%&，#* $#$ !（ "），即
可将原信息信号解调出来 !
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图 ! 当!" #$，! " #$时 "#（ $）的四个特征值的实部随时间的变化关系

%& 数值计算

采用 ’()*(+进行数值模拟，参数选择为" "
#$，#" #,&%#，$" $&#!，% " - #&%.，& " - $&/0时，
电路处于混沌状态 1另选择! " #$，! " #$，信息信
号 ’（ $）分别是基频为 $&#（归一化频率）的方波和正

弦波，模拟结果如图 %至图 2所示 1
图 %为混沌信号 (#（ $）及其频谱 )#（%），图中

可见混沌信号的中心频率约在 $&# 1图 , 为方波信
号 ’（ $）及其频谱 *（%），可见方波信号主频带位于
混沌信号的中心频带内 1图 0是信息信号 ’（ $）与混
沌信号 (#（ $）直接相乘构成的发射信号 +（ $）1图 2
为恢复的信息信号 ’3（ $）和系统的同步误差 1

图 % 混沌信号 (#（ $）的时域波形和频谱

图 , 信息信号 ’（ $）为方波时的时域波形和频谱图
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图 ! 信息信号 !（ "）分别为正弦波和方波时的

发射信号 # " $# !（ "）

图 $ 恢复的信息信号 !%（ "）及同步误差 %# " $# & $% #

’ ( 保密性能分析

)*+*,等人［#-］指出，对于只有一个正的指数的弱
混沌系统，它们在适当的回归映像上一般表现为曲

线或分段曲线 .小的信号调制后表现为这些曲线上
的毛刺，可以通过对比识别 .本文所提方案，发射的
混沌信号 # " $# !（ "）经过了两次调制，由其重构出
的回归映射不再被吸引到纯净映射曲线附近，图 /
是混沌信号 $# 与发射信号 # 的线性回归映射散点
图，其中（0）为纯净的连续混沌信号 $# 得到的映射

图，（1）是系统经误差信号调制后的 $# 得到的映射

图，（2）为由发射信号 # " $# !（ "）得到的映射图 .显
然，破译者接收到加密信号后，很难通过神经网络或

回归方法把混沌信号所遵守的方程近似地重构出

来，因而无法进行非线性噪声减缩加以破译 .

图 / 混沌信号 $# 与发射信号 # 的回归映射

散点图 （0）纯净 $# 的映射，（1）经误差信号调

制后的 $#，（2）发射信号 #的映射
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!" 结 论

本文提出了一种新的混沌参数调制通信方法，

实现了大幅度、快时变信息信号的混沌调制通信，具

有电路实现简单，抗破译能力强的特点 #不但可传输
模拟信号，还可传输数字信号，适用于可通过单向耦

合同步的系统 #
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