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利用神经网络的学习、逼近能力构造混沌神经网络，提出逆控制混沌同步方法来同步两个混沌神经网络，并基

于逆控制和混沌神经网络的同步给出一种新的混沌保密通信系统 )理论分析和数值实验结果表明，新系统能够有
效地克服信道噪声对信息传输的不良影响，具有较强通用性和柔韧性，且有同步速度快，信号恢复精度高和密钥量

大的优点 )
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! , 引 言

混沌在信息处理中的作用是一个非常值得研究

的课题，这一方面是由于混沌这种奇异现象的丰富

的工程内涵，另一方面因受到 -.//012等［!—&］对人脑
和动物大脑中动态混沌作用及丰富的实验结果使人

们认识到利用混沌实现信息处理的坚强的生物学背

景 )混沌信号最本质的特性是对初始条件极为敏感，
并由此导致了混沌信号的类随机特性 )用它作为载
波调制出来的信号当然也具有类随机特性 )因而，调
制混沌信号即使被敌方截获，也很难破译，这就为混

沌应用于保密通信提供了有利条件 )由于混沌信号
又具有整体稳定性，当用同一个混沌信号去驱动两

个相同的系统时，两个系统的某些部分将产生同步

化的行为，这就为混沌应用于通信（特别是保密通

信）提供了可行性 )
混沌同步在各个领域，特别是在保密通信中具

有潜在的巨大应用前景已引起了人们广泛的研究兴

趣［* 3 !"］)!’#$ 年 4125 将同步与混沌联系起来，!’’$
年 67808和 9::/2;/<0用电阻、电容和运算放大器
9:10:综合出一个鲁棒性很强的同步混沌电路［*］，
并进行了信息隐蔽调制—解调（加减调制—解调）的

计算机仿真，!"多年来，同步混沌的研究取得了突飞

猛进的发展，使得混沌通信走向了应用研究的前沿 )
本文利用神经网络的学习，逼近能力构造混沌

神经网络，基于逆控制原理提出了混沌神经网络逆

控制混沌同步方法来同步两个混沌神经网络，采用

数字保密通信方式，给出了一种新的混沌保密通信

系统 )新系统具有较强的通用性和柔韧性，且同步速
度快，信号恢复精度高和密钥量大等优点 )

% , 混沌神经网络的构造

网络中每个神经元的动力学行为可由下列方程

描述：

!（ " = !）> #!（ "）3!$［ %（!（ "））］="（ "），（!）
!（ " = !）为神经元在 " = !时刻的状态，# 为衰减因
子，!为正的参数，% 为输出函数，其表达式为具有
陡度参数#的 ?85<@A<B的函数 %（ !）> !C（! = /3 !C#），

"（ "）为与外部输入有关的阈值 ) 神经元的输出
&（ " = !）可通过 !（ " = !）计算得到 &（ " = !）> %（ !（ "
= !））)方程（!）当 # > ") *，! > !) "，#> ") "!*，’ >
",$%时呈现混沌解，其 ?D1:728E指数是 ",!$ )
本文采用循环神经网络对 FG282离散混沌系统

进行建模 )特别的选用 HI012［!!］提出的一种神经网
络，因为它对噪声有较强的抑制能力，结果简单且性

能良好［!%］，结构如图 !所示，它包含一个隐层，其中
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隐层的输出经过延迟再反馈到输入，构成了循环网

络 !网络的结构取输入层的节点数为 "，对应于
#$%&%映射的两个变量，隐层结点数为 ’(，输出层的
节点数为 ") 为了确定 *+,-%网络的权值和阈值，首
先由 #$%&%混沌系统产生时间序列，去除暂态点，用
’(((点来训练 *+,-%网络，训练算法为误差反向传
播（./）算法 !一旦训练完毕，把网络的输出引入到
输入，随机选取初值，让神经网络迭代，便可以得到

#$%&%混沌神经网络 !训练好的网络就是 #$%&% 系
统很好的逼近 !

图 " 混沌系统与它的神经网络逼近的吸引子 （-）#$%&% 映射；（0）#$%&% 混沌神经网络

图 ’ *+,-%神经网络结构

图 ’所示为 #$%&%映射及神经网络逼近 #$%&%
映射得到的 #$%&% 混沌神经网络的吸引子（#$%&%
混沌神经网络）!由图 "可知，混沌神经网络吸引子
与原系统非常相似 !为了从量上进一步揭示混沌神
经网络的动力学行为，本文在前面给出了其

12-34%&5指数 ! 12-34%&5 指数是衡量动力学系统相
邻轨道平均分散的一个物理量，正的 12-34%&5指数
意味着系统处在混沌状态 !经计算，#$%&%混沌神经

网络的 12-34%&5 指数为 ()6( 与原混沌系统的
12-34%&5指数相同 ! #$%&%混沌系统与它的神经网络
吸引子如图 ")

6 ) 离散混沌神经网络的同步

本文构造的混沌神经网络属于离散混沌系统，

就目前来说，有关离散混沌同步的研究不如连续系

统那么深入 !从文献报道看，大部分同步方法需要把
整个系统分解成几个子系统或几个部分（稳定的和

不稳定的），如基于压缩映射的混沌同步方法，有源

无源分解（7/8）混沌同步法等［’6］!这类同步方法要
求系统必须是易分解的 !
鉴于此，本文基于自适应逆控制原理［’9，’:］提出一

种新的离散系统混沌同步的方法来实现混沌神经网

络的同步，考虑 !维离散混沌系统 "（发射系统）：

#（’）$;’ <

(

%（#（’）$ ）， （"）
则接收系统 & 可描述为

#（"）$;’ <

(

%（% =’（ ’>$））， （6）
#（"）$ < % =’（ ’>$）， （9）

式中 #（’）$ ，#
（"）
$ ，’>$!(!；% = ’（ ’>$）为逆控制项，

(

% 为
时变的混沌神经网络结构模型，’>$ 为带有噪声的接
收信号，对许多离散混沌系统，如 1&?@AB@C 方程、
#$%&%映射等，反馈控制方法不能使两个系统同步 !
针对这种情况，本文引入逆控制，即逆控制项

% = ’（ ’>$）是变量 #（’）$ ，#
（"）
$ 的非线性函数，取包含噪

声的 #$%&% 逆映射的混沌建模

(

% = ’（ ’>$）为逆控制
项，把以上描述的混沌方法称为逆控制混沌同步方

法 !逆控制混沌系统同步方法不改变原系统的混沌
特性，不需要分解系统，而且它的适用面很广，不仅
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适用于简单的混沌系统，同样也适用于复杂结构的

混沌系统（如图 !所示布鲁塞尔振子的混沌神经网
络），所以它是线性逆控制方法的自然推广，而且它

的同步速度很快，鲁棒性强 "

图 ! 布鲁塞尔混沌系统与它的混沌神经网络吸引子 （#）布鲁塞尔振子；（$）布鲁塞尔振子混沌

神经网络

下面把非线性逆控制混沌同步问题应用于

%&’(’混沌神经网络的同步问题 "设 %&’(’ 混沌神
经网络的动力学方程为

!")*

#")
[ ]

*
+ $

!"

#[ ]
"

， （,）

则混沌神经网络的同步可描述为具有不同初始值的

两个相同的网络 -..-，
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[ ]
*
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"
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+ $
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的同步 "非线性逆控制混沌同步系统结构如图 1
所示 "

-..- 和 -..23的运算如图 1 所示 "［ !（*）" ，

#（*）" ］4 经过网络控制器 -..- 的迭代得到［ !（*）" ) *，

#（*）" ) *］
4，在受到噪声污染后经过 -..2得到的［!（/）" ，

#（/）" ］4 正好与［!（*）" ，#
（*）
" ］

4 达到同步，所以在［!（/）" ，

#（/）" ］4 驱动网络 -..-后得到的［!（/）" ) *，#
（/）
" ) *］

4 也与

［!（*）" ) *，#
（*）
" ) *］

4 同步 "有效的去除了噪声的污染 "图 ,
给出了当两个 %&’(’ 混沌神经网络初值分别为
（56*，*65）4 和（5，56*）4，噪声 "% + 7 *8!9:’56;" )
56*8!（&（*）" ) *）

/ 时的同步结果 "

1 6 离散混沌神经网络在保密通信中的
应用

利用混沌遮掩方式［,，0］，把前面提出的混沌神经

网络同步应用于数字保密通信 "混沌遮掩是广泛使
用的保密通信方式，已由许多模拟电路实现［,，0］"但

传统的混沌遮掩方法有一个很大的缺点，那就是发

射端和接收端的驱动信号不同，发射端是混沌信号，

而接受端是混沌信号加有用信息，因此导致发射端

与接收端不可能达到完全同步，恢复出来的信息存

在误差 "为此，本文提出一种改进的混沌遮掩方法，
其核心思想是用有用信息既驱动接收端也反馈到发

射端，即发射端的方程变为

!（*）")*
#（*）")

[ ]
*

+

(

$
!（*）"
#（*）[ ]

"

)
’"[ ]5
， （<）

使用二维的发射信号

(" + )［!（*）")*，#
（*）
")*，’"］

+
% 5[ ]5 *

(

$
!（*）"
#（*）[ ]

"

)
’"[ ]5
， （;）

其中，)（·）为一个线性函数，接收端的方程为
!（/）")*
#（/）")

[ ]
*

+

(

$（$ 7*（ (3"））

+

(

$
!（/）"
#（/）[ ]

"

)
’"[ ]5
， （=）

很显然，因为在发射端也加了驱动信号 ’"，所以能
保证发射端与接收端完全同步，同步后信息可以完

全恢复，恢复的信息为

’3" + ) 7*［!（/）")*，#
（/）
")*，("］

+ ) 7*［!（*）")*，#
（*）
")*，("］

+ ’" " （*5）
图 0给出了基于混沌神经网络逆控制保密通信系统
的原理框图 "
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图 ! 混沌神经网络同步系统结构图

图 " 两个 #$%&%混沌神经网络同步的结果 （’）变量 !（(）" 与 !（)）" 的同步化行为；（*）变量 #（(）" 与

#（)）" 的同步化行为

图 + 混沌神经网络逆控制的保密通信系统原理框图
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图 ! 离散混沌神经网络保密通信系统传输混合正弦信号信息的结果 （"）原始信息 !"，（#）传输的信息 #（"）；（$）

恢复的信息 !% "；（&）$变量的同步行为 %（"）

图 ’ 连续混沌神经网络保密通信系统传输调幅波信息的结果 （"）连续调幅波信息 !（ &）；（#）带有噪声的传输信号 #（ &）；（$）接

收端恢复的信息 !%（ &）；（&）信息恢复的误差 %（ &）

()*+ 物 理 学 报 ,+卷



!" 系统仿真研究

传统的保密通信系统仅仅是对接收端进行滤波

或者在接收端进行信道均衡，由于混沌对参数极端

的敏感性，这样的方式在实际中往往不能得到很好

的同步效果，对此，本文进行保密通信系统的改进，

如图 #所示 $离线对控制器进行逆建模，将时变的逆
控制器同时在接收端和发射端进行抑制噪声干扰

（仿真实例加入白噪声），保证了发射端和接收端的

完全同步 $实例，图 %给出了离散混沌神经网络系统
传输数字信息 !" & ’$’()*+（" ,(’）［( - )*+（" ,.’）］（见
图 %（/）所示）的结果，加密调制矩阵中的 # & ’$ 0为
保密需要，信息信号应小于混沌调制信号 $图 %（1）
所示为离散 23+4+混沌神经网络的发射信号 $（ "），
它包含信息信号和混沌调制信号 $经过很短的暂态
过程之后，恢复信息如图 %（5）所示，发射系统与接

收系统达到同步误差很好地收敛到 ’（见图 %（6）），
仿真结果证明信息在很短的时间后能够完全恢复 $
图 7（/）为连续 849:+;混沌神经网络系统传输调幅
波（ !（ %）& &)*+（!%）［( - ’)*+（"%），其中 & & ’"’(，’
& ("’，" & ’"’!）的结果，图 7（1）为携带调幅波的
849:+;混沌神经网络发射信号 $（ %），经过同步后，信
息能够准确恢复（见图 7（5）），恢复误差如图 7（6）
所示 $

# " 结 论

本文利用神经网络的学习和逼近能力构造混沌

神经网络，提出了混沌神经网络逆控制方法来同步

两个混沌神经网络系统，并对混沌保密通信系统进

行了改进 $研究表明该方法能够有效地抑制噪声对
恢复传输信号的所造成的破坏 $最后仿真结果表明
了所给方法的有效性 $
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