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运用密码分析学的方法对双随机相位加密系统进行了初步的安全性分析 +研究结果表明，该系统属于线性的

对称分组密码系统，线性性质为其安全性留下隐患 +在已知明文攻击下，攻击者可通过常规的相位恢复算法获得 ,-.
系统输入平面的随机相位函数密钥，继而可轻易推出频谱平面的随机相位函数密钥，从而攻破此密码系统 +
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! B 引 言

基于光学理论与方法的数据加密和隐藏技术是

近年来在国际上开始起步发展的新一代信息安全理

论与技术 +在采用光学方法对图像进行加密和解密

方面，C3D4@4 的研究成果最具有代表性 +自 !**$ 年提

出在标准 ,-. 光信号处理器中通过双随机相位编码

进行数据加密的光学方法以来［!］，不断发表了相关

的采 用 光 学 方 法 实 现 图 像 加 密 和 隐 藏 的 研 究 报

道［"—%］，并获得多项美国专利［*—!!］+ 然而，双随机相

位加密系统虽然在光学信息安全领域得到了广泛研

究，但其安全性始终未得到正式的证明 + 并且，该密

码系统采用 ,-. 系统的输出平面（像面）作为密文，

这样无疑使得密码系统的明文和密文满足了物像关

系，密码系统从本质上来说是一种线性系统 + 对线

性系统而言，其明文、密文、密钥之间的函数依赖关

系比较简单，这就为其安全性留下很大的隐患 + "&&$
年 E3F84A7F 等人通过“选择密文攻击”的办法可以分

析得到双随机相位加密系统的会话密钥［!"］+ 但是，

“选择密文攻击”需要攻击者选择大量的精心设计的

密文，攻击实施起来难度较大且复杂 + 并且，该方法

仅能够获得 ,-. 系统频谱平面的随机相位函数密

钥，而不能获得输入平面的随机相位函数密钥，并且

当明文信息为复函数时失效 +
本文提出了一种“已知明文攻击”的方法，相对

于 E3F84A7F 等人的“选择密文攻击”来说，攻击实施

的难度大大降低，所需要的资源也很少，攻击者只需

一个明文-密文对，即可分析获得双随机相位加密系

统的会话密钥，从而攻破该密码系统 + 并且，本方法

可同时获得 ,-. 系统输入平面的随机相位函数密钥

和频谱平面的随机相位函数密钥，因此也适用于明

文信息为复函数时的情况 +

" +双随机相位加密系统的已知明文攻

击分析

$ %&’ 双随机相位加密系统

如图 ! 所示，双随机相位加密系统采用标准 ,-.
系统来实现 +用信息光学理论描述：加密时，输入信

号（图像）在空间域受到随机相位函数 7G6［ >!（ "，

#）］的调制，在频率域被随机相位函数 7G6［ >$（!，

"）］滤波，表示为

#（"，#）H ｛%（"，#）7G6［>!（"，#）］｝!$（"，#），

（!）

其中$（"，#）H IJK !｛7G6［>$（!"）］｝+ !（ "，#），$（!，

"）代 表 两 分 布 于［&，"!］独 立 的 白 噪 声 序 列，
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图 ! 双随机相位加密系统示意图

"#$ !｛·｝代表逆傅里叶变换，!代表卷积运算 %
上述加密过程在频率域中的表示为

!（"，#）& "#｛!（"，#）’()［*$（"，#）］｝

+ ’()［*%（"，#）］， （,）

其中 "#｛·｝代表傅里叶变换 %
解密时，将加密后的图像!（"，#）置于 -. / 系统

的输入端，经傅里叶变换后，在频谱平面上用相位函

数 ’()［ $ *%（"，#）］（解密密钥）滤波，再经逆傅里叶

变换，即可恢复出 !（ "，#）’()［*$（ "，#）］%因为图像

!（"，#）是正、实函数，故经过 001 等强度探测器件

即可恢复出明文信息 !（"，#），表示为

&（"，#）& "#$!｛!（"，#）’()［$ *%（"，#）］｝

& "#$!｛"#｛!（"，#）’()［*$（"，#）］｝

+ ’()［*%（"，#）］’()［$ *%（"，#）］｝

& !（"，#）’()［*$（"，#）］% （2）

! "! "密码分析学与已知明文攻击

密码学包括密码编码学和密码分析学两个方面

的内容 %在密码分析学中，根据攻击者所掌握的信

息，可将分组密码的攻击分为以下几类：唯密文攻

击、已知明文攻击、选择明文攻击、选择密文攻击

等［!2，!-］%
本文将着重讨论如何利用已知明文攻击来攻破

双随机相位加密系统 % 从抽象的观点看，若用 ’ 表

示密码算法，用 ( 表示密钥，)（ )!，),，⋯，)$ ）表示

明文，*（ *!，*,，⋯，*$ ）表示密文，则已知明文攻击的

办法即为已知 )+ ，*+ & ’(（ )+ ），!" +" ,，推出 (，或

从 *, 3 ! & ’(（ ), 3 !）求出 ), 3 ! 的算法 % 因为选择明文

攻击和选择密文攻击提供给攻击者可利用的资源更

多，故若已知明文攻击能够成功，显然选择明文攻击

和选择密文攻击亦有效 %

! "# "双随机相位加密系统的已知明文攻击

在对密码系统进行密码分析时，通常认为攻击

者已经知晓密码算法的工作过程，即满足 4’5’678//9
假设［!2，!-］%下面利用已知明文攻击的方法来分析双

随机相位加密系统，假定攻击者已经掌握若干密文

（加密后的图像），并且还知道对应的明文（原始图

像）本身 %攻击者取出其中的一个明文. 密文对

｛!（"，#），!+（"，#）｝，

其中

!+（"，#）& ｛!+（"，#）’()［*$（"，#）］｝!$（"，#）%
攻击的过程分为以下两个步骤 %
, :2:!: 利用相位恢复算法获得输入平面的随机相

位函数密钥

在已知明文攻击的条件下，攻击者已获知一个

明文. 密文对｛!+（ "，#），!+（ "，#）｝，对!+（ "，#）取傅

里叶变换可得!+（"，#），由密码系统的加密方程（见

（,）式）可得

!+（"，#）& "#｛!+（"，#）’()［*$（"，#）］｝

+ ’()［*%（"，#）］， （-）

其中，令 -+（ "，#）& !+（ "，#）’()［*$（ "，#）］，-+（"，

#）& "#｛-+（"，#）｝，可得

!+（"，#）& "#｛-+（"，#）｝’()［*%（"，#）］

& -+（"，#）’()［*%（"，#）］% （;）

（;）式两端“取模”得

<!+（"，#）< & < -+（"，#）<， （=）

又因为

< -+（"，#）< & < !+（"，#）’()［*$（"，#）］<
& !+（"，#）% （>）

由（=），（>）式注意到：此时攻击者已知明文（原始图

像）!+（"，#）和对应的密文（加密后的图像）!+（ "，
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!），寻找输入平面密钥 !"#［$"（#，!）］的问题已经转

化为已知物平面上的强度信息 % $%（#，!）%（即 &%（ #，

!））和傅里叶平面上的强度信息 % $%（!，"）%（即

%#%（!，"）%），如 何 去 恢 复 物 平 面 上 的 相 位 信 息

!"#［$"（#，!）］，其中 $%（!，"）是 $%（ #，!）的傅里叶

变换 &这是一个标准的相位恢复问题，可以用多种已

知的相位恢复算法［’(—’)］进行迭代求解 &本文采用了

*+!,-# 提 出 的 迭 代 的 相 位 恢 复 算 法 ./0（ 1234+5
+,#-678-6#-6 9:,84+61;）［’<］进行相位恢复，来寻找输入

平面的随机相位函数密钥 !"#［$"（ #，!）］&该相位恢

复算法是对经典 =!4>13!4?7@9"68,（=@）相位恢复算

法［’(］的一种改进，具有收敛速度快，误差小等特点 &
我们利用 ./0 相位恢复算法在物平面和傅里叶平

面之间反复进行算法迭代来寻找随机相位函数密钥

!"#［$"（ #，!）］，直到定义的误差7均方差之和（A-;
AB-94! !4484，@@C）达到设计精度或者达到设置的最大

迭代次数为止 & @@C 定义为

@@C D ’E:8?!［$ F$
（"）］G

!$G
， （)）

式中$代表物平面上的已知振幅分布（即 &%（ #，

!）），$
（"）代表第 " 次迭代结束时，物平面上的振幅

分布 &
G HIHGH 由输入平面密钥推导出频谱平面密钥

在已知明文攻击的条件下，若攻击者已通过常

规的相位恢复算法获得了 J7 K 系统输入平面的随机

相位函数密钥 !"#［$"（ #，!）］，又因为明文 &%（ #，!）

和密文#%（#，!）为已知，则由（J）式，可立刻给出其

频谱平面的随机相位函数密钥，表示为

!"#［F $’（!，"）］D
*L｛&%（#，!）!"#［$"（#，!）］｝

#%（!，"）
&

（M）

至此，攻击者已经成功找到了双随机相位加密

系统的两个加密密钥 !"#［ $"（ #，!）］和 !"#［ $’（!，

"）］，从而攻破了该密码系统 &

I &模拟实验及其结果

我们在 NOLPOQ<&’ 环境下对本文提出的已知

明文攻击方法进行了数字仿真实验 & 假定攻击者已

经掌握了一个明文7密文对，明文为灰度图 R!##!4
（G(< S G(< S )3+6），如图 G（9）所示，对应的经过双随

机相位加密系统加密后的密文如如图 G（3）所示 &
采用 *+!,-# 的迭代的相位恢复算法 ./0［’<］进

行相位恢复，计算迭代 ’(EE 次恢复的相位分布（即

恢复的输入平面随机相位函数密钥），如图 I（9）所

示 &./0 相位恢复迭代算法中 @@C 和迭代次数 ( 的

关系如图 I（3）所示，从图中可看出，算法开始收敛

速度较快，且迭代次数越高精度越高，但在 ’EEE 至

’(EE 次左右曲线收敛趋于平缓 & 也就是说，利用相

位恢复算法寻找 J7K 系统输入平面随机相位函数密

钥!"#［$"（#，!）］的过程是一个迭代优化的过程，当

迭代次数小于 ’(EE 时，输入平面密钥恢复的精度会

随着迭代次数的增加而提高；当迭代次数大于 ’(EE
时，密钥恢复的精度没有更多的改善 &

密码系统后续传来的密文如图 J（9）所示，相应

的原来的明文如图 J（3）所示，是一幅灰度图 P!,9
（G(< S G(< S ) 3+6）& 利用本文提出的已知明文攻击

方法可以找出密码系统的会话密钥 !"#［ $"（ #，!）］

和 !"#［$’（!，"）］，进而正确解密该密文，如图 J（>）

所示 &从实验结果可以看出，我们已能够辨认出解密

后图像的细节，恢复出明文信息 & 但是，解密出来的

灰度图像比较模糊，噪声比较大 &这是因为在采用相

位恢复算法 ./0 进行相位恢复（即恢复输入平面随

机相位函数密钥）时，由于算法本身的性能以及初始

相位选择的随机性引入的误差 & 应用更为有效的相

位恢 复 算 法，如 T9,?7=-［’M—G’］算 法 或 迭 代 角 谱 算

法［GG］，有可能进一步改善恢复密钥的质量 &

图 G 攻击者已知的一个明文7密文对 （9）明文；（3）相应的密文
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图 ! 输入平面随机相位函数密钥的恢复结果 （"）恢复的输入平面密钥；（#）$$% 随迭代次数的收敛情况

图 & 灰度图像的模拟实验结果 （"）后续传来的密文；（#）相应的原来的明文；（’）运用攻击所得的会话密钥解密出来的结果

图 ( 二值图像的模拟实验结果 （"）后续传来的密文；（#）相应的原来的明文；（’）运用攻击所得的会话密钥解密出来的结果

图 (（"）—（’）所示是对二值图像的模拟实验结

果 )在运用相位恢复迭代算法寻找输入平面密钥的

过程中，灰度图像和二值图像的 $$% 收敛曲线的比

较，如图 * 所示 ) 对于二值图像，由于只涉及 + 和 ,
两种灰度值，且相比灰度图像具有最大的对比度，故

解密图像的信噪比要好得多 )

& - 几点讨论

! "# "明文为复函数时的情况

前面的讨论假定明文 !（ "，#）为正、实函数（图

像信息），已经证明本文所述攻击方法适用 ) 此时解

密过程只需频谱平面密钥 ./0［ 1 2$（!，"）］，乘积

!（"，#）./0［2%（"，#）］只需经过 334 等强度探测器

件即可恢复出明文信息 !（"，#）)
然而，当明文 !（"，#）为复函数时，必须同时获取

输入平面的解密密钥 ./0［ 1 2%（"，#）］和频谱平面的

解密密钥 ./0［ 1 2$（!，"）］才可解密出正确的明文信

息［5］)设已知的明文6 密文对为｛!&（"，#），#&（"，#）｝，

其中 !&（"，#）7 8 !&（ "，#）8，./0［2’（ "，#）］，由密码

系统的加密方程（见（5）式）可得

#&（!，"）7 9:｛!&（"，#）./0［2%（"，#）］｝./0［2$（!，"）］
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! "#｛$ !"（#，$）$ %&’［(%（#，$）

) &（#，$））］｝%&’［(’（!，"）］* （+,）

令 ("（#，$）! $ !"（ #，$）$ %&’［(%（ #，$）) &（ #，

$））］，("（!，"）! "#｛("（#，$）｝可得

#"（!，"）! ("（!，"）%&’［(’（!，"）］* （++）

（++）式两端“取模”得

$#"（!，"）$ ! $ ("（!，"）$， （+-）

又因为

$ ("（#，$）$ ! $ !"（#，$）$ * （+.）

图 / 在运用相位恢复算法寻找输入平面密钥的过程中，灰度图

像和二值图像的 ))* 随迭代次数的收敛情况比较

图 0 一种已知明文攻击的光学实现示意图 *其中，+（ #，$）是 +（!，"）的逆傅里叶变换

由（+-），（+.）式注意到：此时，攻击者仍可从物

平面上的强度信息 $ ("（ #，$）$（即 $ !"（ #，$）$）和傅

里叶平面上的强度信息 $ ("（!，"）$（即 $#"（!，"）

$），通过常规的相位恢复算法进行迭代求解，恢复出

物平面上的相位信息 %&’［(（ %（ #，$）) &（ #，$））］，

又因为 !"（ #，$）的相位信息 %&’［ (%（ #，$）］为已知

条件，显 然 可 立 刻 求 出 12 3 系 统 输 入 平 面 密 钥

%&’［(&（#，$）］*同上，由输入平面密钥可立刻推出频

谱平面密钥 %&’［(’（!，"）］（见（4）式）*因此，本文所

提出的攻击方法同样适用于明文信息为复函数时的

情况 *

! "# "攻击的光学实现

下面给出一种可能的已知明文攻击的光学实现

方式 *设已知的明文2 密文对为

｛!"（#，$），#"（#，$）｝，首先攻击者利用这个明文2 密

文对，通过常规的相位恢复算法获得 12 3 系统输入

平面的随机相位函数密钥 %&’［(&（ #，$）］* 其次，将

!"（#，$）与获得的输入平面密钥 * %&’［ (&（ #，$）］相

乘，对乘积 !"（ #，$）%&’［ (&（ #，$）］做傅里叶变换并

取共轭后置于标准 12 3 系统的频谱平面，然后将密

文#"（#，$）置于 12 3 系统的输入平面 *这样，123 系统

输出平面的傅里叶变换即为 ,%&’［(’（!，"）］，其中

, 为振幅 *即攻击者成功找到了双随机相位加密系

统的两个加密密钥 %&’［(&（#，$）］和 %&’［(’（!，"）］，

从而可以攻破该密码系统 *用公式表示为

+（!，"）! "#｛#"（#，$）｝"#!｛!"（#，$）%&’［(&（#，$）］｝

! "#｛!"（#，$）%&’［(&（#，$）］｝%&’［(’（!，"）］

5 "#!｛!"（#，$）%&’［(&（#，$）］｝

! $ "#｛!"（#，$）%&’（(&（#，$）］｝$ -

5 %&’［(’（!，"）］， （+1）

其中 +（!，"）是 12 3 系统输出平面的傅里叶变换 *
注意到

$#"（!，"）$ ! $ "#｛!"（#，$）%&’［(&（#，$）］｝

5 %&’［(’（!，"）］$
! $ "#｛!"（#，$）%&’［(&（#，$）］｝$ *（+6）

将（+6）式代入（+1）式可得

+（!，"）! $#"（!，"）$ - %&’［(’（!，"）］* （+/）

令 , ! $#"（!，"）$ -，得

+（!，"）! ,%&’［(’（!，"）］* （+0）

+（!，"）的相位部分即为双随机相位加密系统

频谱平面密钥 *图 0 为攻击方法的光学实现原理图 *
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! "结 论

本文提出了一种双随机相位加密系统的已知明

文攻击方法，该方法使得攻击者只需通过一个明文#
密文对，即可获得 $#% 系统输入平面的随机相位函

数密钥和频谱平面的随机相位函数密钥 "与 &’()*+,(

等人的工作相比，本文提出的方法只需一个明文#密
文对，无需大量精心设计的密文，攻击实施的难度大

大降低，所需的资源也很少 "同时，&’()*+,( 等人的攻

击方法只适用于明文信息为实函数时的情况，而本

文方法对于明文信息为复函数时的情况亦适用 "此
外，本文还给出了一种可能的已知明文攻击的光学

实现方式 "

［-］ .,%(,/*,( 0，1’2*3* 4 -55! !"# " $%## " !" 676
［8］ 1’2*3* 4 -556 &’()*+) ,-./( #" 86
［9］ 1’2*3* 4，:,(/,); <，=>’)/ ? %# /0 -556 !"# " 123 " $% 558
［$］ 1’2*3* 4，=>’)/ ?，@* 1 -556 4""0 " !"# " $% -A!$
［!］ ?BC3’*D E，4BDD’(B E，1’2*3* 4 %# /0 -55F 5 " !"# " 6-+ " 47 " < &#

8785
［7］ 1’2*3* 4，4,G’(3 @，HBI/>* J -555 !"# " 123 " $’ 5
［6］ K*L>M :，1’2*3* 4 8AA9 !"# " $%## " !’ -76
［F］ K*L>M :，1’2*3* 4 8AA9 !"# " 18" " && F6$
［5］ 1’2*3* 4 -555 9 " 6 " "/#%2# 7，AA8，669
［-A］ 1’2*3* 4 -555 9 " 6 " "/#%2# !，5A9，7$F
［--］ 1’2*3* 4 8AA9 9 " 6 " "/#%2# 7，!-5，9$A
［-8］ &’G*+,( <，NL’;,/C* O O，<(+BL : %# /0 8AA! !"# " $%## " $" -7$$
［-9］ E,)/ P ? 8AAA &(QR;B/(’R>Q ’)’DQL*L（4,*S*)/：HL*)/>C’ N)*2,(L*;Q

0(,LL）R!A（*) &>*),L,）［冯登国 8AAA 密码分析学（北京：清华大

学出版社）第 !A 页］

［-$］ :;’DD*)/L T -555 :;("#-3;/"’( /2. <%#=-;> 6%+?;*#(：&;*2+*"0%) /2.

&;/+#*+% "8)3 U3"（NRR,( :’33D, .*2,(，J1：0(,);*+, V’DD）R8$
［-!］ ?,(+>W,(/ . T，:’X;B) T Y -568 !"#*> $# 896
［-7］ E*,)CR 1 . -5F8 4""0 " !"# " !& 86!F
［-6］ 4’CL+>M, V V，&BGW,;;,L 0 @，@CM, P . 8AA9 5 " !"# " 6-+ "

47 " < !" -A8!
［-F］ 4’CL+>M, V V，&BGW,;;,L 0 @，@CM, P . 8AA8 5 " !"# " 6-+ " 47 "

< &( -99$
［-5］ Z’)/ ? =，?C 4 Z -5F- 4+#/ &’() " 6*2 " $" $-A（*) &>*),L,）［杨

国桢、顾本源 -5F- 物理学报 $" $-A］

［8A］ Z’)/ ? =，?C 4 Z -5F- 4+#/ &’() " 6*2 " $" $-$（*) &>*),L,）［杨

国桢、顾本源 -5F- 物理学报 $" $-$］
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［88］ ZC 4，0,)/ [，H*’) 1 P %# /0 8AA! 4+#/ &’() " 6*2 " #) 8A9$（*)

&>*),L,）［于 斌、彭 翔、田劲东等 8AA! 物理学报 #) 8A9$］
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