
多方控制的量子安全直接通信协议!

王 剑! 陈皇卿 张 权 唐朝京
（国防科学技术大学电子科学与工程学院，长沙 "#$$%&）

（’$$( 年 ) 月 #$ 日收到；’$$( 年 ( 月 #’ 日收到修改稿）

基于单光子序列的顺序重排，提出了一种可应用于一些特殊的场景的多方控制的量子安全直接通信协议 *协
议中，接收方只有在得到所有控制方的同意之后，才能恢复出发送方的秘密消息 *协议的安全性由量子不可克隆定

理和单光子序列的秘密传输顺序所保证 *此外，除了用于窃听检测的部分光子，所有的光子都用于编码秘密消息，

而且协议的实现不需要使用纠缠态，该协议具有效率高和实现简单等特点 *
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# ; 引 言

量子信息学是近 ’$ 年发展起来新型交叉学科，

是量子理论、信息科学以及计算机科学相结合的产

物［#］*量子信息学中发展速度最快的分支学科是量

子密码，它是以经典密码学和量子力学为基础、利用

量子效应实现无条件安全的信息交互的一种新型密

码体制 *经典密码体制的安全性基于某些数学难题，

如大 整 数 因 子 分 解、离 散 对 数 问 题 等 * #<<" 年，

=>?@［’］提出一种量子并行算法，该算法利用量子计

算机可以轻而易举地破解大整数因子分解这类数学

难题 * =>?@ 的发现对现有的密码体制提出了严峻的

挑战，同时掀起了量子密码学研究的热潮 *由于量子

密码能提供无条件安全的通信，量子密码学成为量

子信息学中最引人注目的分支，并形成了系统的量

子密码理论体系 *量子密码主要包括量子密钥分配

（ABC）［&—D］、量子数据加密、量子秘密共享（A==）［<］、

量子身份认证、量子数字签名以及量子安全直接通

信（A=CE）［#$—’#］等方面 * ABC 即通信双方以量子态

为信息载体，利用量子力学原理在通信双方之间建

立无条件安全的共享密钥 *不同于 ABC，A=CE 可以

实现秘密消息的直接传送而不需要首先建立密钥再

对秘密消息进行加密 * 由于 A=CE 可以应用于某些

特殊的加密任务，A=CE 在最近几年得到了飞速的

发展 * 可 以 将 A=CE 分 为 两 类，即 基 于 单 粒 子 的

A=CE 和基于纠缠的 A=CE* C934［#$］等人将单光子序

列作为一次一密来实现 A=CE；E./ 等人［##］基于处于

混合态的单量子位提出了一个 A=CE 协议 *当然，基

于纠缠的 A=CE 占据了 A=CE 协议的主流 * F?G8@?-
等人［#’］提出了一个非安全的 A=CE 模型；C934 等

人［#&］借鉴 H?34,H/6 ’$$’ 两步 ABC 方案［)］的物理思

想，利用有序的 +IJ 对提出了一个两步 A=CE 协议；

我们提出了一个基于量子隐形传态的 A=CE 协议和

一个基于 K@993L9@49@,M?@39,N9/0/349@（简写 KMN）态的

多方控制的 A=CE 协议［#"，#)］*
’$$& 年，C934 等人［(］利用控制的顺序重排加密

实现了一个 ABC 方案 * 在他们的方案中，通信双方

共享了一个用于控制顺序重排操作的控制密钥 *最
近，N>6 等人［#(］利用纠缠粒子的秘密传输顺序提出

了一种 A=CE 协议，其安全性基于纠缠关联和传输

粒子顺序的秘密性 *利用 N>6 等人的方法，王剑等提

出了一个基于单光子序列秘密顺序重排的 A=CE 协

议［#%］*本文基于这种方法提出了一种多方控制的

A=CE 协议，该协议可以应用于某些特殊的加密任

务 *发送方通过量子信道将秘密消息发送给接收方，

但是接收方必须在控制方的同意之下才能恢复出发

送方的秘密消息 *由于该协议只需要使用单光子而

不需要纠缠态，与基于纠缠的 A=CE 协议相比较，协

议的实现更为简单 *在我们的协议中，除了用于窃听
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检测的光子，其余的光子均可用于编码秘密消息，协

议具有较高的效率 !本文同时分析了协议的安全性 !

" # 协议描述

下面对多方控制的 $%&’ 协议进行具体的描

述 !假设分区经理 ()* 想要将他的秘密消息直接传

输给 总 经 理 +,-./，()* 同 时 要 求 +,-./ 在 董 事 们

（’012,-/，&-.3，⋯，4)23 和 51.0）的同意之下，才能得

到秘密消息 !我们假设协议中的控制方都是诚实的 !
%6）+,-./ 制备一个包含 ! 个光子的有序的光子

序列，［"6，""，⋯，"!］，称为 " 序列 !序列中的每一

个光子随机地处于以下四个态之一：

#〉7 8〉， （6）

$〉7 6〉， （"）

9〉7 6
!"

（ 8〉9 6〉）， （:）

;〉7 6
!"

（ 8〉; 6〉）! （<）

+,-./ 然后将 " 序列发送给 ’012,-/ !
%"）’012,-/ 收到 " 序列后，对于序列中的每一

个光子，他首先随机地选择幺正操作 % 或 & 对光子

进行幺正变换，其中

% 7 8〉〈8 9 6〉〈6 ， （=）

& 7 -!’ 7 8〉〈6 ; 6〉〈8 ! （>）

对于序列中的每一个光子，’012,-/ 同时随机地选择

幺正操作 % 或# 对光子进行变换，这里

# 7 6
!"

（ 8〉〈8 ; 6〉〈6 9 8〉〈6 9 6〉〈8 ）!（?）

幺正 操 作 & 能 够 翻 转 ( 基（ 8〉， 6〉）和 ) 基

（ 9 〉， ; 〉）中的态，即

& 8〉7 ; 6〉，& 6〉7 8〉， （@）

& 9〉7 ;〉，& ;〉7 ; 9〉! （A）

幺正操作 # 可以实现 ( 基和 ) 基之间的相互转换，

即

# 8〉7 9〉，# 6〉7 ;〉， （68）

# 9〉7 8〉，# ;〉7 6〉! （66）

’012,-/ 做完变换后，将光子序列发送给下一个控制

方 &-.3!类似地，&-.3 和其余的控制方对光子序列中

的每一个光子执行随机的 %，& 或# 操作，直到 51.0
完成了他对光子序列的操作 ! 51.0 然后将光子序列

发送给 ()*!
%:）()* 从 " 序列中选取一个充分大的子集用

于窃听检测，称为检测序列（* 序列）! " 序列中的

其他光子构成消息编码序列（+ 序列）! ()* 对 * 序

列中的每一个光子随机地执行 % 或 & 操作 !他然后

根据秘密消息的比特值对 + 序列中的每一个光子

执行相应的 % 或& 操作，从而将秘密消息编码在 +
序列的光子上 ! 例如，如果 ()* 的秘密消息比特是

8（6），()* 则对相应的光子执行幺正操作 %（&）!
%<）执行完随机操作和编码操作后，()* 打乱检

测序列和编码序列中光子的顺序，即对序列中的光子

进行重新排列，产生一个新的光子序列，称为 "B 序

列，［"B6 ，"B" ，⋯，"B! ］!他然后将 "B 序列发送给 +,-./!
除了 ()* 自己，"B序列中光子的排列顺序对于其他人

都是秘密的，这也是该方案安全性的重要保证 !
%=）在确认 +,-./ 收到 "B 序列后，()* 首先公布

检测序列的位置以及该序列中光子的秘密排列顺

序；()* 然后让 +,-./ 公布检测序列中光子的初始

态；为防止 +,-./ 的截取重发攻击，对于每一个采样

光子，()* 随机选择一个控制方先公布他的 # 操作

信息，然后再依次选择其他的控制方公布他们的 #
操作信息；确切地说，控制方只公布他们对采样光子

进行 # 操作的信息，而并不公布 % 和 & 操作信息；

根据控制方公布的信息，+,-./ 能够选择正确的测量

基对采样光子进行测量；测量后，+,-./ 告诉 ()* 她

的测量结果；对于每一个采样光子，()* 随机地选择

一个控制方公布他的 % 和 & 操作信息，再依次选择

其他的控制方公布他们的 % 和 & 操作信息；这样

()* 就能够判断 " 序列传输过程中产生的错误率；

如果错误率低于他们预先设定的门限，通信各方继

续执行下一步，否则，协议中止 !
%>）()* 公布 + 序列中光子的秘密排列顺序 !

如果控制方同意 +,-./ 恢复 ()* 的秘密消息，控制方

则公布他们对 + 序列光子的操作信息 !根据公布的

信息，+,-./ 就能够选择正确的测量基对 + 序列的

光子进行测量，从而得到 ()* 的秘密消息 !

: # 安全性分析

下面我们对协议的安全性进行分析 !协议的安

全要求包括窃听者 CD/ 得不到 ()* 的秘密消息以及

接收方 +,-./ 只有在所有董事的同意之下才能得到

()* 的秘密消息 !
该协议的安全性由量子不可克隆定理和传输光

子的秘密顺序所保证 !类似于 ((@< 协议［:］，" 序列

中每个光子随机地处于两组非正交测量基中的一个
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态 !根据 "#$%&’()$%* +$,-#$.% 定理［/0］，12& 的窃听等价

于 12& 在由量子信号和辅助系统组成的一个大的

3$,4&)# 空间上执行幺正操作 !" ! 假设 12& 的辅助态

为 !〉，则

!" 5，!〉6" 5，!55〉7# /，!5/〉， （/0）

!" /，!〉6#8 5，!/5〉7"8 /，!//〉， （/9）

!" 7，!〉6 /
!0

［" 5，!55〉7# /，!5/〉

7#8 /，!/5〉7"8 /，!//〉］

6 /
0［ 7〉（"!55〉7#!5/〉

7#8 !/5〉7"8 !//〉）

7 :〉（"!55〉:#!5/〉

7#8 !/5〉:"8 !//〉）］， （/;）

!" :，!〉6 /
!0

［" 5，!55〉7# /，!5/〉

:#8 5，!/5〉:"8 /，!//〉］

6 /
0［ 7〉（"!55〉7#!5/〉

:#8 !/5〉:"8 !//〉）

7 :〉（"!55〉:#!5/〉

:#8 !/5〉7"8 !//〉）］! （/<）

12& 的幺正操作可以写为

!" 6 " #8

# "
( )8 ! （/=）

由于 !" 是幺正操作，复数"，#，"8 和#8 必须满足

!"!"# 6 $，由此可得 >"> 0 6 >"8 > 0 以及 >#> 0 6 >#8 >
0 !那

么 12& 的窃听造成的错误率为 % 6 >#> 0 6 / : >"> 0 !
控制方采用随机的 $ 和 & 操作能够使序列中光子

的态在 ’ 基和 ( 基中随机地变换，相当于控制方重

新用两组非正交基制备了一个光子序列 ! ?.4 对光

子序列的重新排列同样等价于制备了一个新的光子

序列 ! 12& 无论窃听 @,$A& 发送的光子序列，还是控

制方传输的光子序列，或是 ?.4 发送给 @,$A& 的光子

序列，都相当于窃听一个新的光子序列 ! 12& 的窃听

将不可避免地产生一定的错误率，通信各方在窃听

检测过程中会发现 12& 的存在 !
从信息论的角度来看，在量子系统中可访问的

信息量受限于 3.,&2. 限［/］

$（%）6 )（%）:"
*
+*)（%*）， （/B）

其中 )（%）为态%的C.%DE&FG-%%熵，% 6"
*
+*%* ，%*

是通信方以概率 +* 制备的量子态 !如果通信方分别

以 /H; 的概率制备态 &〉， ,〉， 7〉和 :〉，则序列

中光子的二元熵为 &（-）6 :"
*
+* ,*+* 6 0，从而

12& 可得到的信息

$1 # )（%）:"
*
+*)（%*）I &（-）! （/J）

由此看来，12& 的窃听不可能得到光子序列的完备

信息，她所得到的信息小于通信方传输的信息，所以

通信方能够在窃听检测中发现 12& 的窃听 !
事实上，该协议的安全性等同于 ??J; 协议的

安全性，只不过 ??J; 协议采用随机的 K 基和 ( 基

测量来检测窃听，而我们的协议则利用光子序列的

重新秘密排列来防止 12& 获取发送方的秘密消息 !
假设 12& 截获 - 序列并制备一个假的光子序列发

送给 ?.4，她再截获 ?.4 发送给 @,$A& 的光子序列 !如
果 ?.4 没有对光子序列进行重新排列，那么 12& 通

过测量假的光子序列从而得到 ?.4 的秘密消息 ! 正

是因为 ?.4 打乱了光子序列的排列顺序，12& 无法

得知传输光子序列的正确顺序，她只能得到一些毫

无意义的乱码，而且在窃听检测过程中，12& 的窃听

会被通信方发现 !由于传输光子的顺序的秘密性，显

然如果 12& 采用联合攻击，协议也是安全的 !
由于 & 操作可以实现 ’ 基和 ( 基的相互转换，

控制方对传输光子执行随机的 $ 和 & 操作可以防

止 12& 获取控制方的控制信息 ! 如果控制方只执行

$ 和 . 操作，12& 可以通过截取重发攻击来获取控

制方的控制信息 !例如，12& 截获 - 序列并将一个假

的光子序列发送给控制方；该控制方对光子序列执

行随机的 $ 或 . 操作后将其发送给下一个控制方；

12& 截获该序列并对序列进行测量就可以获取控制

方的控制信息 !在窃听检测过程中，?.4 首先让控制

方公布他们的 & 操作信息，使得 @,$A& 能够选择正

确的测量基来测量检测序列中的光子 !在 @,$A& 公布

她的测量结果后，?.4 才让控制方公布他们的 $ 和

. 操作信息 !这样做的目的是为了防止 @,$A& 在没有

得到控制方的许可的情况下而获取 ?.4 的秘密消

息 !如果控制方首先就公布他们所有的操作信息，

@,$A& 采用截取重发攻击从而不需要控制方的控制

就可以获取 ?.4 的秘密消息 ! 例如，@,$A& 将制备好

的 - 序列直接发送给 ?.4，同时发送一个假的光子

序列给控制方 LM-),$&；@,$A& 截获 K-AM 发送给 ?.4 的

光子序列；这样根据控制方公布的控制信息，@,$A&
可以在窃听检测过程中成功地欺骗 ?.4，从而不需

要控制方的同意而得到 ?.4 的秘密消息 !此外，在窃
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听检测过程中，对于每一个采样光子，!"# 随机地选

择一个控制方先公布他的操作信息，然后再依次选

择其他的控制方，这样可以确保每一个控制方真正

起到控制作用 $当然，在我们的协议中，控制方都是

诚实可信的 $基于以上分析，我们的协议是安全的 $

% & 结束语

基于单光子序列的顺序重排，提出了一种可以

应用于某些特殊任务的多方控制的 ’()* 协议，并

分析了协议的安全性 $在该协议中，接收方首先随机

地用两组非正交基制备一个有序的光子序列，然后

将光子序列发送给控制方；控制方在对序列中的光

子进行幺正变换后，再将序列发送给发送方；发送方

将光子序列分为检测序列和编码序列，并分别执行

随机操作和编码操作；执行完操作后，发送方对光子

序列进行重新排列产生一个新的序列，然后将序列

发送给接收方；协议的参与方进行窃听检测 $如果光

子序列在传输过程中产生的错误率低于预先设定的

门限，发送方公布编码序列中光子的排列顺序 $这样

在得到所有控制方的同意之后，接收方能够获取发

送方的秘密消息 $协议的安全性基于量子不可克隆

定理和单光子序列的秘密传输顺序 $考虑实验的可

行性，我们的协议只需要用到单光子源、单光子检测

器和一些线性光学器件 $目前，关于单光子源和单光

子检测器的研究已经较为深入，而且很多研究成果

已应用于量子密码协议［++—+,］$ 根据现有的技术，量

子逻辑操作可采用线性光学器件来实现 $如参考文

献［-.］所述，光子的存储可以用光纤中的光延时来

解决 $这样我们的协议可以用现有的技术实现 $

［-］ /012314 5 6，*7894: ; < +=== !"#$%"& ’(&)"%#%*($ #$+ !"#$%"&

*$,(-&#%*($（*9>#?0@:1：*9>#?0@:1 A40B1?30CD E?133）

［+］ (7"? E F -GG% .-(/00+*$1 (, %20 ., %2 3$$"#4 56&)(7*"& ($ %20

8("$+#%*($7 (, ’(&)"%0- 5/*0$/0（/1H I"?J：;KKK E?133）L-+%
［.］ !1441CC * M，!?9339?@ N -GO% .-(/00+*$17 (, 9::: 9$%0-$#%*($#4

’($,0-0$/0 ($ ’(&)"%0-7， 567%0&7 #$+ 5*1$#4 .-(/077*$1，（/1H

I"?J：;KKK E?133）L-P,
［%］ !1441CC * M，!?9339?@ N，51?>04 / ) -GG+ .267 $ ;0< $ =0%% $

!" ,,P
［,］ <"4: N <，<08 Q ( +==+ .267 $ ;0< $ 6 !# =.+.=+
［R］ )14: S N，<"4: N < +==. .267 $ ;0< $ 6 !" =%+.-,
［P］ I94: <，F8 < 6，<08 ( M +==+ 3/%# .267 $ 5*$ $ #$ +%%R（ 04
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