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从复杂网络的节点路径长度范围的角度来研究病毒传播的局域控制，分析了在不同拓扑结构的复杂网络中进

行局域控制的有效性 (研究表明，局域控制对 )* 小世界网络、+, 无标度网络和 -. 随机网络三类复杂网络均有

效，但只有 )* 小世界网络存在零感染的控制范围最优值 ! / 0；对于长程连边的分布存在距离偏好的 123456378 小

世界网络，随着依赖度的增大，病毒传播率临界值增加，同时局域范围控制的效果得到加强 (
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’ J 引 言

随着复杂网络理论研究的兴起，复杂网络中的

病毒传播已成为当前复杂网络研究的一个热点问

题［’—;］(现实复杂网络中，往往开始只有很微少的病

毒感染源，但是如果不加以控制，则可能爆发大规模

的病毒流行 (在以往的研究中，人们针对免疫策略作

了较多的研究，常常根据节点在网络中的地位（即以

节点的度来衡量）而关注节点的选择 (最典型的免疫

控制策略包括随机免疫（完全随机地选取网络中的

部分节点进行免疫），目标免疫（选取少量度最大的

节点免疫［’#］），熟人免疫（对随机选出的节点的邻居

进行免疫［’’］）(
上述方法选取节点时，都是以节点的度为衡量

标准 (如果换一个角度，不考虑节点的度，仅从感染

源出发，在感染源周围的一定距离范围内进行局域

控制，这样的控制范围如何选择？这里的控制意义，

包含着预防、免疫、杀毒、隔离等各种实际应对的措

施 (当一个实际网络利用图论来抽象刻画时，我们考

虑用节点间的路径长度来表征控制的距离范围 (对
于特定拓扑结构的复杂网络中的病毒传播，是否存

在控制范围的最小值？或者是否能在一定的小范围

内进行控制，就能很好地控制大面积的感染？我们

发现，在 +, 无标度网络［’"］、)* 小世界网络［’0］和 -.

随机图网络［’$］中，为了抑制病毒的大范围传播，对

距离感染源 ! 步范围内的节点进行控制，均存在很

小的路径长度范围 !，但只有 )* 小世界网络在 ! /
0 时可以通过少量的控制节点达到零感染的最优效

果 (而对于根据个体间的距离生成的 123456378 小世

界网络［’9，’%］，我们发现，长程连接在距离相对近的

节点间较集中时，这种网络拓扑在一定程度上抑制

了病毒的传播，局域控制的效果更加明显 (

" J 局域范围控制

随机免疫策略往往带有一定的盲目性，特别对

于无标度网络，需要对网络中几乎所有节点都实施

免疫才能保证最终消灭病毒传染 (目标免疫法［’#］能

够克服这一缺陷而提高免疫效果，但它常常需要知

道网络的全局信息，对于庞杂的并且不断发展变化

的网络来说，并非易事 (文献［’’］中提到的熟人免疫

属于一种局域控制方法，这种策略回避了目标免疫

中需要知道全局信息（每个节点的度）的问题，其目

的在于找出度大的节点进行免疫 (而本文的局域范

围控制旨在对网络全局信息未知的情况下，利用被

感染节点周围的局部信息，控制被感染节点周围的

部分节点，从而达到控制病毒在整个网络大范围传

播的目的 (它不需要考虑节点的度，仅考虑感染源周

围一定路径长度内的所有节点，因此只需要知道部
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分节点之间的连接关系 !
考虑无权无向网络，每条边代表距离为 "，若节

点 ! 至少通过 " 条边到达节点 #，则称从 ! 至 # 的距

离（路径长度）为 " !从被感染节点出发，用步数 " 表

征网络被控制的范围 !进行局域控制后，在距离感染

源一定范围内的个体都受到良好的保护，这体现被

感染节点 " 步路径范围内所有节点被感染的概率

大大降低 !本节研究的网络规模为 $ # $%%% !我们采

用 &’& 模型，网络中的节点分为易染（()(*+,-./0+）状

态和感染（.12+*-+3）状态，设定易染节点被感染的概

率!# %45，不失一般性，假设感染节点恢复（治愈）

成为易染节点的概率"# "，因此有效传播率##!6

"［"7］!在控制范围内，易染节点的感染概率 % # %4%"，

表示 在 这 个 控 制 范 围 内 的 节 点 被 很 好 地 控 制 和

保护 !

! "#$ 随机网络、小世界网络、无标度网络比较

89 随机网络［"$］、:& 小世界网络［";］和 <= 无标

度网络［">］是复杂网络中三类最典型的例子，它们分

别从不同的方面体现了现实复杂网络的拓扑特征，

我们选取这三种网络模型来进行局域范围控制的研

究 !为了具有可比性，三种网络取相同的网络规模和

平均度 !
在这几种网络中，对被感染节点周围几步之内

的节点进行控制，才能够达到很好的控制效果？究

竟局部范围控制能否遏制病毒的大范围传播呢？图

" 表示控制范围 " 从 %（没有任何控制措施）变化到

>，三种拓扑结构的网络中最终被感染节点数的变

化 !由图可知，三种网络中，" # ; 时，病毒传播得到

了很好的控制；"!; 时，网络中的病毒感染被彻底

消灭 !
但这里需要进一步考虑一个代价问题 ! 我们的

目的是想通过局部的控制达到控制整个网络的大范

围传播，这里的局域控制一方面体现在距离步数不

能太长，另一方面体现在所需控制的个体数不能太

多，否则仍然是高成本的策略 !只有小范围少数节点

的控制，才是真正意义上的优化控制 ! 因此，图 $ 描

绘了控制范围变化时（ " 取不同的值时），被控制的

节点数占网络总节点数的比例是如何变化的 ! 随机

网络和 <= 网络中，" 超过 $ 时，被控制的节点数迅

速上升，" # ; 时虽然出现了零感染，但此时需要被

控制的节点数分别占整个网络的 ?%@和 7%@以上，

这样的代价就失去了最初设想的意义 ! 只有 :& 小

图 " 三种网络模型控制范围比较

世界网络中这一比例只维持在 "%@左右，因此，只

有在 :& 小世界网络中才存在 " # ; 这样的最优范

围，即控制范围的下界 !
对于许多实际的无标度网络或随机网络，虽然

达到最优的零感染控制需要付出很大的代价，但注

意到控制范围 " # " 或 $ 时，最终被感染数将会有大

幅下降，所以通过采取这种 " # " 或 $ 的局域控制来

抑制病毒传播，将病毒控制在小范围内流行，达到控

制代价和效果之间的一种次优平衡 !

图 $ 三种网络被控制的节点数比例

复杂网络研究中一个重要的概念是网络的聚类

系数 !假设网络中的一个节点 ! 有 &! 条边将它和其

他节点相连，这 &! 个节点就称为节点 ! 的邻居 ! 这

&! 个节点之间实际存在的边数 ’! 和总的可能的边

数 &!（&! A "）6$ 之比定义为节点 ! 的聚类系数 (! ，整

个网络的聚类系数 ( 为所有节点 ! 的聚类系数 (!

的平均值 !我们计算比较了实验中不同拓扑结构的
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网络的聚类系数，见表 ! "可见，随机网络和 #$ 无标

度网络的聚类系数明显比 %& 小世界网络小很多 "因
此，%& 小世界网络有别于另两种网络模型而存在范

围控制最优值，是由聚类系数的差别引起的 "聚类系

数衡量网络的紧密程度，具有类似于社会关系网络中

“物以类聚，人以群分”的特性 "因为网络中的节点的

集结性，控制感染节点 ’ 步以内的节点，这些节点彼

此是“朋友”的概率很大，所以 ’ 步内找到的节点的邻

居或邻居的邻居很大程度上是同一批节点，因而总的

被控制节点数的比例相对较小 "因此，对于病毒的传

播，对局部集聚的节点进行控制显然要比对分散稀疏

的节点进行控制更为容易，代价也更低 "

表 ! 不同网络的聚类系数比较

网络 %& 小世界网络 #$ 网络 随机网络

聚类系数 ( ")*’( ( "(+(, ( "((’(

! "!# 传播率结合局域范围控制

由于只有 %& 小世界网络中才存在范围控制的

最优值，我们这里只讨论 %& 小世界网络中的情况 "
-./0123&.0122./ 和 45/6789.97 等人的研究表明［!:］，均

匀网络中，当病毒有效传播率超过一个正的临界值

时，大规模传播才有可能 " %& 小世界网络也属于一

种均质网络，因此我们考察局域范围控制对传播率

临界值的影响，以及两者共同影响的结果 "
图 ’ 表示不同的传播率和局域控制范围的共同

作用对病毒传播的影响，图中为 )( 次平均的结果 "
当 ! ; ( 时，表示不进行任何控制，! < (=) 时，仍会

出现最终感染数为 ( 的状态，这是因为实际传播率

小于传播率临界值造成的；当 ! 不断增加，控制开

始起作用，使得传播率临界值增大，并且最终被感染

节点数也有显著下降（见 ! ; !，+），约为不加任何控

制作用时的一半，可见对被感染节点周围很小的局

域范围进行控制，能够有效地抑制病毒的传播；当 !
; ’ 时，局域范围控制起了主导作用，无论传播率!
如何变化，即使达到最大值! ; !，最终都能抑制病

毒的扩散，使得病毒无法大范围传播 "

’ = >?579@528 小世界网络上的病毒传播

及局域控制

本节由 >?579@528 模型出发，在一类距离偏好的

加边概率生成的小世界复杂网络中，探索网络中长

图 ’ 传播率变化结合范围控制的效果图示

程连接的分布对病毒传播及局域范围控制的影响 "

$ "%# 一维 &’()*+(,- 小世界网络模型构造

>?579@528 小世界网络模型源于社会网络搜索问

题 " 该 模 型 中 的 " 个 节 点 分 布 在 一 个 二 维 网 格

上［!)，!,］"网络中两个节点 # 和 $ 之间的网格距离 !
（#，$）定义为两节点之间的网格步数 " 在 >?579@528

模型中，节点 # 和 $ 之间有长程连接的概率与［ !
（#，$）］A"成正比，这里"是一个参数 " 随着参数"

值的增加，两个在网格距离上相隔较远的节点之间

有长程连接的概率越来越小 "
根据 >?579@528 模型的思想，考虑最简单的一维

环状网络，该小世界模型是通过用“按距离概率加

边”取代 B% 小世界模型构造［!*］中的“随机化加边”

而得到的 "具体构造算法如下 "
!）从规则图开始：考虑一个含有 " 个点的最近

邻耦合网络，它们围成一个环，其中每个节点都与它

左右相邻的各 % C+ 个节点相连，% 是偶数 "
+）按 距 离 概 率 加 边：以 概 率 ［!（#，

$）］A"C! $
［!（#，$）］A" 在随机选取的一对节点之

间加上一条边 "其中，任意两个不同的节点之间至多

只能有一条边并且每一个节点都不能有边与自身相

连 "其中 !（#，$）为节点 # 和节点 $ 之间的距离 "

$ "!# 传播率临界值

一维的 >?579@528 小世界网络同样存在传播率

临界值 "仿真中我们选择网络规模 " ; +(((，平均次

数取为 )( "图 D 反映了"的改变对传播率临界值的

影响 "可见，在这一类小世界网络中，都存在传播率

临界值!E "随着"的增大，!E 有所增加，这是因为当
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!增大时，节点对之间添加长程连接的概率减小，同

时由于长程连接更倾向于在距离小的节点之间，不

会有太多的跨度很大的长程连接，这在一定程度上

减少了传播途径，从而阻碍了病毒的大面积传播 !

图 " 传播率"与!关系比较

! "! "局域范围控制

仍然采用第 # 节提到的局域范围控制方法，在

仿真实验中选取固定传播率"$ %&’，始终大于传播

率临界值，因而仿真分析中可以排除传播率临界值

因素的影响，而只考虑 ! 和!的作用 !
在不加入任何控制措施时，由图 ’（(）可见，无

论!如何变化，被感染节点比例几乎没有变化，略

呈下降趋势 !当加入控制措施，即 ! 逐渐增大（见 !
$ )，#），最终被感染节点数与没有局域范围控制作

用时相比有明显下降 ! 同时随着!的增加，被感染

节点数迅速下降，当!$ " 时，可以达到近似零感染

的效果 !原因在于!的增大使长程连接的分布更偏

向于距离近的节点之间，从而加剧了网络的局部长

程连接，使形成更加紧密的局域网络，因而控制小范

围内的节点，甚至只有一步或两步之内的节点，即可

将传播限制在此范围附近，而通过跨度大的长程连

接又使遥远的地方产生新的传染源的概率将有所下

降 !当 !!* 时，无论!如何变化，传播都可以被有

效抑制住 !
图 ’（+）反映了总的被控制节点数比例随!和 !

的变化曲线 ! !"# 时被控制节点比例没有明显的变

化，当 ! $ * 时出现了明显不同的情形：!很小时，需

要控制相当大的节点数；当!增大，被控制节点比

例呈大幅下降 !而 ! , * 与 ! $ * 的情况类似，这说

明 ! $ * 是一个临界的状态 ! 我们计算发现网络聚

图 ’ 一维网络中被感染节点数和被控制节点数随!和 ! 的变

化曲线 （(）被感染节点数随!和! 的变化曲线；（+）被控制节

点数随!和 ! 的变化曲线

类系数随!增大有很明显的增加，这可以解释当 !
$ *，" 时，随!增加被控制节点数显著减少的原因 !
而当 ! $ )，# 时，因为涉及的范围最多为邻居的邻

居，所以网络的聚类系数变化对此并无多大影响 !当
! 增大，涉及到更多的节点和连边，节点的选取和网

络的紧密程度密切相关 !随着聚类系数的增大，某感

染源节点的 ! 步邻居很可能也是 ! - ) 步邻居或 !
- # 步邻居 !因此，选择感染源周围的节点加以控制

时，由于局部网络的紧密性，就会出现节点被重复选

取的情况，例如对距离感染源 ! $ * 范围内的节点

进行控制时，可能在 ! $ # 范围内已经包含了 ! $ *
范围内的大部分节点，所以被控制节点数比例只占

整个网络总节点数的一小部分 !因此，大的聚类系数

特性将有效减少控制成本，提高控制效率 !

" & 结 论

网络中发生病毒传染事件后，需要采取措施进
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行有效控制 !对于庞大复杂的网络，如果对网络的大

部分节点进行控制，无疑会付出很大的代价 !为避免

病毒在整个网络的大范围传播，同时又降低成本，本

文研究如何利用局部信息来控制感染源周围小范围

内的节点，使得最终能抑制整个网络发生大范围病

毒传播的局域范围控制策略 !我们发现：对于随机图

网络和 "# 无标度网络采用局域范围控制可以在 !

$ %，& 达到次优控制的效果；而只有在 ’( 小世界网

络中，存在这种控制范围的最优值，即最优控制范围
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络，加入局域范围控制后，2!) 使得网络最终零感

染 !我们发现网络聚类系数影响受控节点比例 ! 因

此，加强网络的紧密程度可以增强局域范围控制的

效果 !
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