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利用混沌系统的伪随机性和初值敏感性，提出一种基于混沌的自嵌入安全水印算法 (该算法以混沌初值为密

钥生成混沌序列，根据混沌序列的索引有序序列随机生成图像块的水印嵌入位置 (与现有的自嵌入算法相比，该算

法实现了水印嵌入位置的随机选取，有效扩大了算法的密钥空间，且解决了自嵌入水印算法如何准确定位篡改块

的问题 (理论分析和仿真结果表明，该算法不仅提高了自嵌入水印算法的篡改定位的能力，而且进一步增强了算法

抵抗向量量化攻击和同步伪造攻击的能力 (
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# A 引 言

数字水印（B7C7D68 E6D:F56FG7HC）技术从提出至

今不到十年的时间里，已成为信息科学前沿领域一

个新颖且具有广泛应用前景的研究热点 (根据水印

的 特 性，数 字 水 印 可 分 为 鲁 棒 水 印（ I;J?>D
E6D:F56FG7HC）［#—)］、半脆弱水印（K:57-LF6C78: E6D:F-
56FG7HC）［"］和脆弱水印（LF6C78: E6D:F56FG7HC）［’—#%］三

类 (鲁棒水印主要用于版权保护，而脆弱水印和半脆

弱水印主要用于鉴定多媒体数据的完整性和真实

性 (与传统的密码算法相同，数字水印算法应该是公

开的，其安全性依赖于算法的密钥［#%］(
近年来，利用混沌系统的确定性和对初值的敏

感性产生随机序列［#*，#)］和基于混沌构造各类密码算

法［#"，#’］的研究，为安全水印算法研究开辟了新的途

径 (人们开始尝试利用混沌系统来提高数字水印算

法的性能，主要有以下几种方法：（#）混沌序列作为

水印信号［#—)］；（&）实现水印的随机嵌入［"］；（%）对

水印信号的加密处理［’］等 (目前，基于混沌的水印算

法研究主要集中在鲁棒水印上，对半脆弱或脆弱水

印算法的研究较少，而利用混沌来提高自嵌入水印

算法安全性的研究还没见有报道 (
自嵌入水印算法［#$—#&］是脆弱水印的一种，它除

了满足不可见、篡改检测（脆弱性）、篡改定位和安全

等脆弱水印的一般特性［#3］之外，还能近似恢复被篡

改的图像内容，充分展示了基于数字水印的多媒体

（如数字图像）认证技术的优势 ( #222 年，LF7MF7@9［#$］

首次提出了一种基于 B/1 的分块自嵌入脆弱水印

算法，该算法将图像分为互不相交的 3 N 3 的图像

块，对其高 ’ 位的 B/1 系数按一定的码长量化编码

后，采用固定“偏移值”嵌入另一图像块的最低位（简

称 OKP），从而在定位图像篡改块的同时，还可以利

用水印信息近似恢复被篡改图像块的内容 ( 文献

［##，#&］指出“偏移值”应由密钥控制以抵抗可能的

伪造攻击［#2，&$］，并分别给出了根据密钥生成图像块

水印嵌入位置的方法 (然而，他们生成水印嵌入位置

的密钥空间较小，且图像块与相应水印嵌入位置成

线性关系，因此不能抵抗文献［&#］提出的同步伪造

攻击，从而使自嵌入水印算法存在严重的安全隐患 (
为提高自嵌入水印算法的安全性，本文提出一

种基于混沌的自嵌入安全水印算法 (该算法首先选

择一个混沌映射，以混沌初值为密钥生成混沌序列，

根据该混沌序列的索引有序序列随机生成图像块的

水印嵌入位置 (基于混沌的自嵌入水印算法实现了

图像块水印的随机嵌入，不仅有效提高了算法的安

全性，而且解决了自嵌入水印算法准确定位篡改块

的难题 (理论分析和实验仿真结果表明，该算法不仅
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提高了自嵌入水印算法的篡改定位的能力，而且进

一步增强了算法抵抗向量量化攻击和同步伪造攻击

的能力 !

" # 水印嵌入位置的安全性分析

在自嵌入水印算法中，水印嵌入偏移值［$%，$$］指

定了图像块的水印的嵌入位置，第 ! 个图像块的水

印嵌入位置 "（ !）与该图像块偏移值的关系为

"（ !）& ! ’ #! ，! & $，"，⋯，$， （$）

其中，$ 表示图像块数，#! 为第 ! 个图像块的偏移

值 !生成偏移值的目的是为了确定图像块的水印的

嵌入位置，因此在自嵌入水印算法中，偏移值和水印

嵌入位置有相同的作用和性质 !
自嵌入水印算法中，图像块 ! 的水印信息嵌入

在图像块 "（ !）的最低位有两个好处：$）增加图像块

之间的相关性，提高算法抵抗向量量化攻击［$(］或拼

贴攻击［"%］的能力；"）降低图像块内容和相应水印信

息同时被篡改的可能性，提高自嵌入算法的篡改恢

复质量 !不过，这也给算法的篡改定位带来了困难 !
因为一个图像块被篡改，会导致该图像块和另一个

图像块（它的水印信息嵌入在被篡改图像块的最低

位）同时被检测，如何判断他们中哪一个块被篡改，

是自嵌入水印算法还没有完全解决的一个难题 ! 同

时，现有基于密钥生成水印嵌入位置的密钥空间较

小，还不能满足自嵌入算法安全性的需要［"$］! 下面

结合自嵌入水印算法的特点并借鉴文献［$$，$"，"$］

对偏移值的分析，讨论自嵌入安全水印算法中水印

嵌入位置 "（ !）应满足的条件 !
$）必要条件 根据水印嵌入位置的实际意义，

"（ !）须满足两个必要条件［"$］：

·对! !"［$，$］，有 "（ !）"［$，$］，即每一个图

像块 水 印 都 必 须 放 在 该 图 像 中 某 个 图 像 块 的 最

低位；

·对! !，%"［$，$］，!# %，有 "（ !）# "（ !），即两

个图像块的水印不能放在同一个图像块的最低位 !
"）篡改定位的要求 "（ !）在整个图像中随机

分布 !
自嵌入水印算法中，一个图像块 &! 的最低位嵌

入的是另一个图像块 &%（ %# !）的水印信息，因此当

&! 被篡改时，会导致它和 &% 同时被检测 !如何识别

&! 和 &% 这两种不同性质的被检测图像块，是解决

自嵌入水印算法篡改定位的关键 ! 对单个图像块的

篡改，算法很难区分这两种不同类型的被检测图像

块 !但是，对图像块个数大于 $ 的区域篡改，算法则

可以根据其不同分布来实现篡改定位 !
设被篡改的多个相邻图像块记为区域 ’，相应

的，水印信息被嵌入在区域 ’ 中的图像块记为集合

(（这些图像块不一定相邻）!当区域 ’ 被篡改时，’
和 ( 中的图像块将同时被认证算法检测 !如果对含

水印图像中的任一区域 ’，相应集合 ( 中的图像块

在整个图像中随机分布，如图 $（)）所示（区域 ’ 包

含 * 个相邻的图像块的情况）! 此时尽管 ’，( 同时

被检测，但区域 ’ 和集合 ( 中的图像块的分布明显

不同 !可以根据其周围被篡改图像块数来定位篡改

（详见 +#" 节）!反之，如果 ( 中的图像块也相邻（如

图 $（,）），则算法定位篡改的难度和误判的可能性

都会随之增大 ! 由 "（ !）和 ! 的对应关系可知，含水

印图像中任一区域 ’ 对应的集合 ( 中的图像块在

整个图像随机分布的充要条件是每个图像块的水印

嵌入位置 "（ !）在整个图像随机分布 !

图 $ 区域 ’ 最低位对应图像块的不同分布

+）篡改恢复的要求 图像块与其水印信息嵌

入块之间的距离不能太近［$%，$$］；

在自嵌入水印算法中，利用相应水印中保存的

信息能够近似恢复被篡改图像块的内容，然而，如果

图像块和相应水印同时被篡改，则算法无法进行有

效的篡改恢复 !为降低图像块及其水印信息同时被

破坏的可能性，"（ !）与 ! 之间的距离不能太近［$%，$$］!
*）抵抗向量量化攻击的要求 不能形成多个

固定的小认证链 !
水印嵌入偏移值可以增加图像块之间的相关

性，使自嵌入算法能够抵抗针对“块独立（-./0123456
4786967867:）”脆弱水印算法的向量量化攻击［$(］或拼

贴攻击［"%］!但是，如果含水印图像形成多个固定的

小认证链，攻击者仍然能以认证链为单位对含水印

图像实施向量量化攻击或拼贴攻击 ! 例如采用 $ ;+
作为水印嵌入偏移值（$ 为图像块数），当 $ 能被 +
整除时，图像块及其相应的水印嵌入位置关系如图"
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所示，即对! !"［!，" "#］，｛#! ，#! $ ""#，#! $ %""#｝构成一

个认证链 & 此时的自嵌入算法可以看作是以“认证

链”为单位的“块独立”水印算法，因此，不能抵抗以

认证链为单位的向量量化攻击或拼贴攻击 &

图 % 图像块及相应水印嵌入位置关系图

’）抵抗同步伪造攻击的要求 偏移值或水印

嵌入位置 $（ !）由用户密钥 % 控制，密钥空间应足

够大 &
文献［%!］指出，如果攻击者得到一幅或多幅利

用相同密钥生成的水印图像并估计出水印嵌入偏移

值，不需要知道水印加密密钥，通过同步伪造攻击可

以在任意一幅不含水印的图像中伪造水印 & 因此偏

移值应该由密钥控制且其密钥空间足够大，以提高

自嵌入水印算法抵抗同步伪造攻击的能力 &

# ( 基于混沌的自嵌入水印算法

为保证自嵌入水印算法的优良特性及安全性，

基于密钥生成水印嵌入位置不仅要有大的密钥空

间，而且应满足篡改定位、篡改恢复等要求 & 本文基

于混沌系统对初值的极端敏感性和良好的随机性等

特点，提出一种基于混沌的自嵌入安全水印算法 &该
算法基于混沌生成的水印嵌入位置不仅可以满足第

% 节讨论的 ’ 个条件，而且解决了自嵌入水印算法

如何定位篡改的难题 &

!"#" 水印嵌入算法

基于 混 沌 的 自 嵌 入 安 全 水 印 算 法 包 括 以 下

步骤：

$%&’# 先将原始图像 & 最低位置零，再将其分

为互不相交的 ) * ) 的图像块#&! ，! + !，%，⋯，"（" +
’ * (为图像块数，即原始图像的大小为 )’ * )(）；

$%&’( 对图像块#&! 进行 ,-. 变换，对其系数

按一定的码长量化编码［!!］，生成基于图像块内容的

二值编码块 )! + *（#&! ），利用密钥 %+ 对其加密生

成待嵌入水印块 ,! ，公式描述为

,! + -%+
（)!）+ -%+

（*（#&!））， （%）

其中，*（·）表示 ,-. 变换及量化编码过程，-（·）为

加密函数 &
$%&’! 基于混沌生成图像块的水印嵌入位置

$（ !），! + !，%，⋯，"，其方法如下：

（!）根据给定的混沌初值 %.（水印嵌入位置密

钥），利用混沌映射生成长度为 " 的实值混沌序列

/ +（ 0!，0%，⋯，0"）：

/ + 1（%.，"）， （#）

其中，1 表示混沌映射，本文采用文献［/］中的混沌

映射：

0($! +（! $ 0&#（ 0(1! 1 ! &0)）

$ #/2 0%( $ !00!$ 2%(）345#， （6）

其中，2( 是任意的混沌序列（本文取 7489:;9< 混沌映

射）&该混沌系统初值在（ 1 !(’，!(’）之间时系统具

有混沌吸引子，两个初值 0! 和 0% 分别记为 %（!）和

%（%）& 7489:;9< 混沌映射初值 2! 在（0，!）之间，该初值

记为 %（#），则生成水印嵌入位置的密钥 %. +｛%（!），

%（%），%（#）｝&
（%）采用稳定排序法生成 / 的索引有序序列

3；

对混沌序列 / +（ 0!，0%，⋯，0" ）采用稳定排序

法生成有序序列 /3 +（ 04! ，04% ，⋯，04" ），即 /3 中的

元素满足 04!% 04%%⋯% 04" ，则索引有序序列 3 +

（4!，4%，⋯，4! ，⋯，4"）；

（#）令水印嵌入位置 $（ !）+ 4! ，! + !，%，⋯，" &
为描述方便，将基于密钥 %. 生成的水印嵌入位

置分别记为

!%. + *3（1（%.，"））， （’）

其中，!%. 为基于密钥 %. 生成的水印嵌入位置向量，

*3 为生成索引有序序列的过程 &
$%&’) 根据水印嵌入位置向量 !%. ，将待嵌入

水印块 ,! 嵌入图像块 &$（ !）的最低位，生成含水印

图像块

5$（ !） +#&$（ !） $ ,! & （=）

!"(" 篡改检测与恢复算法

本文算法在定位篡改时需考察图像块周围被篡

改的情况，用 " 1 )（ !）表示图像块 ! 的 ) 邻域，按从

上到下、从左到右的顺序编号时，图像块 ! 的 ) 邻域

包括图像块的编号如图 # 所示（图像的边界处补

0），即有

" 1)（ !）+ ｛! > !，! > (，! $ ( > !，! 1 ( > !｝，

（/）
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图 ! 图像块 ! 的 " 邻域

篡改检测和恢复算法步骤如下：

!"#$% 采用与水印嵌入相同的方法，将被测图

像 "!分为 " # " 的图像块 "!!（ ! $ %，&，⋯，#）；

!"#$& 取被测图像块 "!! 的最低位，利用解密

密钥 $% 对其解密，得到 "!! 最低位恢复的二值编

码块

&’!! $ ($%
（)*+（"!! ））， （"）

其中 )*+（·）表示取图像块的最低位，$% 为解密

密钥 ’
!"#$’ 将图像块 "!! 的最低位置零，按水印嵌

入算法 ()*+& 生成图像块内容""!! 的二值编码块

&!! $ ,（""!! ）’ （,）

!"#$( 根据密钥 $- ，按相同方法生成水印嵌入

位置向量 !$- $｛.（%），⋯，.（ !），⋯，.（#）｝；

!"#$) 对任一图像块 "!! ，设 /! 表示#
- "（ !）中

满足 &!0 #&’!.（ 0）（ 0$#
- "（ !））的图像块的个数，则

有

%）如果 &!! $ &’!.（ !），判定 "!! 没有被篡改；

&）如果 &!! #&’!.（ !）!
且 /! $ /.（ !）$ .，判定 "!!

没有被篡改（孤立篡改块不给出定位信息），并设置

标志位 , 记录执行该操作的次数；

!）如果 &!! #&’!.（ !）!
且 /!% /.（ !）（/! $ /.（ !）$ .

除外），则判定 "!! 被篡改，否则判定 "!! 没有被

篡改 ’
!"#$* 如果标志位 , / .，给出图像可能受到

随机篡改或认证设备攻击［&%］提示信息；

!"#$+ 若检测出 "!! 块被篡改，则用图像块

"!.（ !）中的水印经过解码、逆量化和逆 012 变换可近

似恢复被篡改的块 "!!
［%%］’

上述篡改检测与恢复算法中，()*+3 描述了自嵌

入水印算法定位篡改的方法 ’需要注意的是，该算法

对单个篡改块不给出图像块被篡改的位置（()*+3

（&）），仅提示被测图像受到随机篡改（()*+4）’ 不过，

这个“缺点”是可以接受的 ’ 由于单个图像块篡改对

图像的真实性影响不大，而且可以避免攻击者通过

认证设备攻击得到图像块水印的嵌入位置，进而对

少数图像块实施同步伪造攻击 ’

5 6 算法性能分析及实验仿真

本节采用理论分析与实验仿真相结合，通过讨

论（3）式生成的水印嵌入位置 .（ !）是否满足第 & 节

的 3 个条件，来分析本文自嵌入水印算法的性能，最

后给出算法对区域篡改的实验仿真结果 ’

(,%, !（ "）的必要条件

根据（3）式可知，基于密钥 $- 得到的水印嵌入

位置等于混沌序列的索引有序序列，即 .（ !）$ 1! ’
下面证明 .（ !）满足前面第 & 节提出的必要条件 ’

·基于密钥生成的 混 沌 序 列 * $（ 2%，2&，⋯，

2#），元素 2! 下标 ! 为元素的地址，1!$［%，#］’因此

按上述算法生成的水印嵌入位置 .（ !）满足：& !$
［%，#］，.（ !）$［%，#］’

·对于序列 * $（ 2%，2&，⋯，2# ），排序前后序列

的元素个数相同且任何一个元素 2! 在有序序列中

有且仅有一个位置，因此& !，0$［%，#］，!# 0，2! 和

20 在有序序列中的位置 1!#10 ，即 .（ !）# .（ 0）’

(,&, 篡改定位的要求

考察 .（ !）是否在整个图像随机分布，即验证

.（ !）的取值是否在整数区间［%，#］上均匀分布 ’ 下

面利用统计分析法来验证 .（ !）在区间［%，#］上的分

布特性，具体方法如下：

%）将整数区间［%，#］分为大小相同的小区间

［13 7 %，（1 7 %）3］，其中 1 $ .，%，⋯，（# 8 3）- %，3
为区间长度（# 8 3 为整数）；

&）利用随机数发生器产生 & 个密钥 $-（ 0）0 $
%，&，⋯，&，按（3）式产生水印嵌入位置向量 !$-（ 0）；

!）对给定的 !，统计 & 个向量 !$-（ 0）中 .（ !）落入

区间［13 7 %，（ 1 7 %）3］（ 1 $ .，%，⋯，（# 8 3）- %）的

次数（19:;)<）’
当 & $ 3...，# $ %...，3 $ %. 时，区间的个数为

#8 3 $ %..，.（ !）落入每个区间的平均次数为 &3 8# $
3.’在上述条件下，! 分别等于 %%，%..，3..，"3. 时，

3,.!4 期 和红杰等：基于混沌的自嵌入安全水印算法



!（ "）的统计分布如图 ! 所示 "由图 ! 可以看出，不同

" 的 !（ "）的统计分布相似，且其值在均值 #$ 附近变

化 "因此，可以认为基于混沌生成的水印嵌入位置

!（ "）在区间［%，#］上近似均匀分布 " 能够满足自嵌

入水印算法篡改定位的要求，!&’ 的实验仿真结果

也验证这一点 "

图 ! 部分 !（ "）的统计分布图

!"#" 篡改恢复的要求

为验证基于混沌随机生成水印嵌入位置 !（ "）
与图像块 " 的位置关系，定义 !（ "）与 " 之间的距

离为

$（ "）( ) !（ "）* " ) " （%$）

根据 !（ "）与 " 的实际意义，$（ "）为整数且取值

范围为$（ "）!［$，+,-（ " * %，# * "｝］，其中，+,-（·）

表示取两个数中的最大值 "由 !&. 的分析可知，!（ "）
在整数区间［%，#］上近似服从均匀分布，下面讨论

随机变量 $（ "）的数学期望 %（$（ "））"
因为 $（ "）!［$，+,-（ " * %，# * "）］，所 以

$（ " * %）和 $（# * "）具有相同的取值范围和概率

分布，即随机变量 $（ "）的数学期望 %（$（ "））关于

（# / %）0. 对称 "
当 $ 1 ""［# 0.］时，

$（ "）!

$，!（ "）( "，
［%，" * %］，!（ "）!［%，" * %］，

［%，" * %］，!（ "）!［ " / %，. " * %］，

［ "，# * "］，!（ "）!［. "，#










］，

（%%）

所以当 $ 1 ""［# 0.］时，$（ "）的概率分布为

&（$（ "））(
%0#，$（ "）( $，

.0#，$（ "）!［%，" * %］，

%0#，$（ "）!［ "，# * "
{

］，

（%.）

故 $（ "）的数学期望 %（$（ "））为

%（$（ "））( #
#* "

$（ "）( $
$（ "）&（$（ "））

( $ / #
"*%

$（ "）( %

.
# $（ "）/ #

#* "

$（ "）( "

%
# $（ "）

( .
#

"（ " * %）
. / %

#
#（# * . " / %）

.

( "（ " * %）
# / # * . " / %

.

( %
# ". * % * %( )# " / # / %

. （%2）

所以，基于混沌随机生成水印嵌入位置 !（ "）与

图像块 " 之间的距离的数学期望为

%（$（ "））(
". 0# *（% * %0#）" /（# / %）0.，%" " "［# 0.］，

%（$（# * " / %）），［# 0.］1 " " #{ "
（%!）

由（%!）式可知，当 " ( % 或 # 时，%（$（ "））取得

最大值 +,-（%（$（ "）））(（# * %）0.；当 " (［（# /
%）0.］时，%（$（ "））取得最小值 +34（ %（$（ "）））$
# 0!，说明基于混沌随机选取偏移值可以满足 " 与 !

（ "）之间的距离要求 "
为验证基于混沌生成的水印嵌入位置满足 " 与

!（ "）之间的距离要求及上述理论分析的正确性，分

别取 # 等于 .$$ 和 %$.! 并随机选取 %$$$ 个密钥 ’(
进行测试，测试结果如图 #（,）和（5）所示 "图中实线

是按（%!）式求出的 %（$（ "））的值，“%”为随机选取

%$$$ 个密钥计算得到的 $（ "）的平均值 " 显然实验

仿真结果和理论分析相一致，说明基于混沌映射随

机生成水印嵌入位置能够满足自嵌入水印算法篡改

恢复的要求 "

!"!" 抵抗向量量化攻击

文献［%%］指出，为提高自嵌入水印算法抵抗向

量量化攻击的能力，应使所有图像块构成一个认证

’6$2 物 理 学 报 #’ 卷



图 ! !（"（ #））的实验与理论值比较 （"）$ # $%%；（&）$ # ’%$(

链，此时要求偏移值 % 与图像块数 $ 互素，即 % 与

$ 的最大公约数为 ’ ) 而满足该条件会大大缩小偏

移值的取值范围 )
基于混沌系统随机生成偏移值可扩大偏移值的

取值范围，同时不可避免的会产生多个认证链 )但基

于混沌随机选取偏移值构成认证链的个数不多，且

认证链的个数及每个认证链包含的图像块数是随机

的，下面通过实验仿真来验证：

’）认证链个数是随机的：图 * 是随机选取 $%%
个密钥，当 $ 等于 ’%%，’%%% 和 !%%% 时认证链个数 )
由图示可以看出，认证链的个数在一定范围内近似

随机分布，认证链的个数随图像块的增多而增大，但

是增大的速度很慢 )
$）认证链个数与图像块数 $ 的关系：对区间

［’%，!%%%］中的每个整数 $，随机选取 +%% 个密钥计

算认证链个数的平均值，图 , 为 $ 与认证链个数的

关系图，从图中可以看出，认证链个数随 $ 的增大

而增大，但增大的速度缓慢，当 $ # !%%% 时，认证链

个数的均值仍然小于 ’% ) 因此，基于混沌随机选取

偏移值形成的认证链个数不会太多 )
+）认证链包含的图像块是随机的：为验证认证

链及每个认证链中的图像块数与密钥的关系，随机

图 * 密钥-认证链个数的关系图

选取 $%% 个密钥，计算 $ 的认证链个数及每个认证

链中包含的图像块数 )图 . 示出 $ 等于 ’%%，!%% 和

’%%% 时，包含第一个图像块的认证链中所包含图像

块的个数，由图示可知，该认证链包含的图像块数是

随机的，且在（’，$）中近似随机分布 )因此在攻击者

不知道密钥的情况下，很难确定哪些图像块构成一

个认证链 )

图 , $-认证链个数的关系图

图 . 包含第一个图像块的认证链中的图像块数

根据前述的实验结果可知，基于混沌随机生成

,/%+* 期 和红杰等：基于混沌的自嵌入安全水印算法



偏移值形成认证链的个数不多，且认证链的个数及

每个认证链包含的图像块数都是随机的，攻击者不

知道密钥很难确定哪些图像块构成一个认证链，因

此，基于混沌随机生成偏移值的自嵌入水印算法能

够有效抵抗向量量化攻击 !

!"#" 抵抗同步伪造攻击

基于混沌映射生成偏移值，密钥空间仅依赖于

混沌系统对初值的敏感性，与图像的大小（图像块

!）无关 !
本文采用混沌映射生成水印嵌入位置的密钥

"# "｛"（#），"（$），"（%）｝，其三个子密钥 "（#），"（$）和 "（%）

分别为不同区间上的实数 ! 由实数的性质可知任意

区间内的实数有无穷多个，然而由于计算机的位长

效应，当 "# 的变化小于!，即 "!$（ "% ，!）（如图 &
所示）时，有 &（"，!）" &（"% ，!）!图 & 中任意 "% 的

!邻域 $（"% ，!），% " $，%，⋯，’ ’ #（"#，"’ 为半邻域）

为产生混沌序列相同点的集合，该集合可看作密钥

的一个值，因此 " 的密钥空间为实数区间（ "#，"’ ）

内互不重叠的!邻域的个数，即

(" "
"’ ’ "#

$! ( #! （#)）

图 & 混沌密钥空间示意图

为求出邻域半径!，定义密钥 " 和 " (!" 生成

的水印嵌入位置向量的平均距离为

)"
!" " #

!"
!

% " #
* *"（ %）’ *"(!"（ %）*， （#+）

其中，" 为任取的密钥，!" 为密钥 " 的变化量 !由混

沌对初值的敏感性可知，当密钥变化量!" 大于!
时，水印嵌入位置向量 !" 和 !" (!" 不同且为随机的；

当密钥变化量!" 小于或等于!时，)"
!" " ,!

为考察整个密钥空间的平均特性，从密钥空间

(" 中随机选取密钥 "（’）"｛"（’）
（#），"（’）

（$），"（’）
（%）｝（ ’ " #，

$，⋯，"），定义密钥变化量的平均距离#)!"：

#)!" " #
""

!#

’ " #
)"（’）

!" ! （#-）

测试密钥 "（#）的邻域半径!#：取 ! " #,$.，在密

钥空间中随机选取三组密钥，密钥个数分别为 #,,，

%,, 和 #,,, !固定密钥 "（’）
$ 和 "（’）

% ，仅对密钥 "（’）
（#）变

化，变化量!" 分别取 #,’ % ，% " #，$，⋯，$,，根 据

（#+）式分别计算出这三组密钥的#)!"，绘制出当

! " #,$.时 "# 的!" ’#)!" 的三条曲线，如图 #, 的

上部所示，三条曲线分别用“$”、“ ’ ”和“ ( ”显示 !
图中横坐标为密钥 "# 的变化量!" 的负对数，纵坐

标为密钥变化量的平均距离#)!" !由图 #, 可以看出

这三条曲线基本重合，说明本文采用的混沌系统具

有良好的随机性 !
为验证密钥空间与图像块数目 ! 的关系，取

! " #,,，重复上述试验过程绘制出当 ! " #,, 时

"（#）的!" ’#)!" 三条曲线，如图 #, 下部所示 ! 无论

! 等于 #,, 还是等于 #,$.，由图 #, 的两条!" ’#)!"

曲线可以看出，当!" / #,’ #$ 时，#)!"%! 0%，可见算

法的密钥空间与图像 ! 的个数无关 ! 密钥 "# 的邻

域半径!# / #,’ #$，由（#)）式计算可得 "# 的密钥空

间 ("# " # !) ( # !)
$!#

1 %
$ 2 #,#$ !

按相同的方法对密钥 "（$）和 "（%）测试，测试结果

分别如图 ## 和图 #$ 所示，按相同的计算方法可得

"（$）和 "（%）密钥空间分别为 ("$ 1 %
$ 2 #,#) 和 ("% 1

#,#+ !因此该算法的密钥空间 (" " ("# 2 ("$ 2 ("% 1 &
.

2 #,.%，且不受图像大小的影响 !

图 #, 密钥分量 "# 的!" ’#)!"关系曲线

显然，基于混沌随机生成偏移值的密钥空间比

文献［##，#$］的密钥空间大得多，有效降低了攻击者

利用穷举攻击估计出偏移值密钥的可能性 !同时，由

于算法对单个图像块篡改不给出位置信息，使得攻

击者通过有目的访问认证设备也无法得到任何图像

块的水印嵌入位置 !因此，本文提出基于混沌的自嵌

入水印算法能有效抵抗同步伪造攻击［$#］!
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图 !! 密钥分量 !" 的!! #!"!!关系曲线

图 !" 密钥分量 !$ 的!! #!"!!关系曲线

!"#" 仿真结果

为验证本文算法定位篡改和抵抗拼贴攻击的能

力，对大小为 $%& ’ "(( 的“)*+, -.,/”和“0,/*-12*”

图像，利用本文提出的水印嵌入算法分别生成含水

印图像，分别如图 !$（*）和（3）所示 4利用 56,7,26,+
编辑软件将“0,/*-12*”的头部保持相对位置不变拼

贴在“)*+, -.,/”的头部，得到的被篡图像如图!$（8）
所示 4图 !$（9）为对（8）的篡改检测结果，篡改区域

外被检测的篡改点是由于它们的水印信息改变造成

的，即这些图像块的水印信息嵌入在篡改区域中某

图像块的最低位 4利用本文提出的篡改定位算法，得

到的篡改定位结果如图 !$（.）所示，可以看出即使

对这种恶意的“拼贴攻击”，算法也能准确定位图像

被篡改的位置 4 不过由于图像中被篡改的区域较

大，因此篡改定位结果中存在少数误判的图像块 4
上述理论分析和图 :—!$ 的仿真结果表明：基

于混沌随机生成水印嵌入位置，不仅能满足自嵌入

水印算法篡改定位、篡改恢复、抵抗向量量化攻击和

抵抗同步伪造攻击等要求，而且还解决了自嵌入算

法准确定位篡改的难题 4

图 !$ 拼贴图像的篡改定位 （*）含水印的 )*+, -.,/；（3）含水

印的 0,/*;12*；（8）对（*）的篡改图像；（9）对（8）的篡改检测结果；

（.）对（8）的篡改定位结果

<= 结 论

本文结合混沌系统和自嵌入水印算法的特点，

提出一种基于混沌的自嵌入安全水印算法 4该算法

以混沌初值为密钥随机生成图像块的水印嵌入位

置，有效扩大了算法的密钥空间 4理论分析和仿真结

果表明，该算法不仅能够有效判定篡改块，而且提高

了算法抵抗向量量化攻击和同步伪造攻击能力，大

大提高了自嵌入水印算法的安全性 4

［!］ >6*, ? @，A6./ B C，-1D @ E "FF: #$%&’，(&)*+&,’ -.%/+%)’，

$$ :%

［"］ G./H B C，I1*/H - B，J. A，KD. L "FF& #$%&’ (&)*+&,’ 0

-.%/+%)’ $% <(F

MMF$& 期 和红杰等：基于混沌的自嵌入安全水印算法

Absent Image
File: 0



［!］ "#$%& ’，()*+,%)-)& ’，()*+,%)-)& (，.+,%/0)-)& 1，"&#*#2)-+3 .，

4)5%& 6 788! !"#$% &$’()$*% +,#-)#’% !" 9:;
［<］ =3 >，=3 ? "，@03AB C = 7889 .!/0! DE
［9］ @0#A . F，=#3AB ? 7889 .111 2,#*% G $* .3#45 G 6,$- G!# D9H8
［:］ I)AB J，?# @，K)%AB = L，>%AB ? M 7889 .1.!1 2,#*% G +7*8 G

NEEO’（!）;E;
［;］ ?# ? K，P0%AB K .，"%) ? Q 788: 42+R##-)AB& +$ 50# 788:

6A5#2A%5)+A%, @+A$#2#AR# +A @+ST35%5)+A%, 6A5#,,)B#AR# %A- .#R3,)5U，

L3%AV0+3，@0)A%，4%257 DDE8
［E］ >+AB 4 > %A- Q#S+A ( 788D .111 2,#*% G .3#45 G 6,$- G !$ D9H!
［H］ @#,)* Q W，.0%2S% L，"#*%,T ’ Q，.%X#2 N 7889 .111 2,#*% G

.3#45 G 6,$- G !# 79!
［D8］ C2)-2)R0 K，L+,Y%A Q DHHH .!.6’HH，J+X#，K%T%A，ZR5+X#2 79 [ 7E

DHHH
［DD］ P0%AB ? \，F%AB @ 788< 9-)# 1’5- G %& DH:（)A @0)A#&#）［张鸿

宾、杨 成 788< 电子学报 %& DH:］

［D7］ =)A 4 =，(&)#0 @ J，?3%AB 4 > 7889 6#))5,* :5-$4*()($* %’ 79DH
［D!］ C2)-2)R0 K 7887 6,$- G &6.1 <:;9
［D<］ F3 K K，@%+ ? C，M3 ? \，M3 ] 788: 9-)# 6";% G &(* G(( 7H（)A

@0)A#&#）［于津江、曹鹤飞、许海波、徐 权 788: 物理学报

(( 7H］

［D9］ >%AB =，>%AB C 4，>%AB P K 788: 9-)# 6";% G &(* G (( !H:<（)A

@0)A#&#）［王 蕾、汪芙平、王赞基 788: 物理学报 (( !H:<］

［D:］ >%AB M Q，P0%AB K .，P0%AB > C 7889 9-)# 6";% G &(* G (# 99::
（)A @0)A#&#）［王小敏、张家树、张文芳 7889 物理学报 (# 99::］

［D;］ L3+ M C，P0%AB K . 788: 9-)# 6";% G &(* G (( <<<7（)A @0)A#&#）［郭

现峰、张家树 788: 物理学报 (( <<<7］

［DE］ P03 \，.^%A&+A Q，"#^$)* ’ 788< .111 &(4 G 6,$- G /#4 G % <8
［DH］ ?+,,)S%A Q，Q#S+A ( 7888 .111 2,#*% G .3#45 G 6,$- G ) <!7
［78］ C2)-2)R0 K，L+,Y%A Q，Q#S+A ( 7887 1’5-),$*(- .3#4(*4 G !! 7:7
［7D］ ?# ? K，P0%AB K .，>%AB ? M 788: .<!&=&> *（D\）79D

! "#$%&+’$&() &(*++(,’())-./ &("01( 2$3(1,$14-./ $*/%1-3#,!

?# ?+ABOK)#_ P0%AB K)%O.03
（&(-"7#* ?5; 0#@ $A &(4*#’ #*8 .*A$,3#)($* 6,$-5%%(*4，&$7)"B5%) <(#$)$*4 C*(D5,%();，!"5*487 :D88!D，!"(*#）

（‘#R#)/#- 7; K3A# 788:；2#/)&#- S%A3&R2)T5 2#R#)/#- D; ZR5+X#2 788:）

’X&52%R5
"0)& T%T#2 T2#&#A5& % A+/#, R0%+&OX%&#- &#,$O#SX#--)AB &#R32# ^%5#2S%2*)AB %,B+2)50S X%&#- +A 50# R0%+5)R T&#3-+2%A-+S

A#&& %A- &#A&)5)/)5U 5+ )A)5)%, /%,3# +$ R0%+5)R S%TG 6A 50# T2+T+&#- %TT2+%R0，50# 2#%,O/%,3#- R0%+5)R &#a3#AR#，^0)R0 )&
B#A#2%5#- XU 50# B)/#A )A)5)%, /%,3# %& &#R2#5 *#U，)& 3&#- 5+ T2+-3R# 50# +2-#2#- )A-)R#& %& 50# ^%5#2S%2* #SX#--)AB T+&)5)+A& G
"0# T2+T+&#- %,B+2)50S 0%& % ,%2B#2 *#U &T%R# 50%A 50# #b)&5)AB &#,$O#SX#--)AB ^%5#2S%2*)AB %,B+2)50S& -3# 5+ )5& ^%5#2S%2*
#SX#--)AB T+&)5)+A& X#)AB 2%A-+S,U &#,#R5#- XU 50# &#R2#5 *#U G C3250#2S+2#，50# T2+X,#S，0+^ 5+ ,+R%5# 50# 5%ST#2#- )S%B#
X,+R* )A 50# &#,$O#SX#--)AB ^%5#2S%2*)AB %,B+2)50S 0%& X##A &+,/#- &3RR#&&$3,,U G "0#+2#5)R%, %A%,U&)& %A- &)S3,%5)+A 2#&3,5& &0+^
50%5 +32 &R0#S# A+5 +A,U )ST2+/#& 50# %X),)5)#& +$ 5%ST#2 ,+R%,)V%5)+A，X35 %,&+ 0%& X#55#2 &#R32)5U %B%)A&5 S%AU %55%R*&，)AR,3-)AB
50# /#R5+2 a3%A5)V%5)+A %A- &UAR02+A+3& R+3A5#2$#)5)AB %55%R*& G

,-./0123：-)B)5%, ^%5#2S%2*)AB，R0%+&，$2%B),# ^%5#2S%2*)AB，&#,$O#SX#--)AB
4566：89<9

!42+Y#R5 &3TT+25#- XU 50# (%5)+A%, (%532%, .R)#AR# C+3A-%5)+A +$ @0)A%（L2%A5 (+G:89;787;），XU 50# .)R03%A F+350 .R)#AR# c "#R0A+,+BU C+3A-%5)+A +$

@0)A%（L2%A5 (+G8!P]87:O8!!），XU 50# 42+B2%S $+2 (#^ @#A532U NbR#,,#A5 "%,#A5& )A Q)A)&52U +$ N-3R%5)+A +$ @0)A%（L2%A5 (+G (@N"O89O8;H<），XU

50# (%5)+A%, I#$#A&# 42#O2#&#%2R0 C+3A-%5)+A +$ @0)A%（L2%A5 (+G 9D<!8E8<]"778D）%A- XU 50# ’TT,)R%5)+A \%&)R C+3A-%5)+A +$ .)R03%A 42+/)AR#，

@0)A%（L2%A5 (+G 788: KD!OD8）G

_ NOS%),：0#0+Y)#d &+03G R+S

88D! 物 理 学 报 9: 卷


