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指出了一类基于混沌映射构造带密钥单向 )*+) 函数算法的碰撞问题，并对其产生的机理进行了初步分析，给

出了数字化混沌序列非奇异的定义，证明了数字化混沌序列非奇异的充要条件，并分析了变参数离散混沌动力系

统数字化后序列的周期性 ,分析结果表明这类算法产生碰撞的原因是其对混沌映射的数字化导致混沌序列的奇异

性，因此必须谨慎选择混沌映射的数字化方法以保证混沌序列的非奇异性 ,
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!山东省自然科学基金（批准号：-"$$’."&）资助的课题 ,

! / 引 言

混沌是一种动力学行为，混沌现象表面上看起

来是随机的、不可预测的，但实际上却是按照严格而

且常常是简单的规律发生变化的一种自然现象，可

以利用简单的数学表达式产生复杂的混沌行为 ,因
此，混沌的这种性质在现代密码学中具有重要的应

用价值 ,目前，已有很多文献提出了基于混沌映射构

造带密钥的单向 )*+) 函数的算法［!—#］,其中文献［!］

提出 了 一 种 基 于 混 沌 神 经 网 络 的 带 密 钥 的 单 向

0*+) 函数构造方法 ,该方法通过使用以混沌分段线

性函数作为输出函数的神经网络和基于时空混沌的

密钥生成函数实现明文和密钥信息的混淆和扩散 ,
然而，通过仔细考察，发现该算法比较容易构造明文

对，使得明文对的 )*+) 值在同一密钥下发生碰撞，

不满足 )*+) 函数的抗碰撞性；也比较容易构造密钥

对，使得对同一明文的 )*+) 值发生碰撞，不满足对

密钥的敏感性 ,
本文首先指出该算法所存在的问题，对产生该

问题的原因进行了初步分析，给出了混沌序列非奇

异的定义，分析结果表明保证数字化混沌序列的非

奇异性是避免该问题产生的方法 ,

" / 碰撞问题

’()( 原算法概述

文献［!］中的算法将 "#’ 位的明文块映射为 !"1
位的 0*+) 值，其中密钥为 !"1 位 , 映射采用混沌神

经网络，具有输入和输出两层结构，输入层具有 1 个

节点，输出层具有 % 个节点 ,具体算法如下：

!）"#’ 位的明文块分成 2" 个 1 比特的数据，其

中每 % 个 1 比特的数据为一组，记为 !$，$ !$，! !$，"

!$，2⋯!&，$ !&，! !&，" !&，2共 1 组 ,

"）每组 % 个 1 比特数据 !"，$ !"，! !"，" !"，2 " 3 $，

!，⋯，&，通过固定权值［!4"1 !4"!’ !4""% !4"2"］，即

!" 3 !"，$ 4"1 5 !"，! 4"!’ 5 !"，" 4""% 5 !"，2 4"2"

转化为［$，!］之间的小数 ,
2）将 !" " 3 $，!，⋯，& 分别输入 1 个输入层节

点，其节点的传递函数为

#（$，%）

3

$ 4%， $" $ 6 %，

（$ 7 %）4（$/# 7 %）， % " $ 6 $/#
（! 7 % 7 $）4（$/# 7 %）， $/#" $ 6 ! 7 %，

（! 7 $）4%， ! 7 % " $ " !
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其中 ! 取 !"#，迭代次数取 $% &
$）!’( 位密钥分为 $ 个 #’ 位整数，除以 ’#’量化

为［%，!］之间的小数 "! "’ "# "$，按下式进行迭代：

#!（ $ ) !）*（! +!）%（#!（ $））)!%（#$（ $）），

#’（ $ ) !）*（! +!）%（#’（ $））)!%（#!（ $）），

##（ $ ) !）*（! +!）%（##（ $））)!%（#’（ $）），

#$（ $ ) !）*（! +!）%（#$（ $））)!%（##（ $）），

其中!* !"#，% 为 ,-./01/2 映射 #（ $ ) !）* $#（ $）（!
+ #（ $））&

连续取 !% 个每隔 #% 步迭代的系统状态值，其

中前 ( 个 $ 维状态值作为输入层神经元到输出层神

经元的连接权值 &，其后的 ’ 个 $ 维状态值分别作

为阈值矢量"和控制参数矢量 ! &
3）输出层 $ 个节点的输出按下式计算：

’ * (（4-5（)* )"，!），!），

其中，* 为输入层的输出，迭代 $% 次 &
将 $ 个 输 出 层 输 出 连 接 起 来 即 为 !’( 位

6706 值 &

!"!" 构造明文对碰撞

首先考察神经元传递函数 (（#，!）的性质 &
命题 # (（#，!）* (（! + #，!）&
证明 当 %!# 8 ! 时，显然 ! + ! 8 ! + #!!，

所以

(（#，!）* # "!，

(（! + #，!）*（! +（! + #））"! * # "!，

因此

(（#，!）* (（! + #，!）&
当 !!# 8 %93，%93! # 8 ! + !，! + !! # 8 !

时，同样可证 (（#，!）* (（! + #，!）&
因此命题 ! 得证 &
命题 ! 若有两组 $ 个 ( 比特的数据 +% +! +’

+# 和 ,% ,! ,’ ,#，满足

+% "’( ) +! "’!: ) +’ "’’$ ) +# "’#’

* ! +（,% "’( ) ,! "’!: ) ,’ "’’$ ) ,# "’#’），（’）

则明文对 +% +! +’ +# -!，% -!，! -!，’ -!，# ⋯ -;，% -;，!

-;，’ -;，#和 ,% ,! ,’ ,# -!，% -!，! -!，’ -!，# ⋯-;，% -;，!

-;，’ -;，#在同一密钥 . 下得到的 6706 值相等 &
该命题的证明是显然的 &根据命题 !，两个明文

在步骤 #）中得到的一次迭代值是完全相同的，因此

$% 次迭代值也是完全相同的，由于输出层的输出只

与密钥、输入层的输出有关，显然在同一密钥 . 下

得到的 6706 值相等 &
（’）式很容易满足，例如，+% * :$，+! * +’ * +# *

%，,% * !<’，,! * ,’ * ,# * %，满足（’）式 &

!"$" 构造密钥对碰撞

首先考察 ,-./01/2 映射的性质 &
对于映射 %（#）* $#（! + #），显然有

命题 $ %（#）* %（! + #）&
命题 % 若两个 #’ 位整数 + 和 ,，满足

+ "’#’ * ! + , "’#’，

则密钥对 + "’ "# "$ 和 , "’ "# "$ 在同一明文下，得

到的 6706 值相等 &
该命题的证明是显然的 &两个密钥在步骤 $）中

得到的一次迭代值是完全相同的，因此得到的参数

&，"和 ! 也是完全相同的，所以在同一明文下得

到的 6706 值相等 &

# 9 分 析

从上文的分析可以看出，原算法不满足抗碰撞

性和密钥敏感性，主要是在从二进制数向小数的转

换过程中，由于混沌映射的对称性，导致不同的二进

制数映射为同一小数，从而产生 6706 值的碰撞 &
下面推广到一般情况，分析该问题是如何产生

的以及如何避免 &

$"#" 前提条件

下面主要研究形如（#）式的一维离散混沌系统

#/)! * (（#/，#），/ * %，!，’，⋯，

# " 0 且 # "［+，,］， （#）

其中，#为参数，0 为实数集 &
如果在迭代过程中，参数#恒定不变，则称（#）

式为定参数离散混沌动力系统；否则，称（#）式为变

参数离散混沌动力系统 &
在基于（#）式构造密码算法时，需要将明文的二

进制数转换为有限精度的实数，反过来说也就是离

散混沌系统的数字化，以生成混沌序列 &一般的方法

是采用线性变换，如用 1 =/1 二进制数表示实数 #/ ，

即在区间［+，,］上等间隔的选择 ’1 个离散点，分别

用 %，!，’，⋯，’1 + ! 表示 &例如，用 % 表示 +，用 ! 表

示 + )（, + +）"’1，用 ’ 表示 + ) ’（ , + +）"’1，以此

类推，用 ’1 + ! 表示 + )（’1 + !）（ , + +）"’1 & 若用
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!" 表示数字化后的数值，则

#" ! $ " !"（% # $）$%& & （’）

将（’）式代入（(）式得

!"") ! ’（!" ，!）

! %&

% # $ ( $ "
!"（% # $）

%& ，( )! #( )[ ]$ ，（*）

其中，［ ］表示取整运算 &
由于 !" ，!" " )是 & +,- 二进制整数，而（*）式右

边一般是浮点运算，因此计算的最后结果需要取整

（如果直接用浮点数进行运算，取有限精度就相当于

这里的取整运算）&
观察（*）式可以看出，其产生序列的方法与一级

) 元反馈移位寄存器的结构是类似的，如图 ) 所示 &

图 ) 一级反馈移位寄存器

下面，以反馈移位寄存器的观点来考察（*）式 &

!"#" 非奇异性

对于数字化定参数离散混沌动力系统

!"") ! ’（!" ，!），" ! .，)，%，⋯，

!" !｛.，)，%，⋯，%& # )｝， （/）

从任何一个初值 !. 出发，通过（/）式的迭代运算，可

以得 到 序 列 !.，!)，!%，⋯，因 此 至 多 迭 代 %& 次，

必有

!*" + ! !* &
这样，从 !* 到 !* " + # )就构成了一个循环序列，其周期

为 + &如果把 ! 的每一个取值看作一个状态，可得到

如图 % 所示的状态转移图 &

图 % 状态转移

从图 % 可以看出，文献［)］中算法之所以存在碰

撞问题，就是因为它所产生的数字化混沌序列的状

态图存在分枝点，即对于 !* ，存在两个先导节点 !* # )

和 !* " + # )，使得

’（!*#)，!）! ’（!*" +#)，!），

从而导致最后的 0120 值存在碰撞 &
显然，对于某一离散混沌映射来说，其全部状态

转移可能是由几个类似图 % 的状态转移图构成的 &
那么是否存在状态转移是由有限个彼此没有公共顶

点的圈所构成的情况，也就是说状态图中不存在分

枝节点；如果存在，满足这一要求的充要条件是什

么，下面来讨论这一问题 &
首先类似于反馈移位寄存器非奇异的定义［/］，

给出离散混沌映射数字化序列非奇异的定义 &
定义 $ 如果一个离散混沌映射数字化后的序

列状态图是由有限个彼此没有公共顶点的圈所构

成，则称此离散混沌映射数字化后的序列是非奇异

的，否则称之为奇异的 &
定理 $ 一个离散混沌映射数字化后序列非奇

异的充要条件是对于 #"!，#，!!｛.，)，%，⋯，%& #
)｝，定参数数字化离散混沌映射 ’（#，!），方程

’（#，!）# ’（!，!）! .
无解 &

证明 必要性 &
根据非奇异的定义，状态图是由有限个圈构成

的，即状态图不存在分枝点，也就是说不存在两个点

#，!，且 #" !，使得 ’（ #，!）! ’（ !，!），即方程

’（#，!）# ’（!，!）! . 无解 &
充分性 &
由于方程 ’（#，!）# ’（ !，!）! . 无解，也就是

说不存在两个不同的离散点，使得他们映射到同一

个点，也就是状态图中不存在分枝节点，所以序列是

非奇异的 &
证毕 &
推论 $ 如果一个离散混沌映射 (（ #" ，!）数字

化时，所取的离散点中存在 #* ，#, ，*" ,，使得 (（ #* ，

!）! (（ #, ，!），则该离散混沌映射数字化后是奇

异的 &
该推论的证明是显然的 &因为若存在 #* ，#, ，*"

,，使得 (（#* ，!）! (（#, ，!），则必有数字化后的函数

’（#* ，!）! ’（ #, ，!），因此该函数产生的序列是奇

异的 &
再回到文献［)］的算法 & 根据推论 )，显然存在

不相等的离散点，使得神经元的传递函数 (（#，-）相

等，即该离散混沌映射数字化后是奇异的 &因此可以
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把数字化混沌序列是否奇异作为一个判定条件，即

若数字化混沌序列是奇异的，则比较容易构造不同

的明文，使得它们的迭代值相等 !
下面以一个简单的分段线性映射为例来说明如

何选择离散点以保证数字化混沌序列的非奇异性 !
分段线性映射

!""# $ #（!" ，!）$
# "!!" ，! % &，

# ’!!" ，! ! &{ ，
（(）

取参数!$ )，!""［ ’ #，#］，得到如图 * 所示的迭代

结果，可以看出在区间［ ’ #，#］中有明显的混沌现象

发生 !
下面对该离散混沌映射进行数字化 !
首先采用线性变换 !
假设用 (+,- 二进制数表示 !" ，用 $" 表示，则 $"

"｛&，#，)，⋯，#)(｝，也就是说需要在区间［ ’ #，#］之

间选择 #). 个离散的点 ! 如果按下式等间隔进行选

取：

!" $ )$" /#). ’ #，

则存在 $" $ # 和 $" $ #)(，使得

#（) 0 #/#). ’ #，)）$ # " )（) 0 #/#). ’ #）

$ ’ #)1/#).，

#（) 0 #)(/#). ’ #，)）$ # ’ )（) 0 #)(/#). ’ #）

$ ’ #)1/#).，

即

#（) 0 #/#). ’ #，)）$ #（) 0 #)(/#). ’ #，)）!
根据推论 #，可得该映射数字化后的序列是奇异的 !
因此该方法是不可行的 !

图 * 分段线性映射

由于该函数是关于 ! $ & 对称的，下面给出另

外一种取点的方法：

!" $
)（$" " &!2）

#). ’ #，$" % 31，

!" $
)$"

#). ’ #，$" ! 31
（.）

该方法采用分段线性变换，避开了使 #（ !% ，!）$
#（!& ，!）的点，因此是可行的 !如图 1 所示，（+）是（4）

的局部放大 !

图 1 数字化映射取点

根据（2）式，由于最后结果要进行取整运算，如

果只是在选取离散点时避开了使 #（ !% ，!）$ #（ !& ，

!）的点，仍不能保证数字化后的序列是非奇异的 !
例如，如图 1（+）所示的 !，$ 两点，如果这两点的函

数值之差小于（ ’ ’ (）/)) $ #/31，则取整运算后，这

两个点可能取整为同一个整数，导致序列奇异 !因此

要保证类似这两点的函数值之差大于选取离散点的

间隔距离，才能保证取整运算后，取整为不同的整

数，即需满足

5 #’（!，!）5! )，

其中 #’表示 # 的一阶导数 !
那么对于导数的绝对值小于 ) 的分段线性映射

函数，是不是数字化后的序列肯定是奇异的？答案

是否定的，因为可以选择 # 的多次迭代作为一次迭

代 !例如，假设 5 #’（ !，!）5 $ * % )，取 " 次迭代作为

一次迭代，即
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!（ !（⋯ !（ !（"       

））））
#个!

，

求其一阶导数

!!（ !（⋯ !（"{ ））
#"#个 !

）· !!（ !（⋯ !（"{ ））
#"$个 !

）·⋯· !!（#

                   

）

共#个

% $#，

对于 $ & #，则总可以找到一个 #，使得 $#!$ ’
但是在具体的数字计算中发现，分段线性映射

函数本身满足该条件，多次迭代作为一次迭代，可能

会导致原先不相等的离散点反而相等，情况比较

复杂 ’
另外，对于不是分段线性的情况，如抛物线映射

"#(# % # " )（"# " *+,）$，"# "［*，#］，

在 "# % *+, 时，无论迭代多少次，其一阶导数都等于

*，这时可以采用不等间隔取点，即斜率 !! 大的地方

取的间隔小，斜率 !! 小的地方取的间隔大，只要函

数值的区间距离大于 #- !! 个选取离散点的区间距

离，仍可以保证取整运算后不会取整为同一整数 ’
根据上述结论，（.）式采用（/）式的取点方法，经

计算（最后取整运算采用四舍五入）可得，其状态图

是由 $ 个周期为 01 的圈，# 个周期为 0, 的圈，# 个

周期为 #/ 的圈，# 个周期为 0 的圈，共 , 个圈构成

的，如下：

#）*，#，0，.，#,，0#，10，#$.，$，,，##，$0，).，2,，

11，#$)，/，#.，0,，.#，##)，$/，,.，##,，$1，,0，#*.，)$，

/,，/1，/)，//，/*，21，1)（周期 0,）’
$）)，2，#2，02，.2，2/，1*，#$#，#)，$2，,2，##2，#/，

0.，.,，#*1，))，/2，./，#**，,1，##0，0*，1#，#$0，#*，$#，

)0，/.，/$，2$，.$，##$，0$，1,，#$1（周期 01）’
0）1，#0，$.，,,，###，0)，12，##/，$*，)#，/0，2*，.1，

#*)，)/，2.，1$，#$,（周期 #/）’
)）#$，$,，,#，#*0，,*，#*#，,)，#*2，0/，..，#*$，,$，

#*,，)1，20，.*，##1，$)，)2，22，,/，##.，$$，),，2#，.)，

#*/，)*，/#，2)，1/，#$*，#1，00，1.，#$$（周期 01）’
,）01，.0，##*（周期 0）’
这说明上述方法是有效的，数字化后的混沌序

列是非奇异的 ’
然而上述方法仍然可能存在短周期现象，这对

密码算法来说是有害的，最好是能生成全字长的 %
序列，以避免算法陷入到短周期 ’如何生成 % 序列

还需要进一步研究 ’

!"!" 变参数离散混沌映射的周期

文献［#］中的算法是将明文作为迭代初值，密钥

作为控制参数，而文献［,］中的算法采用相反的做

法，即将密钥作为迭代初值，明文作为控制参数，因

此有必要考察变参数离散混沌映射的周期性，以防

止混沌序列陷入到短周期序列中 ’
考察下述变参数离散混沌动力系统：

"#(# % !（"# ，!#），# % *，#，$，⋯

!#(# % &（!#），

如果!# 是周期为 ’3 的序列，对于任意!(，定参数

离散混沌序列 "# ( # % !（ "# ，!(）均为非奇异的，周期

均为 ’ 4，且对于任意两个参数，其数字化序列皆不

是移位等价的，则有下述定理 ’
定理 # 根据上述前提条件，对于变参数离散

混沌动力系统数字化后序列的周期 ’，有

’ % (’3，( 为自然数且 ## ( # ’ 4 ’
证明 对于变参数离散混沌映射可以转化为

’3 个定参数离散混沌映射函数，如下式所示：

"#(# % !（"# ，!*），# 567 ’3 % *，

"#(# % !（"# ，!#），# 567 ’3 % #，

"#(# % !（"# ，!$），# 567 ’3 % $，

⋯

"#(# % !（"# ，!)3 "#
），# 567 ’3 % ’3 " # ’

下面先证 ’ % (’3，( 为自然数 ’用反证法 ’
假设 ’ 567 ’3 % $，$$*，则不失一般性

"* % "’，

"# % "’(#，

所以

!（"*，!*）% !（")，!$）% !（"*，!$）’
由于 $$*，!*$!$，上式与条件中对于任意两个参

数，其数字化序列皆不是移位等价矛盾 ’
所以 $ % *’
下面证明 ( 的范围为 ##(#’ 4 ’
(!# 是显然的 ’
对于 任 意!(，定 参 数 离 散 混 沌 序 列 "# ( # %

!（"#，!(）只有 ’ 4 个状态，那么从初值 "* 出发，最

理想的情况就是把 ’ 4 个状态遍历一遍，再回到 "*，

也就是 ( % ’ 4 ’
所以 ##(#’ 4 ’
证毕 ’
从定理 $ 可以看出，变参数混沌序列的周期主

要是由控制参数序列的周期性决定的，这表明应用

该方法设计密码算法时，关键的是参数序列的迭代

函数，而不是初始状态的迭代函数 ’

#).$, 期 王继志等：一种基于混沌的带密钥 89:8 函数的碰撞问题及分析



!" 结 论

本文对文献［#］中的算法进行了仔细地考察，指

出其中存在的碰撞问题，并从一般情况出发，得出了

一个判定条件，即若数字化后的混沌序列是奇异的，

则比较容易构造明文对，使得它们的迭代值相同 $
同时对定参数混沌映射的数字化及变参数混沌

映射的周期进行了讨论 $对于定参数离散混沌映射，

其数字化时需要注意两个问题：一是要避开使得映

射函数值相等的离散点；一是所选取的离散点中函

数值接近的任意两个点，取整运算后不能取整为同

一个整数，如果映射函数不满足这个条件，可以把多

次迭代作为一次迭代，使得该条件满足 $但也可能出

现映射函数本身满足该条件，多次迭代作为一次迭

代反而 不 满 足 该 条 件，情 况 比 较 复 杂，需 要 具 体

分析 $
对于变参数离散混沌映射函数，其数字化后的

序列周期，主要是由参数序列的迭代周期决定的，因

此在设计密码算法时要重点关注于参数序列迭代函

数的选取 $
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