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把量子阱激光混沌耦合反馈同步系统应用于光纤保密通信中，提出光纤混沌双芯双向保密通信设想 ’通过耦

合外部光注入多量子阱激光混沌全光耦合反馈同步系统和光纤传输信道，建立了光纤混沌双芯双向通信系统物理

模型 ’理论和数值证明了激光混沌同步，理论分析指出光纤中的自相位调制是限制激光混沌在光纤传输中同步的

主要原因，并推导出混沌信号双芯双向传输中的非线性相移以及混沌激光功率限制和传输距离公式 ’数值实现了

该系统在长距离二根光纤传输中的同步，详细地分析了系统同步时间随光纤传输长度的关系 ’模拟了调制频率 #(&
)*+ 的混沌模拟通信和调制速率 #(& ),-./0 的混沌数字通信以及调制速率 #(#1 ),-./0 的混沌键控编码在光纤保密

通信中的应用，计算出光纤混沌数字通信速率和同步误差的关系，还特别分析了系统解码特性和调制带宽 ’表明系

统确有非常好的保密性能，光纤混沌双芯双向保密通信是可以实现的 ’
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" ( 引 言

近十几年，混沌系统在保密通信中的应用得到

了广泛重视［"—6］’ 全光激光混沌系统有大的带宽和

低的衰减，且动力学系统比较复杂以及系统对参数

具有极高的敏感性［2—7］，非常适合高速远程保密通

信并可提高系统的保密性能 ’文献［!—%］基于“驱动

8响应”同步思想方法，分别提出了激光混沌开环同

步通信系统、反馈同步通信系统、延时反馈同步通信

系统、电光延时反馈同步通信系统、光纤激光混沌同

步通信系统以及激光混沌多信道同步通信系统等，

但“驱动8响应”系统只能进行混沌单向通信，其大多

数都是编码研究［7—"!］，而在光纤保密通信中的应用

研究是非常少见的，所以须重视激光混沌在光纤保

密通信中应用的研究 ’
当前，光纤传输已成为通信的主要手段，其通信

系统的保密性能也受人们的特别关注，随着光电子

技术的发展，窃取光纤中的信号已成为可能 ’为了满

足光纤通信保密性能要求，研制出高度保密性能的

光纤保密通信系统是非常重要的 ’激光混沌信号具

有固有的宽带、类噪声和难以预测的特点，能显著提

高系统保密性能，能增加光电子侦察的难度 ’本文研

究全光混沌耦合反馈同步系统及其在光纤保密通信

中的应用，研究有光纤信道存在时的光注入单模多

量子阱（9:;）激光二极管（<=）混沌全光耦合反馈

同步系统，其物理机理是当系统同步后，耦合和反馈

将相互抵消，系统的原来动力学特性仍被保持，系统

参数可以在较大范围内选择而不影响系统动力学行

为 ’然后通过耦合同步系统和光纤传输信道建立光

纤混沌双芯双向通信系统模型，分析收、发混沌信号

分别在二根光纤中双向传输的物理机理，数值计算

不同传输距离时光纤中的同步时间，模拟混沌模拟

和数字编码保密通信中的应用，分析系统解码特性

和调制带宽等 ’

! ( 模 型

$%&% 同 步

外部光注入 9:; <= 激光混沌全光耦合反馈

同步系统的发射子系统和接收子系统模块组成如图

" 所示，它们都由相同的主（9）、副（3）9:; <= 所组

成，且两 38<= 都有一反馈回路 ’就注入 9:; <= 系
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图 ! 同步模块（其中，上部是发射系统，下部是接收系统，"#$%
是主激光器，&#$% 是副激光器，!是光隔离器）

统而言，"#$% 的激光场 !" ’()（ * +!"#）注入可以驱

动 &#$% 激光趋向于混沌态［!,—!-］.对于发射系统，设

&#$% 的激光场 ! /（ #）’()｛* +［!"# 0"/（ #）］｝发射注

入到接收系统 &#$% 中，而接收系统 &#$% 激光场

! 1（ #）’()｛* +［!"# 0"1（ #）］｝被耦合注入到发射系统

&#$% 中，这样，两系统接收耦合反馈就实现了 .耦合

反馈平衡是必要的，为了简化，两系统的接收耦合反

馈系数均取为 $ . 有外部注入相干光场发射系统和

接收系统的 &#$% 耦合速率方程分别是［-—2］
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其中，脚注 / 和 1 分别表示发射系统和接收系统 .（!）

式中的 ! 1 和"1 以及（5）式中的 ! / 和"/ 还须考虑

传输信道的影响 .非线性模式增益 % 4［（’., />）?（!
0 !5 ?!5

9）］@ A>［（( 0 (9）?（( /B 0 (9）］，., 是线性增

益常数，’ 4 , ?,) 是压缩和限制因子，, 是激光腔

体积，,) 是激光模式体积，!9 是饱和光场，(9 4 0 9 ,
是光子饱和时的载流子数，0 9 是它的密度，( /B 4 0 /B

, 是有源势阱层激光取得透明时的载流子值，0 /B是

它的密度 .#) 4 />（(6 0(:;/）是光子损耗速率，/> 是

激光腔内光子的群速度，(6 是腔面光子损耗，(:;/ 是

腔内光子损耗 .$$ 4 50> ’ ? 1 是光在激光腔长 ’ 内的

往返时间，1 是真空中的光速，0> 4 1 ? /> 群速度折射

率 .%7 是线宽增强因子，&) 是量子效率，* 是驱动电

流，+ 是单位电荷 . (< 和 ( 表示势垒层和势阱层中

的载流子数，#<=和#=<分别是载流子从有源势阱层

输送到势垒层和从势垒层输送到有源势阱层的速率

指数 .#’ 4 2;1 0 3（( ?,）0 4（( ?,）5 是有源势阱层

载流子非线性损耗速率，2;1 是非辐射复合速率，3
是辐射复合因子，4 是俄歇复合因子 .!!是 "#$%
和 &#$% 的激光中心频率的频差，& 是光注入指数 .
研究表明，在比较大的参数范围内，适中的外场注

入，系统都存在混沌现象［!,—!-］.
由（!）和（5）式得到同步方程
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其中函数 5!，55，5- 和 5C 的形式可由（!）和（5）式

简单给出 .如当时间 #"D时，绝对值 E ! / * ! 1 E",，

E"/ *"1 E",，E ( / * ( 1 E",，E (</ * (<1 E", 即接收

系统和发射系统激光就实现了同步 .

!"!" 光纤混沌传输信道

设发射和接收系统的激光混沌波分别在二根光
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纤中以相反方向传输 !由于混沌波具有准连续、类噪

声宽谱线的特点，它们可由非线性薛定谔耦合方程

来描述［"#］：
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其中，! $（ "，%）和 ! *（ $"，%）是激光场包络的慢变振

幅，"（或 $"）是传输距离，# 是随脉冲以群速度 &, 移

动的参考系中的时间量度（# $ ( % $ - " . &,$，# * ( % * -
$" . &,*），"是光纤损耗常数，!’ 是光纤二阶色散常数，

#是光纤非线性 /0** 效应常数 ! 这样由（1），（#）和

（+）式组成光纤混沌双芯双向保密通信系统 !由于群

速色散会限制光纤通信系统的比特率和传输距离，

影响脉冲的形状，并能影响激光混沌同步 !所以选用

位移色散单模光纤（取典型值"( 23’ 45.67，!’ ( 2，

#( "3+ 8 "2- 1 9- "7- "）连接发射和接收系统 !因此

光纤中的色散效应显得次要，非线性效应是主要因

素 !（#）和（+）式的解是

! $（ "，#）( ’! $2 0:;（-"$ " .’）0:;（&$$<），（=）

! *（ $"，#）( ’! *2 0:;（-"*
$" .’）0:;（&$$<），（>）

其中，’ $2和 ’ *2 为混沌激光入射到光纤中的功率，

$$<和$*<是自相位调制（?@A）使传输信号产生的非

线性相移，其中

$$<（ "，#）(#$ "0BB$ ’ $2， （C）

$*<（ $"，#）(#* "0BB* ’ *2， （D）

这里

"0BB$ (［" - 0:;（-"$ "）］."$，

"0BB* (［" - 0:;（-"*
$"）］."*

是有效距离 !（C）和（D）式表明，?@A 使得非线性相移

随光强的增大而增大 !可见影响激光混沌同步的主

要原因是光纤的损耗和 ?@A 产生的非线性相移 !
?@A 使系统产生的非线性相移的净相位差是

"$ ($$< -$*< (#$ "0BB$ ’ $2 -#* "0BB* ’ *2 ! （"2）

由于混沌保密通信的基本要求是接收和发射系统要

有相同的参数，所以取 ’ $2 ( ’ *2 ( ’2，这样净相位

差是

"$ ($$< -$*< (（#$ "0BB$ -#* "0BB*）’2 ! （""）

如取相同的光纤参数，#$ (#* (#，"$ ("* ("!则非

线性相移是

$$<（ "，#）(#"0BB$ ’2， （"’）

$*<（ $"，#）(#"0BB* ’2 ! （"1）

净相位差是

"$ ($$< -$*< (（ "0BB$ - "0BB*）#’2 ! （"#）

如使净相位差"$( 2，将可减少光纤中的 ?@A 对同

步的负面影响，由于是耦合反馈同步系统，同步后，

耦合和反馈将相互抵消，此时受到负面影响最小，这

也必将要求二传输距离相同 !一般来说，光纤光缆中

各个光纤长度差别是非常小的，所以"$( 2 的条件

是可以假定的 !此时非线性相移是

$$< ($*< (#"0BB ’2， （"+）

其中 "0BB (［" - 0:;（ -""）］."! 由于 ’2 具有混沌特

性，所以非线性相移仍然具有原来激光混沌特性，光

纤的非线性作用仅是在混沌光的相位上又增加了一

个和原来激光混沌（强度）特性有关的非线性相移 !
如$7E:是系统同步时所准许的最大相位差，则入射

大光纤中的光功率限制是

’2 "
$7E:

#"0BB
! （"=）

如双芯性能和长度有所不同，$7E:<是系统所准许的

最大相位差，则入射光纤中的光功率限制是

’2 "
$7E:<

#"0BB$
， （">）

或者

’2 "
$7E:<

#"0BB*
! （"C）

为了保证同步，入射光纤中的光功率限制是由（"+）

和（"=）式所决定 !目前，光放大器对光脉冲能很好地

进行线性放大 !在光纤通信中，每相距一定距离 " 或

$" 设有一光纤放大器 !总的最大非线性相移是

$$<（ "，#）( (#"0BB$ ’2， （"D）

$*<（ "，#）( )#"0BB* ’2， （’2）

其中，( 和 ) 分别是二根光纤光路中光放大器的个

数 !则入射光纤中的激光功率限制是

’2 "
$7E:<

(#"0BB$
， （’"）

或者

’2 "
$7E:<

)#"0BB*
! （’’）

最大传输距离分别是

* $ ( "( "
$7E:<

#"0BB$ ’2
， （’1）

* * ( $") "
$7E:<

#"0BB$ ’2
! （’#）

如光纤通信光缆中的双芯性能特性和长度差别是非

常小的，可认为双芯性能特性和长度相同且 ( ( )，
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则入射光纤中的激光功率限制是

!! !
!"#$%

""#&’’
( （)*）

传输距离限制是

$ + #" + %#& !
!"#$%

"#&’’ !!
( （),）

如激光器和光纤的耦合系数是#，入射光功率可

表为

! -!，.! + $%" ’())
-!，.!#

)&/
( （)0）

!"#" 数值分析

定义绝对值同步误差

’ +〈 1 ) -（ *）2 ) .（ +）1〉， （)3）

其中尖括号表示对时间统计平均 (以下所有同步误

差数值计算中均取时间在 )!—4! 56 且 )!!! 个值统

计平均，且每相距 7!! 8" 有一光纤放大器 ( 数值模

拟分析时让 ) 对 ) 6，* 对 56，, 及 ,9 对 , -: 归一化

（所以以下所有图的纵坐标不再出现单位），并取#
+ !;*，- + !;3，. + !;73，)" + !;)*<,)6 以及表 7 的

数值 (由（)0）式计算出激光器平均输出功率是 );7
"=，振幅平均值 )! + !;7)<)6 ( 图 ) 是激光混沌同

步图，其中上插入图是同步的放大，可以看到同步误

差在 >;7 56 以后消失了，下部分是混沌吸引子 (图 >
是混沌信号在光纤中传输 *!! 8" 以后的同步图（注

入光纤中的光功率是 !;4) "=），同步误差在 ,;) 56
以后消失了 (显示出随着传输距离的增加，系统到达

同步的时间变长了，由于信号产生了非线性相移，混

沌吸引子发生了变化，但仍具有混沌特点 (为了了解

光纤混沌键控通信速率特性，表 ) 给出系统同步时

间随传输距离的数值关系 (表 ) 数值表明，光纤混沌

键控编码通信速率上限制大约是 !;7 ?@A 数量级 (
同时，从图 ) 和图 > 中还可以看到系统同步是零误

差！系统达到了完全的同步 (其物理机理是当系统

同步后，由于耦合和反馈的相互作用，系统的负面影

响相互抵消了，这就是该系统的优点和长处 (

表 7 BC= /D 参量

参量 值 参量 值

腔长 /E!" 7)!! 非辐射复合速率 05. E6 2 7 ) (* F 7!3

有源层宽度 1E!" 7(* 辐射复合因子 2E（G"> E6） 7 (! F 7! 2 7!

有源层厚度 3E!" !(!)3 俄歇复合因子 4E（G", E6） * (! F 7! 2 )<

压缩和限制因子( !(!4* 线宽增强因子)G >

群速度折射率 "H > (, 驱动电流 5E"I *!

腔面光子损耗*"EG"2 7 77 (* 量子效率+J ! (3

腔内光子损耗*J5- EG"2 7 )! 饱和光场 )6 E"2 >E) 7 (4!7*> F 7!77

线性增益常数 6! EG"2 7 )0!! 有源势阱层到势垒层速率"9CE6 2 7 ) (* F 7!7!

饱和时的载流子数密度 "6 EG"2 > ! (7 F 7!73 势垒层到有源势阱层速率"C9E6 2 7 * (! F 7!<

透明时的载流子密度 " -: EG"2 > ) (7 F 7!73 频差"%E（.#KE6） 4,F 7!<

> ; 光纤混沌双芯双向保密通信

#"$" 混沌键控

光纤混沌键控通信系统和图 7 基本相同，仅多

一组接收系统，有“!”和“7”二个接收机组成 (这里让

发射系统 LM/D 驱动电流以键控形式分别调制到 5!
和 57 以驱动激光场到不同的混沌周期轨道 ) -! 和

) -7上，由于 ) -!和 ) -7的混沌周期轨道是不同的混沌

吸引子，即定义了二进制码“!”和“7”(
接收解调系统中“!”接收机 LM/D（驱动电流设

置为 5!）和 ) -!同步，“7”接收机 LM/D（驱动电流设置

为 57）和 ) -7同步 (在数值模拟中取 5! + *!;> "I 和

57 + *! "I(当发射和接收系统同步后，同步后的混

沌信号分别为 ) .! 和 ) .7，通过下式就可以实现信号

解调：

7!（ *）+ ) -!（ *）2 ) .!（ *），

77（ *）+ ) -7（ *）2 ) .7（ *），
（)<）

其中，7! 和 77分别表示解调出来的二进制码“!”和

“7”(当“7!”或“77”归零后，数字信号解调也就实现

了 (图 4 是 7!!! 8" 处的光纤混沌键控数值摸拟结

果（注入光纤中的光功率是 7;!* "=）(其中，图 4（#）
是混沌波 ) -!和 ) -7被转换发射实时构成的图示，) -!
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图 ! 同步（其中，上插入图是同步放大，下插入图是混沌吸引子）

图 " 光纤中的同步（其中，上插入图是同步放大，下插入图是混

沌吸引子，传输距离 #$$ %&）

和 ! ’(是不同的混沌吸引子（但很相近），如果不了解

系统参数，很难分离出二进制码“$”和“(”) 图 *（+）

是在字节“$”上同步，图 *（,）是在字节“(”上同步，

图 *（-）是混沌信号由（!.）式分离解调并归一化后

按二进制码“$”和“(”实时构成的信息流图 )

!"#" 混沌隐藏及带宽

把发射信息 "（ #）直接加到混沌波中，并和混沌

信号一起被发射，即信息隐藏在混沌波中，这样从混

图 * 混沌键控 （/）是混沌波形；（+）是在字节“$”上同步；（,）

是在字节“(”上同步；（-）是归一化后的“$”和“(”字节流

沌波形上分离信息就很难 )现用正弦信号 "（ #）调制

信息，并直接加到混沌波中，数值模拟中取 "（ #）0
$123（!!%& #），$ 0 !4 !$，%& 0 $ ) 5 678) 当接收和发

射系统达到混沌同步后，通过减法即可解调出信息

" 0 !#（ #）9 "（ #）: !&（ #）) 考虑到光纤光缆实际情

况，设二根光纤仅有点微小差别，所以仅设接收信道

光纤有均值为零方差 $;(4 !$ 的高斯白噪声，以示

二根光纤微小差别 )图 # 是 #$$ %& 处光纤混沌模拟

通信调制解调数值模拟结果，其中，图 #（/）是混沌

波形图，图 #（+）是信号 "（ #）成功地隐藏在混沌波

中，图 #（,）是解调出来的信息信号的波形图，解调

出来的信息信号波明显叠加着同步误差所产生的杂

波，其原因是信号、光纤以及噪声干扰了混沌同步，

使同步误差增加了，其中信号和同步误差比 $ <! 0
.;# )图 #（-）是应用低通数字滤波器对解调出来的

信息信号进行滤波重构后的完美信号 )为了更好地

了解系统调制解调特性，表 " 给出了系统调制解调

时的同步误差随传输距离的关系，同步误差随传输

距离逐步增加了 )我们还进一步数值模拟了带宽，当
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正弦信号具有调制频率 !! " #$ %&’ 时，光纤混沌模

拟通信调制解调还是可以实现的 (

图 ) 模拟通信 （*）是混沌波形；（+）是信号隐藏在混沌波中；

（,）是解调出来的信号；（-）是滤波后解调出来的信号（其中虚线

是原始信号）

表 . 同步误差随传输距离的关系

传输距离/#$$ 0! $ # 1 . 2 ) 3 4 5 6 #$

!/#$72 #(4 1($ 1(1 1(. 1(2 1() 1(4 .($ .(# .(. .(3

图 3 是光纤混沌数字信号在 )$$ 0! 处调制解

调的数值模拟结果，信号振幅是 " " 18 #$，速率是

$93 %+:;/<，且 设 接 收 信 道 光 纤 有 均 值 为 零 方 差

$9#8 #$ 的高斯白噪声 ( 其中，图 3（*）是混沌波形

图，图 3（+）是信号隐藏在混沌波中，图 3（,）是解调

出信息信号的波形图，图 3（-）是滤波重构后的信

号 (此时同步误差! " 196 = #$7 2，信号和同步误差

比 " /! " 596 (显然数字通信要比模拟通信同步误差

大，大约增加了 #28 ，信号和同步误差比值较模拟

通信下降了约 38 (我们还进行了传输距离 )$$ 0!、

调制速率 #$ %+:;/< 的光纤混沌数字通信的数值模

拟，结果表明在光纤混沌高速数字通信时，解调是有

可能的 (混沌数字信号通信的带宽以及同步误差如

表 2 所示，速率可达到 #$ %+:;/< (其中在调制速率 #$
%+:;/< 时有最小的同步误差，在调制速率 19) %+:;/<
时有最大的同步误差 (其主要原因是，当信息信号调

制速率（变化频率）接近混沌载波变化频率（约 291
%&’）时，两波相互作用较强，信息信号对混沌同步

解调影响较大，所以解调结果中有较大的同步误差；

当信号调制速率（变化频率）较远离混沌载波频率

时，两波相互作用相对较弱，信息信号对同步解调影

响反而较小，解调结果就有较小的同步误差 (

图 3 数字通信 （*）是混沌波形；（+）是信号隐藏在混沌波中；

（,）是解调出来的信号；（-）是滤波后解调出来的信号（其中虚线

是原始信号）

表 2 数字通信速率和同步误差的关系

速率/（%+:;/<） $(# $ () # 1 () ) 5 #$

!/#$ 7 2 1 (2 1 (5 . (# 2 () 2 (1 . (# 1 (#

2 9 结 论

本文提出光纤混沌双芯双向通信系统，模拟实

现了波长 #9))!! 激光混沌系统在长距离光纤传输

中的同步，证明了光纤的自相位调制是限制激光混
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沌在光纤传输中同步的主要原因 !通过混沌模拟通

信和混沌数字通信的模拟分析，发现该系统具有较

高的保密性能和反破译能力，且还具有很好的调制

解调特性和大的带宽 !表明远程光纤混沌双芯双向

保密通信是可以实现的 ! 当然，由于是双芯通信系

统，一次通信要占用二个光通道，通信效率较低，但

考虑到混沌保密通信是以成功地实现信息保密传递

为主，不以通信容量大小为主，而且该系统已具有

"#$%&’ 量级，所以该系统通信速率目前是可以接收

的 !同时考虑到当前光纤光缆主要是人工铺设成本，

而对增加一根光纤芯丝的成本来说是微不足道的，

按目前光纤通信系统而言，该通信系统是可以接

受的 !
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