
基于一阶时滞混沌系统参数辨识的保密通信方案!

王明军 王兴元!

（大连理工大学电子与信息工程学院，大连 ""#$%&）

（%$$’年 #月 (日收到；%$$’年 (月 "$日收到修改稿）

基于参数调制原理，针对一阶时滞 )*+,-.,/混沌系统设计了相应的参数观测器，仅传递单路信号就可以成功辨
识出系统中的未知参数，从而恢复出调制在参数中的模拟信号，并在此基础上采用不同频率信号代替“$”或“"”，设
计出具体的数字保密通信方案 0数值仿真验证了本方法的有效性 0
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" A 引 言

"(($年，B@/*C7和 D*CC*88 提出了“混沌同步”的
概念，并在电路实验中实现了两个耦合混沌系统的

同步［"，%］0由于混沌同步在保密通信、信号处理和生
命科学等方面有十分广泛的应用前景和巨大的市场

潜在价值，引起了人们极大的关注，并对此进行了广

泛深入地研究［3—#］0迄今已提出并实现了基于同步
的混沌保密通信方案有 EFF@:G@,6和 H*/7C@I 等的
混沌遮掩保密通信［2，’］；J@>,@?等的混沌开关保密通
信［(］；K788@等的混沌调制保密通信［"$］；L?-G/G,M等的
脉冲位置调制保密通信［""］0尤其是最近几年，人们
在混沌保密通信方面做了许多工作［"%—"#］，还提出了

无需同步的保密通信技术［"2］，进一步扩大了混沌在

保密通信中应用的范围 0彭海朋等实现了一阶时滞
)*+,-.,/混沌系统的参数辨识［"’］，本文在此基础上，
将有用信号调制在一阶时滞 )*+,-.,/混沌系统的参
数中，通过观测器对未知参数以指数速度加以辨识，

恢复出所调制的信号 0本保密通信方案只需传递单
路信号即可实现，以不同频率的模拟信号代替“$”或
“"”，辅以滤波方法即可实现数字保密通信 0数值仿
真结果证明了该方法的有效性 0

% A 系统描述

一阶时滞 )*+,-.,/系统［"(］由三维自治方程组

!·（ "）N O!!（ "）P #!（ " O"）
Q（" O !（ " O"））， （"）

来描述 0式中 ! 为系统的状态变量，!，# 为系统的控
制参数，"表示延迟时间（秒）0当! N %#，# N "$& 和

"N $A1时，系统（"）呈现混沌状态［"(］，由相空间重构
法得到的系统（"）的混沌吸引子如图 "所示 0

图 " 系统（"）的混沌吸引子

令!N %#，# N "$&和"N $A1，使系统（"）呈现混
沌行为 0一般来说，当混沌系统某个参数发生小幅度
变化时，原系统仍能维持混沌状态 0通过仿真实验，
作者发现当 %1A1"!"%#A1 时系统（"）可保持混沌
状态且满足 ! R $0分别取! N %1，%1A1，%#A1，%2，系
统（"）的混沌吸引子如图 %所示 0
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图 ! 参数!取值发生变化时系统（"）的混沌吸引子 （#）!$ !%；（&）!$ !%’%；（(）!$ !)’%；（*）!$ !+

, ’ 保密通信方案

令 !（ "）为有用信号；#（ "）$ $（ !（ "）），$ 为指定
的变换函数；使用 #（ "）对参数!进行扰动，即! $
!) - #（ "）；通过仿真实验，当 . /’%! #（ "）!/’%，即
!%’%!!!!)’% 时系统（"）处于混沌状态且状态变
量 %（ "）在参数扰动情况下不会发生明显变化 0实际
应用中有用信号都是有界的，假定 &! !（ "）!’，使
用如下变换：

#（ "）$ $（ !（ "））$ !（ "）. &
’ . & . /’%， （!）

就可以将任意取值范围内的信号调制到系统（"）中 0
接收方使用观测器辨识出系统（"）的未知参数!，再
恢复出扰动信号 #1（ "），利用如下变换：

!1（ "）$（’ . &）（ #1（ "）- /’%）- &， （,）
即可恢复出有用信号 !1（ "）0
设接收方的参数观测器为

"
·
$ . (" - (! 23（%（ "））
- (#%（ " .#）（" . %（ " .#））4 %（ "），

!5 $" . ( 23（%（ "））， （6）

这里 %（ "）为发送方传递过来的混沌信号，%（ " .#）

为延迟时间#后的混沌信号；"为辅助变量；!5为辨
识出来的未知参数；( 7 /，是控制辨识速度的参数，

仍取 # $ "/6，#$ /’% 0设误差 ) $!5 .!，下面简要说
明该观测器能够辨识系统（"）中的参数!：

)·$ *!
·

.!
·
$"
·
. (%·（ "）4 %（ "）.!

·

$ . (" - (! 23（%（ "））- (#%（ " .#）

8（" . %（ " .#））4 %（ "）. (%·（ "）4 %（ "）.!
·

$ . (" - (! 23（%（ "））- (! .!
·

$ . (（!5 - ( 23（%（ "）））- (! 23（%（ "））- (! .!
·

$ . (（!5 .!）.!
·
$ . () .!

·
0

由上式可知，当!值恒定时，有!
·
$ /，该观测器

能够准确辨识出参数!的值，且 ( 越大辨识速度越
快 0由于该观测器以指数速度进行辨识，所以当!
为慢时变信号，或!在一个周期内的大部分时间里
变化缓慢，仍然可以用该观测器进行辨识 0由仿真实
验可知，当 !%’%!!!!)’% 时，系统（"）的状态变量
%（ "）7 /，因此可以确保该观测器是有效的 0值得一
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提的是，本方案采用一阶时滞混沌系统，只需要传递

单路信号就可以实现保密通信 !
将系统（"）表示为

!（ "）#!（!（ "），!（ " $"），#），
系统（%）表示为

$
·
#%（$，!（ "），!（ " $"）），

#& #&（$，!（ "）），
则该保密通信方案可由图 ’来描述 !其中 # 代表（(）

式中的变换函数，#
—

# ()!

图 ’ 基于参数观测器的保密通信方案原理图

"）取模拟信号进行仿真实验 !令 $ # *，%（ "）# ’
+ ,-.（( "），则 & # (，’ # %!代入（(）式有

(（ "）# #（ %（ "））# " + ,-.（( "）
( $ /0*

# /0*,-.（( "），

利用观测器得出#&，从而得到 (1（ "）##& $ () !代入
（’）式得到

%1（ "）# (（ (1（ "）+ /0*）+ ( # ( (1（ "）+ ’，
%1（ "）即是恢复出来的有用信号 !仿真结果如图 %所
示 !其中图 %（2）表示所传递的有用信号，图 %（3）表
示发送端发出的混沌信号，图 %（4）表示接收端恢复
出的有用信号 !由图 %可以看出尽管该观测器对于
慢时变信号存在误差，但在精度要求不太高的情况

下并不妨碍有用信号的恢复 !
对 !（ "）作功率谱分析，所得结果如图 *（2）所表

示，图 *（3）是图 *（2）的局部放大图，可见这种保密通信
方法在传递慢时变模拟信号时能有效抵御谱攻击［(/］!

图 % %（ "）# ’ + ,-.（( "）的保密通信仿真实验结果

图 * !（ "）的功率谱图

(）取数字信号进行仿真实验 !假定所传信号为
/""///"//"，如果以脉冲信号表示该数字信号，简便
起见，则可以选取 %（ "）如图 )（2）所示，将 %（ "）调制

在#中，然后在接收端辨识该脉冲信号实现数字
保密通信 ! 567289: 等曾以滤波攻击方法破解了这
类数字保密通信方案［("］，因此本文以频率替代振幅
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图 ! 代替数字信号 "##"""#""#的连续信号 !（ "）

图 $ 数字保密通信仿真实验结果

来对数字信号“"”和“#”进行编码，“"”时调制
"%&’()（!"），“#”时调制 "%&’()（&!"），则 !（ "）如图 !
（*）所示，仍令 # + &，接收端的仿真结果如图 $所示 ,

图 - 滤波器的频幅响应及滤波结果

图 $（.）表示所传递的混沌信号，图 $（*）表示所
辨识出的信号，图 $（/）为图 $（*）的局部放大图，显
然提高频率加大了辨识误差，但由图 $可见这种误
差主要是振幅方面的，频率并未受明显影响，因此仍

可以准确传递数字信号 ,为便于观察，设计截止频率

为 #%- 01的 2阶 3455678975:高通滤波器 !;（ "）对进
行高通滤波，该滤波器的频率幅度响应如图 -（.）所
示，滤波结果 !<（ "）如图 -（*）所示 ,显然由初始阶段
经历了不到 = ’的追踪之后，就可以将数字信号准确
地恢复出来 ,
图 >（.）对传递“"”和“#”这两种情况，即! + =!

? "%&’()（!"）和!+ =! ? "%&’()（&!"）所发出的 $（ "）
功率谱进行了对比，可见两者差异并不明显 ,图 >
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（!）对!" #$%$和!" #&%$所发出的 !（ "）功率谱进
行了对比，在大于 ’$ () 时两者的差异较明显，
*+,-./)等也正是基于此提出了高通滤波方法成功
破解了这类数字保密通信方案［#’］0通过功率谱对比

可以发现，本文借助信号频率的不同来传递不同的

数字信号，能够提供更高的保密性 0作者也进行了大
量仿真实验，证明了该数字保密通信方案能够有效

抵制滤波攻击 0

图 1 分别传递“2”和“’”，!（ "）的功率谱对比图

3% 结 论

本文基于参数调制的原理，将有用信号调制在

发送端的一阶时滞 4567897:混沌系统的参数中，在接
受端利用观测器辨识出未知参数，恢复出调制在其

中的有用信号 0本文的保密通信方案只需传递单路
信号，不但能较准确的传递模拟信号，且能安全可靠

地传递数字信号 0数值仿真验证了本方法的有效性 0
实际通信中，信道中不可避免含有噪声，本文中

的保密通信方案基于参数的近似辨识，主要侧重于

数字保密通信，只需要近似恢复不同频率的正弦信

号，以解调信号的频率来区分“2”和“’”，因此在一定
程度上对噪声具有鲁棒性 0考虑到本文所传递的混
沌信号介于 2至 ’之间，幅度较小，因此可放大一定
倍数再进行传输 0假定放大倍数为 ’2，使所传信号
介于 2至 ’2之间，通过仿真实验，当信道中的随机
噪声低于 2%’时，可准确恢复出数字信号 0此外由于
混沌信号处于低频区域，在接收端对收到的混沌信

号进行低通滤波，则可以有效消除信道中的高频

噪声 0
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