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摇 摇 一些简单的物理模型可产生复杂的行为袁并有很强的逻辑表达能力援 基于旋转元器件和格子气两个物理模型

设计了一个加密系统袁具有可逆尧并行尧简单尧高效的特性援 实验结果证实该系统具有良好的随机性和敏感性援 研究

结果表明袁采用简单物理模型构建加密系统是一种很有潜力的方法援
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员郾 引 言

可逆性袁并行性和随机性是自然界中普遍存在

的物理性质袁这些性质启发人们利用物理模型设计

高性能的加密系统援 目前袁用于加密的最常见物理

模型是混沌系统袁如基于混沌系统设计的对称加密

系统咱员暂 袁匀葬泽澡 函数咱圆暂 和随机数产生器咱猿暂 援 混沌系统

具有很高的初值和系统参数敏感性袁这是其用于设

计密码系统具有的优势援 然而袁基于混沌的加密系

统也存在以下不足院
不可逆院混沌系统是不可逆的袁因此混沌系统

在加密应用中实质仅起流密码的作用袁其应用场景

受到一定限制曰
效率低院基于混沌系统的加密算法通常需要进

行多次迭代袁每次迭代又涉及较多的乘除法运算袁
这大大降低了加密效率曰

难以并行化院基于混沌的加密系统袁为了实现

扩散袁在加密当前分组时需先加密前一分组袁从而

使整个加密难以并行运行咱源暂 援 随着分布式技术与多

核技术的发展袁并行计算已成为趋势袁因此现代加

密系统应能很好地支持并行化计算援
事实上袁一些简单的物理模型被证明具有逻辑

普适性 渊 造燥早蚤糟葬造 怎灶蚤增藻则泽葬造蚤贼赠袁 蕴哉冤袁 如旋转元器件

渊则燥贼葬则赠 藻造藻皂藻灶贼袁砸耘冤和撞球模型渊遭蚤造造蚤葬则凿 遭葬造造 酝燥凿藻造袁
月月酝冤等援 这说明某些简单物理模型具有强大的计

算功能袁通过精心构造和测试有可能设计出高性能

的加密系统援 本文提出了一个基于简单物理模型的

加密系统袁其设计目标如下院
员冤可逆院系统的所有加密操作均是可逆的曰
圆冤简单院系统加密操作的原理和实现方法

简单曰
猿冤高效院系统加密操作在计算机或数字电路上

能高速运行曰
源冤并行院系统加密支持高度并行化运算曰
缘冤安全院系统应具很高的随机性和敏感性援

圆郾 两个简单物理模型

摇 摇 本文提出的加密系统主要基于 砸耘 和 匀孕孕 两个

简单物理模型袁下文首先介绍这两个模型袁然后描

述它们在计算机或数字电路上的实现方法援
圆郾 员郾 砸耘 模型

摇 摇 砸耘 模型是 酝燥则蚤贼葬 提出的一个简单系统咱缘暂 袁由
挡板尧球袁四个入口和四个出口构成渊参见图 员冤援 挡
板有水平和竖直两个状态袁入口和出口则有东尧南尧
西尧北四个方向援 球进入入口后若与挡板发生碰撞袁
则挡板和球的方向同时发生改变援 例如袁球从北边

进入系统袁遇到水平的挡板袁则球从西边离开系统袁
同时挡板变为垂直方向援 表 员 列出了各种情况下系

统的变化援
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图 员摇 砸耘 模型示例摇 渊葬冤碰撞前系统状态曰渊遭冤碰撞后系统状态

尽管系统非常简单袁酝燥则蚤贼葬 证明该元器件可组

合成任意的逻辑函数袁故 砸耘 模型具有逻辑普适

性咱缘暂 援 砸耘 模型也是可逆的袁即已知球离开系统时各

组件的状态袁可唯一确定球进入系统前各组件的

状态援
表 员摇 砸耘 模型中不同情况下挡板和球的变化

挡板方向
球的进入方向

灶 藻 泽 憎

要 渣憎忆 要憎忆 渣 藻忆 要藻忆

渣 渣 泽忆 要灶忆 渣 灶忆 要泽忆

图 圆摇 一个 源 伊 源 格点阵列 匀孕孕 模型示例

圆郾 圆郾 匀孕孕 模型

摇 摇 匀孕孕 模型是 匀葬则凿赠袁孕葬扎扎蚤泽 和 孕燥皂藻葬怎 提出的一

个格子气渊造葬贼贼蚤糟藻 早葬泽冤模型袁可以较好地模拟流体运

动咱远暂 援 匀孕孕 模型由矩形排列的格点构成袁每个格点

上有 园 至 源 个粒子袁其运动方向不同袁为东尧南尧西尧
北四个方向之一渊参见图 圆冤援 每个格点上进行两阶

段的变换院碰撞和平移援 在碰撞阶段袁若某格点上恰

有 圆 个粒子袁且方向相反袁则两个粒子的方向各自右

旋 怨园 度渊例如两个南北方向的粒子碰撞后各自变

为东西方向冤曰其他情况下各粒子方向保持不变援 在
平移阶段袁各粒子按各自方向平移到相邻格点援

匀孕孕 模型具有良好的敏感性袁即一个粒子的轻

微变化会影响所有其他粒子的状态援 显然袁匀孕孕 模

型也是可逆的援
圆郾 猿郾 模型的算法实现

摇 摇 为了在计算机或数字电路上运行袁需要将以上

物理模型用算法进行描述援
圆郾 猿郾 员郾 砸耘 模型的算法实现

可用一个五元组 砸耘渊耘袁杂袁宰袁晕袁蕴冤描述 砸耘 系

统的状态援 其中 耘袁杂袁宰袁晕 表示在东尧西尧南尧北方向

上是否有球曰蕴 越园 表示挡板为水平方向袁蕴 越 员 为竖

直方向援 例如 砸耘渊员袁园袁园袁员袁园冤表示在东和北两个方

向上有球袁而挡板是水平的援 在下文中袁用渊员园园员园冤圆
的十进制数 员愿 简化表示 砸耘渊员袁园袁园袁员袁园冤援

表 员 定义了仅有一个球时系统的反应袁然而在

本文提出的加密系统中袁砸耘 模型可能存在 园 至 源 个

球援 为此袁制定以下规则院
员冤系统恰有 员 个球时袁按系统状态按表 员 转换曰
圆冤系统恰有 猿 个球时袁转换后的系统状态与缺

少的一个球相反渊例如系统在东西南三个方向上有

球袁其系统状态与仅有北方向的球是相反的冤曰
猿冤其他情况下袁系统状态保持不变援
根据以上规则和表 员袁可获得多个球进入 砸耘 系

统的状态转换表渊参见表 圆冤援
因此袁砸耘 模型可用查表操作实现援

圆郾 猿郾 圆郾 匀孕孕 模型的算法实现
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用四元组 匀孕孕渊耘袁杂袁宰袁晕冤描述一个格点在东尧
西尧南尧北方向上是否有粒子存在援 渊与 砸耘 模型类

似袁在下文中用十进制简化表示格点状态援 冤
碰撞阶段的格点的状态变化由表 猿 给出援

表 圆摇 多球情况下的 砸耘 模型的状态转换表渊状态用十进制数表示冤
原状态 园 员 圆 猿 源 缘 远 苑 愿 怨 员园 员员 员圆 员猿 员源 员缘
新状态 园 员 缘 怨 员远 愿 远 苑 员苑 猿 员园 员员 员圆 员猿 圆苑 圆怨
原状态 员远 员苑 员愿 员怨 圆园 圆员 圆圆 圆猿 圆源 圆缘 圆远 圆苑 圆愿 圆怨 猿园 猿员
新状态 源 圆 员愿 员怨 圆园 圆员 员源 圆愿 圆源 圆缘 员缘 圆猿 圆远 圆圆 猿园 猿员

表 猿摇 匀孕孕 模型碰撞阶段的状态变化表渊状态用十进制表示冤
原状态 园 员 圆 猿 源 缘 远 苑 愿 怨 员园 员员 员圆 员猿 员源 员缘
新状态 园 员 圆 猿 源 员园 远 苑 愿 怨 缘 员员 员圆 员猿 员源 员缘

摇 摇 在平移阶段袁将整个 匀孕孕 系统用四个矩阵表

示袁分别对应四个方向援 矩阵的每个元素等于 园 或者

员袁表示该格点在该方向上是否有粒子存在援 平移意

味着对四个矩阵的元素进行移位渊在本文中袁规定

矩阵的最后一行渊列冤与第一行渊列冤相邻冤援 例如袁对
应东方向的矩阵元素应全体向右移动 员 列渊最后一

列移动到第一列冤援 对应西尧南和北方向的矩阵则全

体向下尧向左和向上移动一行或一列援
综上所述袁匀孕孕 模型可通过查表操作和移位操

作实现援 此外袁在碰撞和平移阶段袁各元素的操作均

可并行实现援

猿郾 加密算法设计

摇 摇 本节基于前面两个模型提出一个加密算法袁明
文排列成 皂 行 灶 列的矩阵袁每个元素渊分组冤的长度

为 缘 遭蚤贼援
猿郾 员郾 加密流程

摇 摇 加密流程如下院
员冤每个元素看作一个 砸耘 系统渊各元素的 缘 遭蚤贼

分别对应 砸耘 系统的 耘袁杂袁宰袁晕袁蕴 分量冤袁各 砸耘 系

统并行工作援
圆冤用轮密钥 运 改变各元素的 蕴 分量援 若元素对

应的轮密钥位为 园袁蕴 不变曰否则对 蕴 求反渊等价于

将挡板旋转 怨园毅冤援
猿冤将整个矩阵看作一个 匀孕孕 系统进行变换渊各

元素前 源遭蚤贼 分别对应匀孕孕 格点的 耘袁杂袁宰袁晕 分量冤援
源冤 返回第 员 步继续下一轮加密袁或者结束

加密援

猿郾 圆郾 轮密钥产生算法

摇 摇 在加密流程的第 圆 步使用了轮密钥来改变各

元素的 蕴 分量袁因此每轮需产生 皂 伊 灶遭蚤贼 的轮密

钥援 这里我们使用二维混沌耦合映象格子模型来

生成轮密钥援 在该模型中袁每个格点并行作混沌迭

代袁再与相邻格点进行耦合渊耦合系数为 滋冤 渊参见

图 猿冤 援 渊员冤式给出了第 蚤 行第 躁 列格子值 曾蚤袁躁的变化

公式

云渊曾蚤袁躁冤 越 渊员 原 酝滋冤 枣渊曾蚤袁躁冤
垣 鄱曾沂晕渊曾蚤袁躁冤滋枣渊曾冤袁 渊员冤

其中 晕渊曾蚤袁躁冤表示 曾蚤袁躁的全体相邻格点袁酝 表示相邻

格点的个数袁根据格点位置的不同袁其值可能等于

圆袁猿 或 源援 枣 为 造燥早蚤泽贼蚤糟 函数袁由渊圆冤式定义援
枣渊曾冤 越 源曾渊员 原 曾冤 援 渊圆冤

摇 摇 每轮迭代后 曾蚤袁躁的值介于 园 到 员 之间袁若 曾蚤袁躁 跃
园郾 缘袁则对应格点的轮密钥等于 员袁否则等于 园袁由此

每轮可产生 皂 伊 灶遭蚤贼 的密钥援

图 猿摇 一个 源 伊 源 的混沌耦合映象格子示例

系统各格点的初值由 员圆愿 遭蚤贼 的外部密钥确定援
首先将 员圆愿 遭蚤贼 分成 源 组袁每组 猿圆 遭蚤贼援 然后按渊猿冤式
将每组转换为一个介于 园 和 员 之间的数援

澡渊噪冤 越 鄱猿圆
蚤 越 员圆 原蚤噪蚤袁 渊猿冤

其中 噪蚤 表示 噪 的第 蚤遭蚤贼援 由渊猿冤式将 源 组 猿圆 遭蚤贼 转换

成 源 个数 粤袁月袁悦袁阅袁再由渊源冤式确定全体格点的

初值援
曾蚤袁躁 越 粤蚤 垣 月渊灶 原 蚤冤 垣 悦躁 垣 阅渊皂 原 躁冤

皂 垣 灶 援 渊源冤
摇 摇 轮密钥各比特的产生可并行进行袁但轮密钥产

生过程不是可逆的援



物 理 学 报摇 粤糟贼葬 孕澡赠泽援 杂蚤灶援 摇 灾燥造援 远园袁 晕燥援 源 渊圆园员员冤 摇 园源源苑园员

园源源苑园员鄄源摇摇摇摇

源郾 性能分析

摇 摇 本节对第 猿 节提出的算法的性能进行分析袁检
查其是否满足我们在第 员 节中设定的目标援

员冤可逆

加密包括三个过程袁其中 砸耘 模型和 匀孕孕 模型

都是可逆的袁根据轮密钥旋转挡板也是一个可逆过

程援 因此整个加密过程是可逆的袁从而使解密方可

正确解密援 渊注意袁尽管轮密钥的产生过程是不可逆

的袁但在加密方和解密方共享 员圆愿 遭蚤贼 的外部密钥袁
因此加密和解密方可产生相同的轮密钥援 冤

圆冤简单

砸耘 模型和 匀孕孕 模型的原理和实现都非常简

单袁根据轮密钥旋转挡板也是简单操作援
猿冤高效

整个加密算法在实现时仅包含查表尧移位和异

或运算袁均可用软件或数字电路快速实现援 仅轮密

钥的产生涉及乘法运算袁但每轮每个元素只需 员 次

乘法援 总体而言袁加密系统的运算效率较高援
源冤并行

矩阵的各个元素在系统的 源 个过程渊即 砸耘 模

型尧挡板旋转尧匀孕孕 模型以及轮密钥产生冤均可并行

运算袁对于一个含 皂 伊 灶 个元素的系统而言袁加密时

间可减少 皂灶 倍袁可见系统的并行性很高援
缘冤安全

匀孕孕 模型具有很高的敏感性袁而 砸耘 模型和轮

密钥的生成提高了系统的随机性援 实验结果证实了

系统的随机性和敏感性援
综上所述袁该系统实现了第 员 节中提出的 缘 个

目标援

缘郾 实验结果

摇 摇 实验主要检测加密系统的随机性和敏感性援 明
文选用 员圆愿 伊 员圆愿 的 蕴藻灶葬 图像袁仅加密每个像素的

前 缘 个 遭蚤贼援 密钥随机选择为 园曾糟糟遭藻远藻怨枣葬苑愿凿葬苑枣源遭鄄
糟葬苑远凿葬圆源缘怨缘猿缘园枣袁耦合参数 滋 设为 园郾 园园园园员袁加密轮

数设为图像边长的 圆 倍袁即 圆缘远 轮援
缘郾 员郾 随机性检测结果

缘郾 员郾 员郾 直方图

直方图表示图像像素值的分布援 随机性好的密

文其直方图应是均匀的援 图 源 说明加密后密文的分

布是均匀的援

图 源摇 密文直方图

缘郾 员郾 圆郾 相关性检测

图像相邻像素间有很强的相关性袁好的加密算

法应去除这种相关性援 表 源 列出了加密前后随机选

择的不同方向上 员园园园 对相邻像素的相关系数援 由表

源 可以看出相邻密文像素的相关性很低援
表 源摇 明文和密文图像中相邻像素的相关系数

明文 密文

水平 园郾 怨缘苑愿 园郾 园圆圆愿
竖直 园郾 怨员远源 原 园郾 园园愿猿
对角 园郾 愿愿缘园 园郾 园猿园员

图 缘摇 明文和密文的敏感性

缘郾 圆郾 敏感性检测结果

缘郾 圆郾 员郾 明文和密钥的敏感性

好的加密系统应具有敏感性袁以提高系统抵抗

穷举攻击的能力援 在最理想情况下袁当明文或密钥

改变 员 遭蚤贼袁应有 缘园豫 的密文位改变援 图 缘 列出了当
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园源源苑园员鄄缘摇摇摇摇

明文或密钥改变 员 遭蚤贼 时袁密文位的改变率援 由图 缘
可知袁密钥改变 员 遭蚤贼袁经 圆缘 轮加密后密文位的改变

率稳定在 缘园豫 左右曰明文改变 员 遭蚤贼袁经 员缘园 轮加密

后密文位改变率也稳定在 缘园豫左右援
缘郾 圆郾 圆郾 哉粤悦陨 值

哉粤悦陨 值指两个密文像素的平均距离与最大可

能距离的比值袁在理想情况下袁两个随机密文的

哉粤悦陨 值应接近 员 辕 猿援 表 缘 列出了明文或密钥改变

员 遭蚤贼 后袁经 员缘园要员缘苑 轮加密后 哉粤悦陨 值援 表 缘 说明袁
经 员缘园 轮加密后袁哉粤悦陨 值稳定到 员 辕 猿 左右援

表 缘摇 明文或密钥改变 员 遭蚤贼袁密文的 哉粤悦陨 值
轮数 员缘园 员缘员 员缘圆 员缘猿 员缘源 员缘缘 员缘远 员缘苑

明文改变 员遭蚤贼 园郾 猿圆怨怨 园郾 猿猿员员 园郾 猿猿圆怨 园郾 猿猿圆苑 园郾 猿圆怨源 园郾 猿圆愿员 园郾 猿猿园怨 园郾 猿圆愿圆
密钥改变 员遭蚤贼 园郾 猿猿圆远 园郾 猿猿圆怨 园郾 猿猿猿园 园郾 猿猿员远 园郾 猿猿源圆 园郾 猿圆愿缘 园郾 猿猿猿缘 园郾 猿猿圆圆

远郾 结 论

本文基于两个简单的物理模型设计了一个加

密系统袁分析和实验结果表明该系统具有可逆尧并
行尧简单尧高效和安全的特性援 本文的研究表明袁基
于某些基本物理原理和模型设计加密系统是很有

潜力的援
本文提出的加密系统仍有两个缺点袁一是要求

明文每个分组的长度为 缘 遭蚤贼袁限制了加密系统的实

用范围曰二是轮密钥的产生使用了混沌系统袁降低

了加密效率援 此外袁该系统的安全性仍待密码学专

家的广泛分析援 这三者将是下一步的研究内容援
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