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摇 摇 构造了一个具有较大密钥空间的新型一维元胞自动机援 在该元胞自动机中袁密钥为采用移位映射的伪随机序

列及受控扰动项袁避免了数据膨胀袁元胞自动机具有随机性触发规则援 该元胞自动机一次处理信息量大袁避免了复

杂的计算过程援 所生成的流密码在理论上被证明了具有理想的随机性与雪崩效应袁误差扩散速度快援 实证分析研

究表明袁流密码不仅在全局上尧而且在局部上都具有良好的随机性能袁通过测试长度为 圆源园园园 的流密码在 源园园 次迭

代产生的数据表明袁经 字圆 检验袁在显著性水平为 缘豫时袁频数检验通过率超过 怨缘豫 袁序列检验通过率为 员园园豫 曰数据

敏感性检验方面袁密钥在任意位置改变 员遭蚤贼 导致各流密码比特数发生改变的平均值渊灵敏值为 灾冤为 源怨豫要缘员豫之

间渊理论上 灾 越 缘园豫 冤袁均值为 源怨郾 怨怨豫 袁方差为 员郾 员怨猿 伊 员园 原缘 援 因此这是一个较理想的加密技术工具援
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员郾 引 言

元胞自动机不仅广泛用于交通尧经济尧工程等

领域袁也已成为信息科学界研究的热门课题之

一咱员要苑暂 援 由于采用元胞自动机加密通信有利于提高

加密速度袁人们提出了各种基于元胞自动机的加密

方案咱员要猿暂 袁并且将改进的重点放在加快误差扩散速

度尧 处 理 大 信 息 量尧 增 大 密 钥 空 间 等 方 面援
郧怎贼燥憎蚤贼扎咱员暂提出了基于触发元胞自动机的分组密码

算法援 该算法采用了一种特别的触发规则袁用反向

迭代实现加密尧正向迭代实现解密袁具有简单尧方便

硬件实现等优点援 平萍等咱圆暂 改进了文献咱员暂的算

法袁提出了基于复合元胞自动机系统构造分组密码

的新方法袁使得明文的敏感性大大增提高袁且不会

出现如分组密码算法咱员暂 中敏感性在第 缘 步达到峰

值后剧减的缺点曰但文献咱圆暂的方法中明文的敏感

性仍不够强袁在 缘园 次之后才能体现出雪崩效应袁即
在 缘园 步后灵敏值 灾 越 源愿豫 渊理论上 灾 越 缘园豫 冤曰并且

该元胞自动机规则下流密码的随机性机理不明确援
张旭等咱猿暂 提出了一种改进的元胞自动机袁其特点

是院员冤 用密文直接产生流密码袁实现即时同步曰
圆冤 采用元胞自动机思想进行加密袁保证了该系统具

有高速通信的特点援 但该方法的缺点是院由于每个

元胞的状态多达 圆圆源个袁且没有有效的演化规则袁导
致流密码对密钥的敏感性在局部上不够敏感袁局部

的 灾 值为 圆园豫要愿园豫 袁 波动幅度太大袁这影响了流

密码的质量袁导致在加密过程中第 源缘 次出现 员遭蚤贼 扰
动时袁第 苑猿 次渊最后一次冤仍能获得基本图像援 元胞

自动机的演化规则对结果的影响机理不明确援
无论是元胞自动机加密还是伪随机数的产生袁

最大的困难在于伪随机数的产生机理在理论上不

易得到保障援 月燥则糟澡藻则凿泽 等咱怨暂 及笔者咱员园暂 指出有限精

度混沌系统出现的短周期行为难以进行精确的分

析曰文献咱员员暂也指出文献咱员圆暂提出的随机数生成方

法袁对于许多初始值袁生成的随机数序列不能经受

卡方检验援 这些都体现出实证分析与理论分析的研

究仍存在不足援
本文提出的元胞自动机模型袁在理论上被证明

了是可靠的袁在实证中是有效的袁从而增加了保密

通信的安全性援 该元胞自动机优点是院员冤密钥空间

大援 密钥采用了文献咱员猿暂的高质量伪随机数序列生

成方法袁用密文直接产生流密码袁即实行同步援 圆冤从
理论上保证了流密码具有良好的随机性与敏感性袁
元胞自动机的演化规则对结果的影响机理非常明

确袁大大提高了抗破译能力援 猿冤由于采用移位映射
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及受控扰动项的方法袁避免了数据膨胀袁加快了加

解密速度援

圆郾 元胞自动机模型

圆郾 员郾 相关定义

摇 摇 定义 员咱猿暂 渊元胞自动机冤摇 一维元胞自动机是一

个三元组 悦粤 越 渊杂袁砸袁枣冤袁其中 杂 为有限状态集袁砸 为

邻域半径袁枣 为映射函数袁又简称为规则援
定义 圆咱猿暂 渊全局状态配置冤摇 设元胞自动机是由

晕 个元胞构成的有限元胞自动机袁各元胞排列成一

行袁按顺序分别编号为 员袁 圆袁 噎袁 晕 袁称 郧渊 贼冤 越
渊 泽贼渊员冤袁泽贼渊圆冤袁噎袁泽贼渊晕冤冤为元胞自动机在 贼 时刻的

一个全局状态配置援
定义 猿咱员圆暂 渊均匀映射冤摇 设混沌映射为

曾灶 越 枣渊曾灶原员冤 摇 渊灶 越 员袁圆袁噎冤袁 渊员冤
其中 曾园 为初值援 均匀映射 早渊窑冤定义为

赠灶 越 早渊曾灶冤 越 运渊曾灶冤
晕 摇 渊灶 越 员袁圆袁噎袁晕冤袁 渊圆冤

其中 晕 为序列喳 曾灶札的长度援 长度为 晕 的序列喳 曾灶札
记作喳曾灶札 晕

员 袁运渊曾灶冤为 曾灶 在混沌序列喳曾灶札 晕
员 中按升序

排列的序号援
显然喳早渊曾蚤冤札 晕

蚤 越 员为在咱园袁员暂区间上为标准均匀

分布的序列袁且 早渊窑冤为同胚映射袁系统渊员冤与渊圆冤
在拓扑结构上是等价的袁因此喳曾灶札 晕

员 与喳赠灶札 晕
灶 越 员保持

了诸多拓扑不变性袁也很大程度上保持了原有动力

系统性质袁如两个系统的排列熵咱员源袁员缘暂相同援
为生成混沌序列密码袁 引入不可逆转函数

栽员渊曾灶冤援 转换函数为

栽员渊曾灶冤 越
园摇 渊曾灶 沂 胰皂

凿 越 员月
圆皂
圆凿原员冤袁

员摇 渊曾灶 沂 胰皂
凿 越 员月

圆皂
圆凿 冤袁

{ 渊猿冤

其中 圆皂 为正整数袁月圆皂
园 袁月圆皂

员 袁月圆皂
圆 袁噎袁月圆皂

圆皂是咱园袁员暂区
间的 圆皂 个连续的等分区间援 栽渊 曾灶冤的作用即是将

圆皂 个连续区间交替变成 园袁员 符号序列援 一般随序

列长度 晕 的增大 圆皂 也取得大些援
类似地得到以 员袁 圆袁 猿袁 源 为元素的转换函数

栽圆渊曾灶冤 越

员摇 渊曾灶 沂 胰皂
凿 越 员月

源皂
源凿原猿冤袁

圆摇 渊曾灶 沂 胰皂
凿 越 员月

源皂
源凿原圆冤袁

猿摇 渊曾灶 沂 胰皂
凿 越 员月

源皂
源凿原员冤袁

源摇 渊曾灶 沂 胰皂
凿 越 员月

源皂
源凿 冤袁
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摇 摇 笔者咱员猿暂已在实践上给出了生成高质量伪随机

序列的算法袁在文献咱员源暂中给出了序列复杂度的算

法袁并在理论上给出了证明袁可有效地避免由于计

算精度带来的弱密钥的产生援 选择序列的元素个数

并没有特别要求袁对结果也无影响曰但是当元素个

数过多时袁序列的长度应适当增加援
由文献咱员猿暂的定理 员 我们容易得到相似结论院

设 载 为 咱园袁员暂 上的均匀随机变量袁样本序列为

喳曾灶札 晕
员 袁则经符号变换渊源冤后袁所得的序列喳 泽灶札 晕

员 的极

限分布为野员要源冶的均匀随机分布援
定义 源渊杂凿 渊窑冤移位映射冤 摇 从喳皂噪札 晕

员 的元素

皂噪 变为 皂噪 垣 凿渊皂燥凿晕冤 袁这个变换过程称为 杂凿渊窑冤移位

映射袁 即 杂凿 渊 皂噪 冤 越 皂噪 垣 凿渊皂燥凿晕冤 袁 杂凿 渊喳 皂噪 札 晕
员 冤 越

喳皂噪 垣 凿渊皂燥凿晕冤 札 晕
员 援

定义 缘渊噪 位扰动冤 摇 对一个野园袁员冶序列喳皂噪札 晕
员

的第 蚤 位置的扰动是指将 皂蚤 改为 员 原 皂蚤袁而其他符

号保持不变援
显然袁当 灶 约 晕袁 经过 杂灶渊窑冤移位袁喳皂园

噪札 晕
员 每个

元素的位置都发生了改变援 由喳皂噪札 晕
员 的随机性袁由

于序 列 长 度 晕 较 大袁 执 行 杂凿 渊 窑冤 移 位 后袁
杂凿渊喳皂噪札 晕

员 冤仍为随机序列援
圆郾 圆郾 元胞自动机演化规则

摇 摇 元胞自动机演化规则为

第 员 步摇 由相同或不同的混沌映射分别生成长

度为 晕 的野园袁员冶伪随机序列喳皂园
噪札 晕

员 和野员要源冶伪随机

序列喳灶园
噪札 晕

员 援
第 圆 步摇 任意选择 则蚤躁渊园臆蚤员袁蚤圆臆源园园袁员臆躁员袁躁圆臆

晕冤袁将渊喳皂园
噪札 晕

员 袁喳灶园
噪札 晕

员 袁则蚤躁冤共同作为密钥援 喳皂蚤
噪札 晕

员 表

示喳皂园
噪札 晕

员 的第 蚤 次迭代袁本模型取最大迭代次数为

晕员 越 源园园曰则蚤躁 表示将喳皂蚤
噪札 晕

员 的第 躁 个数据扰动袁受控

扰动项可设置多个或不设援
第 猿 步摇 首先检测喳皂贼

噪札 晕
员 有无被扰动袁若无扰

动袁则喳灶贼 垣 员
噪 札 晕

员 越 杂员 喳灶贼
噪札 晕

员 曰若在非第 蚤 次迭代或第 则蚤躁
项发生扰动袁则喳灶贼 垣 员

噪 札 晕
员 越 杂圆 喳灶贼

噪札 晕
员 曰若在第 蚤 次的非

则蚤躁 项发生扰动袁则喳灶蚤 垣 员
噪 札 晕

员 越 杂猿 喳灶蚤
噪札 晕

员 援 注意袁作为密

钥的 则蚤躁 是受控扰动项袁在不为零时是必定会发生扰

动的援
第 源 步摇 设在 贼渊 贼 越 园袁员袁圆袁噎冤时刻 郧渊 贼冤的状

态变为喳皂贼
噪札 晕

员 袁则喳皂贼 垣 员
噪 札 晕

员 的规则为

皂贼垣员
噪 越

曾燥则渊皂贼
灶贼噪袁皂贼

噪冤摇 渊噪 越 员 或 晕冤袁
员 原 曾燥则渊曾燥则渊皂贼

灶贼噪原员袁皂贼
灶贼噪垣员冤袁皂贼

噪冤
摇 摇 摇 摇 渊噪 越 圆袁猿袁噎袁晕 原 员冤袁
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这里 员 原 曾燥则渊窑冤为 曾燥则渊窑冤的相反的结果袁即同或援
即当 贼 越 员 或 晕 时袁先求 皂贼

噪 在第 灶贼
噪 位置的值

皂贼
灶贼噪袁再求 皂贼

灶贼噪与 皂贼
噪 的异或曰当 贼 越 圆袁猿袁噎袁晕 原 员袁先

求 皂贼
噪 在第 灶贼

噪 原 员 位置和第 灶贼
噪 垣 员 的值 皂贼

灶贼 垣 员噪 原 员 与
皂贼

灶贼 垣 员噪 垣 员的异或袁并将结果与 皂贼
噪 求异或曰转至第 猿 步援

同或或异或产交错运用可有待于加速误差扩

散袁能避免出现连续多个野员冶的出现援
圆郾 猿郾 理论分析

摇 摇 设 喳皂员
噪 札 晕

员 为随机 野园袁员冶 序列袁喳 灶员
噪 札 晕

员 为随机

野员要源冶随机序列袁因为 皂员
灶员噪与 皂员

噪袁灶员
噪 原 员 与 灶员

噪 垣 员 都

是相互独立的袁故由渊缘冤式知喳皂圆
噪札 晕

员 仍为野园袁员冶随机

序列曰并且由归纳法还可知袁当 贼 约 晕 时袁喳皂贼
噪札 晕

员 仍为

野园袁员冶随机序列援
由于迭代次数远小于密钥的长度袁即 晕员 垲晕

时袁如 晕员 辕 晕 越 源园园 辕 圆源园园园垲员袁喳灶园
噪 札 晕

员 不可能经迭代

使 灶园
噪 重新回到第一位置援 根据概率理论袁我们进一

步得到

定理 员 摇 皂贼
噪 与 皂贼 垣 员

噪 是相互独立的曰皂贼
噪 与 皂贼 垣 凿

噪

渊园臆贼 垣 凿臆源园园袁凿屹园冤是相互独立的援
由定理 员 可知袁孕渊皂贼

噪 越 皂贼 垣 员
噪 冤 越 园郾 缘袁则总体期

望值为 园郾 缘晕袁总体均值为 缘园豫 曰于是得推论 员援
推论 员摇 造蚤皂

晕寅肄喳皂贼
噪札 晕

员 有理想的野雪崩效应冶袁即敏

感值 灾 越 缘园豫 援
圆郾 源郾 实证分析

摇 摇 在实证时袁取密钥为由

曾灶 越 滋曾灶原员渊员 原 曾灶原员冤 摇 渊灶 越 员袁圆袁噎冤 援 渊远冤
当 滋 越 猿郾 怨苑袁曾园 越 园郾 愿 时产生的序列经文献咱员猿暂的方

法而得到 野园袁员冶 序列 喳皂园
噪 札 晕

员 及 野员要源冶 随机序列

喳灶园
噪札 晕

员 援 晕 越 圆源园园园袁迭代次数为 晕员 越 源园园援 则蚤躁 分别设

为 园渊即不扰动冤及 则蚤躁 越 则园员园园 进行试验援 由渊喳皂园
噪 札 晕

员 袁
喳灶园

噪札 晕
员 袁则蚤躁冤共同作为密钥援

圆郾 源郾 员郾 频数检验尧序列检验

员冤检测每一次迭代中 园 的个数 灶园 和 员 的个数

灶员袁计算统计量 字圆 越 渊灶园 原 灶员冤圆

晕 援 显著水平为 缘豫时袁
当 字圆臆猿郾 愿源员 时为通过频数检验咱猿暂 援

圆冤设 灶园园袁灶园员袁灶员园袁灶员员 分别为每一次迭代中 园园袁
园员袁 员园袁 员员 模式出现的频数援 计算统计量 字圆 越

源
晕 原 员鄱

蚤 越 员

蚤 越 园 鄱
躁 越 员

躁 越 园
渊灶圆

蚤躁冤 原 圆
晕鄱

蚤 越 员

蚤 越 园
渊灶圆

蚤 冤 垣 员援 显著水平为

缘豫时袁当 字圆臆缘援 怨怨员 时为通过序列检验咱猿暂 援
分别设置扰动项为 则蚤躁 越 园 渊即没有扰动冤袁 则蚤躁 越

则园员园园袁计算长度 晕 越 圆源园园园袁在 源园园 次迭代中频数检验

的平均值及方差与序列检验通过率渊见表 员冤援
表 员摇 频数检验及序列检验

通过率及方差
频数通过
率均值 辕 豫

频数方差

辕 员园 原缘
序列

通过率 辕 豫
晕 越 圆源园园园袁 则蚤躁 越 园 怨远郾 园园 员郾 员怨猿 员园园
晕 越 圆源园园园袁 则蚤躁 越 则园员园园 怨缘郾 圆缘 员郾 圆源园怨 员园园

理论值 员园园 园 员园园

摇 摇 从表 员 可看出袁不论是频数检验还是序列检验袁
结果都十分理想援
圆郾 源郾 圆郾 密钥敏感性分析

分别设置扰动项为 则蚤躁 越 园 渊即没有扰动冤袁 则蚤躁 越
则园员园园袁计算长度为 晕 越 圆源园园园袁在 源园园 次迭代中袁与
喳皂园

噪 札 晕
员 的比特数发生改变的平均值曰再计算 则蚤躁 越

则园员园园袁计算长度为 晕 越 圆源园园园袁在 源园园 次迭代中袁与
喳皂园

噪札苑圆园园
员 的比特数发生改变的平均值见图 员 及表 圆援

从表 圆 及图 员 可看出袁均值非常接近 缘园豫 的理想

值袁且方差十分小援 误差扩散非常快袁能在第一次迭

代时迅速达到接近 缘园豫的理想值袁这比文献咱员要猿暂
的结果都要好援

图 员摇 密钥改变 员遭蚤贼 时各次输出流密码的总改变率

表 圆摇 不同混沌映射下短游程的比重

参数 均值 辕 豫 方差

晕 越 圆源园园园袁 则蚤躁 越 园 源怨郾 怨怨 员郾 员怨猿
晕 越 圆源园园园袁 则蚤躁 越 则园员园园 缘园郾 园园 员郾 圆源园怨
晕 越 苑圆园园园袁 则蚤躁 越 则园员园园 缘园郾 园缘 源郾 圆远猿怨

理论值 缘园郾 园园 园
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摇 摇 为给像素为 圆缘远 伊 圆缘远 的采用 怎灶蚤贼愿 型数组的

蕴藻灶灶葬 图像加解密袁从元胞自动机的 源园园 次迭代数

组集合中取前 圆缘远 伊 圆缘远 伊 愿 个数据进行加解密袁如
图 圆 所示援

图 圆摇 蕴藻灶灶葬 图像的加密解密摇 渊葬冤 原始 蕴藻灶灶葬 图像曰渊遭冤 第 员 次迭代时发生 员遭蚤贼 扰动后的解密图像曰 渊糟冤第 员猿 次迭代渊相
当于 苑猿 次传输过程中的第 源缘 次冤时 员遭蚤贼 发生扰动时的解密图像曰 渊凿冤正确解密图像

表 猿摇 短游程的比重

模式 园园 园员 员园 员员 园园园 员员员
晕 越 圆源园园园袁 则蚤躁 越 园 均值 园郾 圆缘园园 园郾 圆源怨怨 园郾 圆源怨怨 园郾 圆缘园圆 园郾 员圆缘员 园郾 员圆缘圆

晕 越 圆源园园园袁 则蚤躁 越 园 方差 辕 员园 原 远 员圆郾 猿缘圆 圆郾 愿缘员怨 圆郾 愿源园苑 员员郾 愿园园 怨郾 缘园员苑 怨郾 圆员缘圆
晕 越 苑圆园园园袁 则蚤躁 越 则园员园园均值 园郾 圆缘园源 园郾 圆源怨愿 园郾 圆源怨愿 园郾 圆源怨愿 园郾 员圆缘园 园郾 员圆缘猿

晕 越 苑圆园园园袁 则蚤躁 越 则园员园园方差 辕 员园 原缘 源郾 园苑圆远 园郾 怨员苑远 源郾 猿源愿员 怨郾 员苑远怨 圆郾 怨愿圆员 猿郾 员苑缘怨
理论值 园郾 圆缘园园 园郾 圆缘园园 园郾 圆缘园园 园郾 圆缘园园 园郾 员圆缘园 园郾 员圆缘园

圆郾 源郾 猿郾 游程检验

由文献咱员要猿袁 员苑暂可知这是非常理想的结果援
圆郾 源郾 源郾 自机关尧互相关分析

设喳曾灶札 晕
员 和喳赠灶札 晕

员 为两个长度为 晕 的伪随机序

列援 自相关函数定义为

砸曾曾渊栽冤 越 员
晕鄱

晕原员

蚤 越 园
曾蚤曾蚤垣栽曰 渊苑冤

互相关函数定义为

砸曾赠渊栽冤 越 员
晕鄱

晕原员

蚤 越 园
曾蚤赠蚤垣栽袁 渊愿冤
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图 猿摇 相关函数与相关间隔的关系摇 渊葬冤自相关函数袁 渊遭冤互相关函数

其中袁晕 为序列长度袁栽 为相关间隔援
为与以往文献作比较袁本文取 晕 越 圆园园园 或

圆园园园园袁 原 缘园园臆栽臆缘园园袁计算各序列的相关特性援 取

晕 越 圆源园园园袁 则蚤躁 越 则园员园园 在第 圆园袁圆员 次迭代数据的前

源园园园园 个数据袁相关间隔 栽 取不同值袁按渊苑冤袁渊愿冤式
计算得自相关与互相关函数见图 猿援

除当 栽 越园 外袁最大自相关值为 园郾 园园缘猿曰最大互

相关值为 园郾 园园苑缘援 从图 猿 的结果来看袁本文算法得

出的伪随机序列的自相关函数近似于 啄 函数袁互相

关性 函 数 近 似 为 零袁 即 是 一 个 全 域 零 相 关 系

统咱员愿袁员怨暂 援 比较文献咱员苑暂袁可知本文算法所得的伪随

机序列的自相关与互相关性能比文献咱员苑暂给出的

优越援

猿郾 结 论

提出了一个新型的元胞自动机袁由于密钥的产

生与混沌序列产生的函数及受控扰动项有关袁使得

密钥空间增大袁增大了破译难度袁能有效地掩盖明

文信息援 该元胞自动机生成同步流密码的速度快援
要保持迭代次数远小于密钥序列长度援 该元胞自动

机在通信保密传输方面是一个理想的技术援

咱员暂 郧怎贼燥憎蚤贼扎 匀 粤 员怨怨源 酝藻贼澡燥凿 葬灶凿 粤责责葬则葬灶贼怎泽 枣燥则 耘灶糟则赠责贼蚤燥灶袁
阅藻糟则赠责贼蚤燥灶 葬灶凿 粤怎贼澡藻灶贼蚤糟葬贼蚤燥灶 哉泽蚤灶早 阅赠灶葬皂蚤糟葬造 杂赠泽贼藻皂泽 哉杂粤
孕葬贼藻灶贼院 缘鄄猿怨缘鄄缘愿怨
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咱猿暂 在澡葬灶早 载袁 砸藻灶 宰袁 栽葬灶早 阅 晕袁 栽葬灶早 郧 晕 圆园员园 粤糟贼葬 孕澡赠泽援 杂蚤灶援
缘怨 缘圆愿员 渊蚤灶 悦澡蚤灶藻泽藻冤 咱张 摇 旭尧 任 摇 卫尧 唐冬妮尧 唐国宁

圆园员园 物理学报 缘苑 缘圆愿员暂
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