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基于高增益降维观测器的一类混沌同步*
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针对一类混沌系统,当不满足观测器匹配条件时,讨论了基于观测器的混沌同步及保密通讯问题.通过设计辅

助驱动信号,使得观测器匹配条件得以满足. 为了处理辅助驱动信号中的未知变量,使用高增益观测器作为近似微

分器,不仅给出了辅助驱动信号的估计值,还给出了辅助驱动信号的微分估计值.基于辅助驱动信号的估计值,提出

了一种能与非线性项和干扰影响解耦的降维观测器作为响应系统,达到了与驱动系统的同步.在同步的基础上,再

基于辅助驱动信号及其微分的估计值,提出了一种保密信息还原的方法. 最后,针对 Rössler系统进行仿真,仿真结

果表明所提出的方法是有效的.
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1 引 言

自从 Lorenz在 1963年发现了第一个混沌吸引
子以来,混沌系统就引起了学术界和工业界的广泛
兴趣. 混沌系统是一种特殊的非线性系统,它具有
初值敏感性、参数波动性、状态轨迹具有吸引子

和系统维数通常较低等特点. 因为混沌系统的特性,
所以混沌同步和基于混沌同步的安全通讯一直都

是研究的热点.
由于基于观测器的混沌同步方法具有可靠性

高、易于实现等优点, 到目前为止, 已经有很多基
于观测器的混沌同步方法问世 [1−18]. 文献 [1] 针
对改进的超混沌 Lü系统,通过设计观测器,实现了
对改进的超混沌 Lü系统的同步控制.文献 [3]针对
一类不确定混沌系统,提出了鲁棒自适应反步递推
的同步方法; 通过使用模糊干扰观测器, 可以估计
出包含系统不确定性和外部干扰在内的未知因素,
这样不需要任何未知因素的先验信息;使用未知因
素的估计值,保证了伴有不确定混沌系统在一致最
终有界意义上的全局同步.文献 [4]针对一类切换
混沌系统,基于 Lyapunov稳定性理论和 LMI以及

LME 优化手段, 可以设计出输出反馈控制器以保

证切换主从系统的同步,并使用混沌加密技术用于

传输信息. 文献 [5] 针对一类泛 Lorenz 系统, 提出

了一种简单的降维观测器方法,虽然不需要系统输

出的微分信息,但是原系统的状态变量必须是有界

的, 通过选择恰当的参数, 观测误差将以指数形式

收敛. 针对一类伴有未知输入的不确定混沌系统,

文献 [10]提出了自适应同步方法,未知输入也可以

近似重构.

在基于混沌的安全通讯中,有效信息被注入驱

动系统, 参与在发送端产生混沌信号, 接收端通过

接收发送端的传输信号可以同步发送端,并还原有

效信息信号.近来, 文献 [2, 7, 9—12, 14]提出了很

多基于混沌的安全通讯方法. 文献 [9]使用了等价

控制的概念, 提出了一种新的安全通讯模式; 文献

[10]则基于自适应观测器同步方法调制参数实现保

密通讯,并证明了当干扰和参数不协调时该方法的

鲁棒性.

在以上提及的基于观测器的混沌同步和安全

通讯方法 [1−18] 中, 前提条件是混沌系统的不变零

点位于复平面的左半开平面,且同时满足观测器匹
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配条件 [19]. 比如,在观测器匹配条件满足的情况下,
文献 [15]基于自适应观测器,分析了自适应混沌同
步的性能;文献 [16]探讨了观测器匹配条件满足的
情况下,多值映射的 Lur系统的状态观测器设计问
题. 通常来说, 匹配条件对于混沌同步是一个方便
的条件,因为许多自适应、鲁棒和未知信息还原都
可以在这个假设下轻松解决. 但是对许多混沌系统
来说, 匹配条件是比较苛刻的. 如何突破观测器匹
配条件的限制,又充分运用传统的基于观测器的混
沌同步方法带来的便利, 是一个值得考虑的问题.
通过设计辅助驱动信号向量,可以使得匹配条件得
以满足. 但是,这种向量既包含原驱动信号,也包含
部分不可测变量. 基于原系统的驱动信号,我们使
用高增益观测器来获取辅助驱动信号及其微分估

计值. 通过使用辅助驱动信号的估计值, 提出了一
种降维观测器设计方法用于跟踪驱动系统的状态,
最后通过使用驱动系统的状态、辅助驱动信号及

其微分的估计值, 提出了基于混沌的安全通讯, 并
给出了有效信息的还原方法.
本文由七个部分组成: 第一部分介绍了基于观

测器的混沌同步和安全通讯的研究动态;第二部分
给出了一类混沌系统的一般表达形式,针对不满足
匹配条件的混沌系统,通过构造辅助驱动信号使得
匹配条件得以满足,提出了一种基于降维观测器的
混沌同步的方法;由于辅助驱动信号含有部分不可
测变量,第三部分使用高增益观测器来获取辅助驱
动信号及其微分的估计值;第四部分使用辅助驱动
信号的估计值来构建降维观测器进行混沌同步;基
于状态、辅助驱动信号及其微分的估计值,第五部
分提出了一种代数方法还原保密信息;第六部分通
过仿真结果证明了本文所提方法的有效性;第七部
分对本文进行了总结. 本文的贡献主要有两点: 一
是使用高增益观测器,不仅得到辅助驱动信号的估
计值, 还可以得到其一阶微分的估计值, 这样可以
直接使用辅助驱动信号的一阶微分的估计值来还

原保密信息; 二是降维观测器只需观测部分状态,
减少了所需积分器的数目,使得结构更简单、性能
更稳定、物理上更易于实现.

2 驱动系统描述及背景知识

考虑具有如下形式的不确定混沌系统ẋ =Ax+B [ f (x)+ s]+Eη ,

y =Cx,
(1)

其中, x ∈ Rn 为状态向量, y ∈ Rp 为驱动信号向量,
s ∈Rm为期待在接收端还原的有效信息, f (x) ∈Rm

是非线性项, η ∈ Rq 为干扰向量. 系统矩阵
A∈Rn×n, B ∈Rn×m, E ∈Rn×q和C ∈Rp×n均为常

矩阵,矩阵 B, E 和 C 均为满秩的. f (·) : Rn → Rm

是混沌系统中的非线性项, 可以假设其是连续
的. 令 R = [B D], 不失一般性, 我们可以假设
rank(R) = m+q且 m+q 6 p 6 n.
许多系统都可以写成 (1) 的形式, 例如 Liu 系

统 
ẋ1 = a(x2 − x1),

ẋ2 = bx1 − kx1x3,

ẋ3 =−cx3 +hx2
1,

当系统参数选择为 a = 10, b = 40, k = 1, c = 2.5和
h = 4时,系统呈现混沌现象.现假设 a受到扰动 ∆d

的影响.此时, Liu系统可以写成 (1)式的形式,其中

A=


−10 10 0

40 0 0

0 0 −2.5

 , B =


0 0

1 0

0 1

 ,

f(x) =

−x1x3

4x2
1

 , D =


1

0

0

 , η = ∆d (−x1 + x2)

文献 [20]中的混沌 Lorenz系统描述如下:

ẋ1 = a(x2 − x1) ,

ẋ2 = bx1 − cx2 − x1x3 + x4,

ẋ3 =−dx3 + x1x2,

ẋ4 =−kx1,

当参数分别取 a = 35, b = 7, c = 12, d = 3和 k = 5
时,以上系统呈现混沌特性. 此时, Lorenz混沌系统
可以写成 (1)式的形式:

A=


−35 35 0 0

0 0 −3 0

−5 0 0 0

0 0 −0.5 0.05

 ,

B =


0 0

1 0

0 1

0 0

 , D =


0

0

0

1

 , f(x) =

−x1x3

x1x2

 ,

η = ∆kx1,
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其中,参数 k受到 ∆k 的影响.
文献 [21]中描述的 Rössler混沌系统如下:

ẋ1 =−x2 − x3,

ẋ2 = x1 +ax2 + x4,

ẋ3 = b+ x1x3,

ẋ4 =−cx3 +dx4,

当参数分别取 a =−0.25, b = 3, c = 0.5和 d = 0.05
时,以上系统呈现混沌特性. 参数 c和 d 受到 ∆c 和

∆d 的影响. Rössler 混沌系统可以写成 (1) 式的形
式:

A=


0 −1 −1 0

1 −0.25 0 1

−5 0 0 0

0 0 −0.5 0.05

 ,

B =


0

0

1

0

 , D =


0

0

0

1

 ,

f(x) = x1x3 +3, η = ∆cx3 +∆dx4.

系统 (1)称为驱动系统.为设计出响应系统来
同步驱动系统,现做如下假设.
假设 1 {A,C,R}的不变零点都位于复平面

的左半开平面.
假设 2 系统状态 x(t), 有效信息 s(t)和未知

干扰 η(t)均范数有界.
假设 3 非线性项 f(x) 为 Lipschitz 函数, 对

任意的 x1, x2 ∈ Rn,存在正数 Lf 使得

∥f (x1)−f (x2)∥6 Lf ∥x1 − x2∥

成立.
注 1 当 rank(R) = rank(CR)成立时,称驱动

系统 (1)满足观测器匹配条件.在假设 1和观测器
匹配条件满足的前提下,提出了很多混沌同步设计
方法 [1−16]. 一方面,匹配条件的满足为混沌同步设
计方法带来了极大的便利; 但另一方面, 观测器匹
配条件是一个很强的限制条件.如何突破匹配条件
的限制, 同时又利用该条件满足下的设计便利, 是
一个值得考虑的问题.本文的主要目的是研究在系
统不满足匹配条件的情况下,实现混沌同步和保密
通讯.
在给出辅助驱动信号的设计方法前,我们先给

出相关度的概念.

定义 1[19] 定义驱动系统 (1)的第 i个输出 yi

关于非线性项 f (x)和干扰 η 的相关度为使得
CiAkR= 0 (k = 0, · · · ,ri −2),

CiAri−1R ̸= 0,

i = 1,2, · · · , p,

成立的最小正整数 ri,其中, Ci 是 C 的第 i个行向

量.

我们可以选择 γi (1 6 γi 6 ri, i = 1,2, · · · , p),使

得如下构造的辅助驱动矩阵 Ca 满足匹配条件,即

rank(R) = rank(CaR),其中,

Ca =



Ca1
...

Cai
...

Cap


∈ Rγ×n, Cai =


Ci

CiA
...

CiAγi−1

 ∈ Rγi×n

且 γ = γ1 + γ2 + · · ·+ γp.

引理 1[19] {A,C,R}的不变零点和 {A,Ca,R}
的不变零点相同.

引理 1表明假设 1对于 {A,Ca,R}依然成立,

即 {A,Ca,R}的不变零点都位于复平面的左半开
平面. 现在考虑带有辅助驱动信号的新系统:ẋ =Ax+Rω (x, t) ,

ya =Cax,
(2)

其中, ω (x, t) =

f(x)+ s

η

,显然函数 ω(x, t)包含初

始驱动系统的非线性项和有效信息,以及未知干扰.

如果辅助驱动信号 ya 可测,则可以基于新系统 (2),

在观测器匹配条件满足的前提下使用传统的观测

器方法设计响应系统,用于对驱动系统的混沌同步.

通过史密斯正交变换, 存在可逆阵 S ∈ Rγ×γ ,

使得 Ca = SĈa,其中 Ĉa ∈ Rγ×n,且 ĈaĈ
T
a = Iγ . 则

(2)式可写为  ẋ =Ax+Rω (x, t) ,

ya = SĈax.
(3)

将 Ĉa 扩展为 n × n 正交阵 W =

Ĉa

M

, 其中,

M ∈ R(n−γ)×n. 通过等价变换 x̄ = W x, (3) 式转
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换为  ˙̄x = Āx̄+ R̄ω (x̄, t) ,

ya = C̄ax̄,
(4)

其 中, x̄ =

x̄1

x̄2

, x̄1 ∈ Rγ , Ā = WAW T =Ā11 Ā12

Ā21 Ā22

, Ā11 ∈ Rγ×γ , R̄ = WR =

R̄1

R̄2

, R̄1 ∈

Rγ×q, C̄a = SĈaW
T = S

[
Iγ 0

]
.

引理 2[22] 当 {A,Ca,R} 的不变零点都位
于复平面的左半开平面且 rank(R) = rank(CaR)

时, 则对于某些正定阵 Q ∈ Rn×n, 存在 L ∈ Rn×γ ,
F ∈ Rq×γ 以及正定阵 P ∈ Rn×n,使得(A−LCa)

TP +P (A−LCa) =−2Q,

RTP = FCa,
(5)

成立.
令 Q̄ =WQW T, L̄ =WL, P̄ =WPW T 和

F̄ = F ,则 (5)式可变形为
(
Ā− L̄C̄a

)T
P̄ + P̄

(
Ā− L̄C̄a

)
=−2Q̄,

R̄TP̄ = F̄ C̄a,
(6)

其中 R̄=WR, C̄a =CaW
T.

P̄ 和 Q̄ 可分块为 P̄ =

 P̄1 P̄2

P̄T
2 P̄3

 和 Q̄ =Q̄1 Q̄2

Q̄T
2 Q̄3

, 其中, P̄1 ∈ Rγ×γ , Q̄1 ∈ Rγ×γ . 记 K̄ =

P̄−1
3 P̄T

2 ∈ R(n−γ)×γ . 由 (6)式的第二个方程,可得 P̄1 P̄2

P̄T
2 P̄3

R̄= C̄T
a F̄

T =

Iγ

0

STF̄ T,

显 然 有
[
P̄T

2 P̄3

]
R̄ = 0, 两 边 左 乘 P−1

3 , 得[
K̄ In−γ

]
R̄= 0.

通过等价变换 z = T x̄, 其中 z =

z1

z2

, 且

z1 ∈ Rγ , z2 ∈ Rn−γ , T =

 Iγ 0

K̄ In−γ

. 则 (5) 式变

换为
ż2 =

(
Ā22 +K̄Ā12

)
z2 +

[
K̄

(
Ā11 − Ā12K̄

)
+Ā21 − Ā22K̄

]
S−1ya,

ya = Sz1.

(7)

定理 1 如果 ya 可测,基于假设 1,可以构建降

维观测器如下:

˙̂z2 =
(
Ā22 +K̄Ā12

)
ẑ2 +

[
K̄

(
Ā11 − Ā12K̄

)
+Ā21 − Ā22K̄

]
S−1ya,

x̂ =W T

 S−1ya

ẑ2 −K̄S−1ya

 ,

(8)

降维观测器 (8)式可以渐近跟踪驱动系统 (1)式的

状态.

证明 (7)式的第一个方程减去 (8)式的第一

个方程,可得状态误差方程

˙̃z2 =
(
Ā22 +K̄Ā12

)
z̃2, (9)

其中, z̃2 = z2 − ẑ2. 注意到 C̄a =
[
S 0

]
, 可以发现

(6)式的第一个方程的分块形式为∗ ∗

∗
(
Ā22 +K̄Ā12

)T P̄3 + P̄3
(
Ā22 +K̄Ā12

)


=−2

Q̄1 Q̄2

Q̄T
2 Q̄3

 ,

所以有 (
Ā22 +K̄Ā12

)T P̄3

+ P̄3
(
Ā22 +K̄Ā12

)
=−2Q̄3, (10)

方程 (10) 是 Lyapunov 方程, 则 Ā22 + K̄Ā12 是稳定

的. 所以,观测器动态误差 (9)式在零平衡点处是渐

近稳定的, 即 lim
t→∞

z̃2 = 0. 基于估计值 z̃2, 可得原系

统的状态估计为

x̂ =W TT−1ẑ =W T

 S−1ya

ẑ2 −K̄S−1ya

 .

3 辅助驱动信号及其导数估计

基于 ya 是驱动信号的前提下,定理 1给出了基

于降维观测器的系统状态同步,但事实上驱动信号

是 y,而不是 ya. 辅助输出 ya 除了包含 y,还包含有

一部分人为构造的未知变量. 为了处理这种情况,

我们将设计一种高增益观测器, 不仅可以估计 ya,

还可以估计 ẏa. 然后使用 ya 的估计值取代 ya 去设

计降维观测器.
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对 yai =Caix (i = 1,2, · · · , p)关于 t 微分得

ẏai,1 = yai,2,
...

ẏai,γi−1 = yai,γi ,

ẏai,γi = ϕi1 (x,ω) ,

(11)

其中, ϕi1 (x,ω) =CiAγix+CiAγi−1Rω (x, t).

为 了 能 够 得 到 yai 的 微 分 估 计 值,

引 入 一 个 新 的 变 量 yai,γi+1 = ϕi1 (x,ω), 可

得 ẏai,γi+1 = ϕi2 (x,ω , ω̇), 其 中, ϕi2 (x,ω, ω̇) =

CiAγi−1
(
A2x+ARω +Rω̇

)
. 通过引入新的变量

yai,γi+1,可得 (11)式的扩展系统如下:

ẏai,1 = yai,2,
...

ẏai,γi = yai,γi+1,

ẏai,γi+1 = ϕi2 (x,ω , ω̇) ,

因为 yi = yai,1,是直接可测的. 所以,可得 yai的扩展

状态方程为ẏvi = Λiyvi +biϕi2 (x,ω, ω̇) ,

yi = miyvi,
(12)

其中,

yvi =


yai,1

...

yai,γi

yai,γi+1

 , Λi =

0 Iγi

0 0

 ∈ R(γi+1)×(γi+1),

bi =

0γi×1

1

∈Rγi+1, mi =
[
1 0 · · · 0

]
∈Rγi+1.

假定 yvi, j 满足
∣∣yvi, j

∣∣ 6 di, j, 其中 di, j 为常数,

1 6 j 6 γi +1. 对于 (12)式,设计如下高增益观测器

˙̂yvi =Λiŷvi +Li (yi −miŷvi) , (13)

其中,

Li =
[
βi,1/θ βi,2/θ 2 · · · βi,γi+1/θ γi+1

]T
,

0 < θ < 1, βi =
[
βi,1 · · · βi,γi βi,γi+1

]
是 Hurwitz的. 由 (12)和 (13)式可得

˙̃yvi = Λ̃iỹvi +biϕi2 (x,ω, ω̇) , (14)

其中, ỹvi = yvi − ŷvi,

Λ̃i =Λi−Limi =



−βi,1/θ 1 0 · · · 0

−βi,2/θ 2 0 1 · · · 0
...

...
...

. . .
...

−βi,γi/θ γi 0 0 · · · 1

−βi,γi+1/θ γi+1 0 0 · · · 0


.

令 ζi, j = ỹai, j/θ γi− j ( j = 1, · · · ,γi,γi + 1), 有

ỹai, j = θ γi− jζi, j, ˙̃yai, j = θ γi− jζ̇i, j,从而可得

ỹvi = Gviζvi, (15)

其中,

Gvi = diag
{

θ γi+1, · · · ,θ ,1
}
,

ζvi =
[
ζi,1 · · · ζi,γi ζi,γi+1

]T
.

以下引理将有助于分析响应系统的性能.

引理 3[23,24] 对于高增益观测器 (13)式,存在

正数 Ki > 0以及有限时间 Ti(θ),当 t > t0+Ti(θ)时,

有 ∥ζvi (t)∥6 Kiθ ,此外,有 lim
θ→0+

Ti(θ) = 0.

当 γi = 1时,有 yai = yi,是原系统的第 i个输出

量,为可测量. 令

ŷv =


ŷv1
...

ŷvp

 , Gv =


G1

. . .

Gp

 , ζv =


ζ1
...

ζp

 ,

由 (15)式可得

yv − ŷv =Gvζv. (16)

注意到 Gv 的诱导型欧几里德范数为 1,即 ∥Gv∥ =
1. 当 γi = 1时,令 Ti(θ) = 0, Ki = 0. 由引理 1知,在

有限时间 T (θ) = max16i6p Ti(θ)后, 有 ∥ζv∥ 6 Kθ ,

其中K =
√

K2
1 +K2

2 + · · ·+K2
p,此外, lim

θ→0+
T (θ)= 0.

从 ŷvi 抽 取 部 分 元 素 可 得 新 向 量

ŷai. 由 (15) 式可得 ŷai = yai − Gaiζai, 其中

ŷai =
[
ŷai,1 · · · ŷai,γi

]T
, yai =

[
yai,1 · · · yai,γi

]T
,

Gai = diag{θ γi , · · · ,θ ,1}, ζai =
[
ζi,1 · · · ζi,γi

]T
.

从而有

ŷa = ya −Gaζa, (17)

其 中, ŷa =


ŷa1
...

ŷap

, ya =


ya1
...

yap

, Ga =
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Ga1

. . .

Gap

, ζa =


ζa1
...

ζap

, 而 Ga 的诱导型

欧几里德范数也为 1,即 ∥Ga∥= 1.

从 ŷvi 抽 取 部 分 元 素 可 得 新 向

量 ŷdi, 使 得 ŷdi = ydi − Gdiζdi 成 立,

其 中, ŷdi =
[
ŷai,2 · · · ŷai,γi+1

]T
, ydi =[

yai,2 · · · yai,γi+1

]T
, Gdi = diag

{
θ γi+1, · · · ,θ

}
,

ζdi =
[
ζi,2 · · · ζi,γi+1

]T
.

从而有

ŷd = ẏa −Gdζd, (18)

其中,

ŷd =


ŷd1
...

ŷdp

 , ẏa =


ẏa1
...

ẏdp

 ,

Gd =


Gd1

. . .

Gdp

 , ζd =


ζd1

...

ζdp

 .

因为 0 < θ < 1, 所以有 ∥Gd∥ 6 1. 显然, 当 t >
t0 +T (θ)时,有

∥ζa∥6 Kθ , ∥ζd∥6 Kθ . (19)

注 2 为了减轻高增益带来的峰值现象,对高

增益观测器所得的估计值进行饱和化处理 [25].

当 γi > 1 时, 有 ys
vi =

[
ys

ai,1 · · · ys
ai,γi+1

]T
=[

Yi,1sat(ŷai,1/Yi,1) · · · Yi,γi+1sat
(
ŷai,γi+1/Yi,γi+1

)]T
,

其中, Yi, j > di, j, 1 6 j 6 γi + 1; 当 γi = 1 时, 有

ys
ai = yi. 由 (12) 式可得 ys

ai =
[
ys

ai,1 · · · ys
ai,γi

]T
,

ys
di =

[
ys

ai,2 · · · ys
ai,γi+1

]T
. 可见, 使用高增益

观测器不仅可以得到 yai 的估计值 ys
ai, 还可

以得到 ẏai 的估计值 ys
di, 从而可得 ya 和 ẏa

的估计值 ys
a =

[
ys

a1 ys
a2 · · · ys

ap

]T
和 ys

d =[
ys

d1 ys
d2 · · · ys

dp

]T
.

由 (16) 式 可 知, 当 t > t0 + T (θ) 时, 有

∥yv − ŷv∥ 6 ∥Gv∥∥ζv∥ 6 Kθ . 存在常数 θ1, 使得当

∥yv −ys
v∥6 Kθ1时, ys

v没有被饱和处理,即 ys
v = ŷv.

这样的话, 我们可以选择 θ2 = min{θ1,1}, 使得当

t > t0+T (θ)且 θ ∈ (0,θ2)时,有 ∥ζv∥6 Kθ , ys
v = ŷv.

4 混沌同步

在这一部分, 我们使用 ys
a 代替 (8) 式中的 ya,

设计基于以下降维观测器的响应系统来同步驱动

系统 (1)

˙̂zs
2 =

(
Ā22 +K̄Ā12

)
ẑs

2 +
[
K̄

(
Ā11 − Ā12K̄

)
+Ā21 − Ā22K̄

]
S−1ys

a,

x̂s =W T

 S−1ys
a

ẑs
2 −K̄S−1ys

a

 ,

(20)

由 (7)和 (20)式,得状态估计误差方程为

˙̃zs
2 =

(
Ā22 + K̄aĀ12

)
z̃s

2 +
[
K̄a

(
Ā11 − Ā12K̄a

)
+ Ā21

− Ā22K̄a

]
S−1 (ya − ys

a) , (21)

其中, z̃s
2 = z2 − ẑs

2.
定理 2 对于驱动系统 (1), 设计伴有高增益

观测器 (13)式的降维观测器 (20)式,当 θ ∈ (0,θ2)

时, z̃s
2 是一致最终有界的. 此外, 当 t > Tf(θ) 时,

有 ∥z̃s
2∥ 6 k (θ), 其中, Tf(θ) 是有限时间, k(θ) =

βθ
µ

√
2

λmin (P̄3)
,且 µ > 0, β > 0.

证明 当 t > t0 +T (θ) 时, 因为 ys
a = ŷa, 所以

有 ys
a = ya −Gζ ,则误差方程 (21)为

˙̃zs
2 =

(
Ā22 + K̄Ā12

)
z̃s

2 +
[
K̄

(
Ā11 − Ā12K̄

)
+ Ā21 − Ā22K̄

]
S−1Gaζa. (22)

考虑 Lyapunov 函数 V =
1
2

z̃sT
2 P̄3z̃s

2. 对 V 求导, 由

(22)式可得

V̇ =− z̃sT
2 Q̄3z̃s

2 + z̃sT
2 P̄a3

[
K̄

(
Ā11 − Ā12K̄

)
+ Ā21

− Ā22K̄
]
S−1Gaζa

6−λmin
(
Q̄3

)
∥z̃s

2∥
2 +

∥∥∥P̄3
[
K̄

(
Ā11 − Ā12K̄

)
+ Ā21 − Ā22K̄

]
S−1

∥∥∥∥Gaζa∥∥z̃s
2∥ .

当 t > t0 + T (θ) 时, 由 (19) 式可得 ∥Gaζa∥ =

∥Ga∥∥ζa∥6 Kθ ,从而有

V̇ 6−
λmin

(
Q̄3

)
λmax (P̄3)

λmax (P̄3)∥z̃s
2∥

2

+

∥∥P̄3
[
K̄

(
Ā11 − Ā12K̄

)
+ Ā21 − Ā22K̄

]
S−1

∥∥Kθ√
λmin (P̄3)

×
√

λmin (P̄3)∥z̃s
2∥

6−2
λmin

(
Q̄3

)
λmax (P̄3)

V
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+

√
2K

∥∥P̄3
[
K̄

(
Ā11 − Ā12K̄

)
+ Ā21 − Ā22K̄

]
S−1

∥∥θ√
λmin (P̄3)

×
√

V =−2µV +βθ
√

V , (23)

其中, µ =
λmin

(
Q̄3

)
λmax (P̄3)

,

β =

√
2K

∥∥P̄3
[
K̄

(
Ā11 − Ā12K̄

)
+ Ā21 − Ā22K̄

]
S−1

∥∥√
λmin (P̄3)

.

由 (23)式可得 V̇ 6 −µV − µ
√

V
(√

V −ρ
)
, 其

中, ρ = βθ/µ . 所以, 只要
√

V > ρ , 即 V > ρ2

时, 有
√

V
(√

V −ρ
)
> 0. 当 t > t0 + T (θ) 时, 如

果 V (t0 +T (θ))> ρ2 且 V > ρ2,则 V̇ 6−µV ,表示
V (t) > e−µ(t−t0−T (θ))V (t0 +T (θ)). 这样, 可以找到
有限时间 Tf(θ),使得当 t > t0 +Tf(θ)时,有 V 6 ρ2,
其中, Tf (θ)是方程V (t0 +T (θ)) e−µ [Tf(θ)−T (θ)] = ρ2

的解,有 Tf(θ) = T (θ)+
1
µ

ln
(
V (t0 +T (θ))/ρ2

)
.

如果 V (t0 +T (θ))6 ρ2,当 t > t0 +T (θ)时,有
V 6 ρ2,我们可以选择 Tf(θ) = T (θ). 所以,存在有

限时间 Tf(θ)使得当 t > t0 +Tf(θ)时,有 V 6 ρ2,从

而可得
1
2

λmin (P̄3)∥z̃s
2∥

2 6V 6 ρ2,所以 ∥z̃s
2∥6 k (θ).

注 3 由定理 2可知,状态估计误差 z̃s
2 在有限

时间 Tf (θ) 后进入封闭的球 {z̃s
2 : ∥z̃s

2∥6 k(θ)}. 显

然,可以通过选择高增益参数 θ 调节封闭球的半径,

因为 lim
θ→0+

k(θ) = 0,当 θ → 0+时,状态估计误差 z̃s
2

收敛到起点. 总之,状态估计误差 z̃s
2 在半径大于 ρ

的闭合球体内是一致最终有界的.

5 信息重构

混沌同步的一个很重要的应用是安全通信领

域. 在基于混沌的安全通信中, 通过将有效信息信

号注入驱动系统,构建发送端. 接收端可以同步驱

动系统.本文中, 驱动系统 (1)为发送端, 基于高增

益近似微分器的降维观测器为接收端. 图 1给出了

基于混沌的安全通信.

图 1 基于混沌的安全通讯机制

我们可以使用 ya 及 ẏa 的估计 ys
a 和 ys

d 来还原

有效信息 s. 因为 ẏa =Caẋ =CaAx+CaRω (x, t)且

CaR列满秩,从而有ω (x, t)= (CaR)+ (ẏa −CaAx),

其 中, (CaR)+ =
[
(CaR)T (CaR)

]−1
(CaR)T 是

CaR 的广义逆矩阵. 将有效信息 s 从 ω (x, t) 分

离出来, 可得 s =
[
Im 0

]
ω (x, t)− f (x), 则有效信

息 s的表达式为

s =
[
Im 0

]
(CaR)+ (ẏa −CaAx)− f (x). (24)

定理 3 基于假设 1—3,重构有效信息如下:

ŝ =
[
Im 0

]
(CaR)+ (ys

d −CaAx̂s)− f (x̂s) , (25)

对 ∀δ > 0,存在 θ > 0,使得当 t > t0 +Tf (θ)时,有

∥s− ŝ∥< δ 成立.

证明 由 (24)和 (25)式可得

s− ŝ

=
[
Im 0

]
(CaR)+

{
[(ẏa − ys

d)−CaA(x− x̂s)]

− [ f (x)− f (x̂s)]
}
. (26)

当 t > t0 + T (θ) 且 θ ∈ (0,θ2) 时, 有 ys
a = ŷa 和

ys
d = ŷd, 结合 (17) 和 (18) 式, 可得 ẏa − ys

d = Gdζd,

ya − ys
a = Gaζa. 由 (7)式,可得

x=W T

 S−1ya

z2 −K̄S−1ya

 . (27)

由 (27)和 (8)式可得 x− x̂s =
(
CT

a −MTK̄
)
S−1Gaζa+

MTz̃s
2. 考虑 (19)式和定理 1有

∥x− x̂s∥=
∥∥(CT

a −MTK̄
)
S−1Gaζa

∥∥
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+
∥∥MTz̃s

2
∥∥6 αθ , (28)

其中,

α =K
∥∥(CT

a −MTK̄
)
S−1∥∥+ β

∥∥MT
∥∥

µ

√
2

λmin (P̄3)
.

当 t > t0 +T (θ), θ ∈ (0,θ2)时,则 (26)式变为

∥s− ŝ∥

=
∥∥∥[Im 0

]
(CaR)+

∥∥∥[∥ẏa − ys
d∥

+(∥CaA∥+Lf)∥x− x̂s∥
]

6
∥∥∥[Im 0

]
(CaR)+

∥∥∥ [∥Gdζd∥+(∥CaA∥+Lf)αθ ]

=
∥∥∥[Im 0

]
(CaR)+

∥∥∥ [K+(∥CaA∥+Lf)α]θ ,

(29)

因为 Tf(θ)> T (θ),当 t > t0 +Tf (θ)时,有 (29)式依
然成立. 通过选择 θ ∈ (0,θ3),使得当 t > t0 +Tf(θ)
时,有 ∥s− ŝ∥< δ ,其中,

θ3 =min
{

δ
/{∥∥∥[Im 0

]
(CaR)+

∥∥∥[K

+α
(
∥CaA∥+Lf)

]}
θ2

}
.

6 仿真及分析

考虑一个 4 维的且带有一个非线性项的超混
沌系统 

ẋ1 = ax1 +bx2,

ẋ2 = x1 −0.1x2x2
3,

ẋ3 = cx2 +dx3 + ex4,

ẋ4 = x3 + f x4,

当系统参数选择为 a = 0.66, b = −1.2, c = −1,
d = −1.2, e = −5 和 f = 0.8 时, 系统呈现超混沌
特性. 我们假定参数 c 受到干扰 0.02sin t 的影响.
此时,系统可以写成 (1)式的形式如下:

A=


0.66 −1.2 0 0

1 0 0 1

0 −1 −1.2 −5

0 0 1 0.8

 ,

B =


0

1

0

0

 , D =


0

0

1

0

 ,

C =

1 −1 0 0

1 0 0 1


其中, 非线性项 f (x) = −0.1x2x2

3, 不确定参数干
扰 η = 0.02x2 sin t, R =

[
B D

]
. 设置有效信息为

s = sin t.
易 于 检 测 {A,C,R} 满 足 假 设 1, 但 是

rank(CR) < rank(R), 即不满足观测器匹配条件.
对 ω 来说, r1 = 1, r2 = 2,取 γ1 = 1, γ2 = 2. 构建辅
助输出矩阵和辅助输出如下:

Ca =


C1

C2

C2A

=


1 −1 0 0

1 0 0 1

0.66 −1.2 1 0.8

 ,

ya =Cax=


y1

y2

ya2,2

 ,

易验证 rank(R) = rank(CaR),匹配条件得以满足.
我们发现 ya包含一个不可测变量 ya2,2,引入新变量
ya2,3,给出高增益观测器设计如下:

˙̂ya2,1

˙̂ya2,2

˙̂ya2,3

=


0 1 0

0 0 1

0 0 0




ŷa2,1

ŷa2,2

ŷa2,3

+


β21/θ

β22/θ 2

β23/θ 3

(y2 − ŷa2,1) ,

取 β21 = 1, β22 = 2, β23 = 1, θ = 0.01; 设置初值为
ŷa2,1(0) = 0.3, ŷa2,2(0) = 0.2, ŷa2,3(0) = 0.2.
通过使用Matlab的 LMI工具箱,可使

Q=


32.83 −25.67 −20.74 −20.87

−25.67 32.43 0.35 2.77

−20.74 0.35 35.63 31.04

−20.87 2.77 31.04 28.50

 ,

P =


8.37 −1.00 −0.54 1.64

−1.00 1.00 0 0

−0.54 0 1.00 0.80

1.64 0 0.80 2.15


F =

−1.00 0 0

−1.20 0 1.00

 ,

L=


0 −0.64 0

−17.41 −0.64 0

−20.90 −1.48 17.41

0 1.42 0


120513-8
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成立. 通过对 Ca 的正交化过程,对状态向量和系统
矩阵进行分块得

S =


1.4142 0 0

0.7071 1.2247 0

1.3152 0.4327 1.2643

 ,

Ā11 =


0.43 −0.44 0.38

0.83 0.61 0.81

−0.16 −3.39 −1.43

 ,

Ā12 =


−0.50

0.29

0.88

 ,

Ā21 =
[
1.36 −2.96 −2.01

]
,

K =
[
1.75 1.24 −0.77

]
,

设置初值为 z2(0) = 0.12, ẑ2,1(0) = 0.1.

图 2 辅助驱动信号 ya2,2 及其估计值

图 3 辅助驱动信号 ya2,3 及其估计值

图 4 系统状态 x1 及其估计值

120513-9
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图 2 和图 3 给出了辅助驱动信号及其估计,
图 4—7 给出了状态估计, 图 8 给出了有效信息信

号及其估计. 从图 2—8 可以看出估计效果是令人
满意的.

图 5 系统状态 x2 及其估计值

图 6 系统状态 x3 及其估计值

图 7 系统状态 x4 及其估计值
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图 8 有效信息信号 s = sin(t)及其重构

7 结 论

本文探讨了基于观测器的混沌同步和安全通

信问题.本文的优点是突破了观测器匹配条件的限

制, 使用高增益观测器和降维观测器作为接收端,

并提出了一种代数方法还原有效信息.信息还原不

需要假设信息信号是恒值或者是缓时变的,只需假

设信息信号及其微分范数有界. 并且,在信号还原

时,因为使用了高增益观测器得到系统输出微分的

估计值,所以不需要直接用到系统输出的微分信息.
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Abstract
In this paper we consider the issues of chaos synchronization and chaos-based secure communication when the so-called observer

matching condition is not satisfied. An auxiliary drive signal vector is introduced such that the observer matching condition is satisfied.
High-gain observers are employed to estimate the auxiliary drive signals as well as their derivatives in a finite time by using the drive
signals of original system. Then, a kind of reduced-order observer is constructed which can directly eliminate the influence of the
non-linear part and the disturbances of the system. Based on the estimates of states as well as the estimates of the auxiliary signals
and their derivatives, a kind of message information recovery method is proposed. Finally, the Rössler chaotic system is used as a
simulation example to verify the effectiveness of the proposed method.
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