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一种利用海豚叫声的仿生水声通信方法*
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针对水下通信隐蔽性的需求,克服传统固定载波调制方式带来的声源暴露问题,提出一种基于海豚叫声的仿生

伪装水声通信方法,使通信信号被当作海洋生物噪声排除,达到隐蔽通信的效果.研究了海豚叫声信号特点,利用海

豚哨声信号实现同步与识别,采用差分脉冲位置调制方法,信息调制在相邻海豚嘀嗒声信号的时间间隔,采用压缩

传感体制下的匹配追踪技术估计信道,虚拟时反技术实现信道均衡. 湖试结果验证了该方法的有效性和可行性,接

收声信号与发射信号声音上具有很高的相似度,可以达到伪装隐蔽的效果.实验中水平距离 2 km,通信速率不小于

29 bps时,误码率可以达到 10−4 以下.
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1 引 言

水声通信网 [1] 在海洋环境监测、自然灾害预

警、港口及近岸检测、特别是对于水下侦察与作

战群体的管理、指挥与调试等方面都有十分重要

的作用. 为防止水声通信网工作时节点暴露、非友

好节点接入或节点间交互信息时被侦听,水下通信

时对隐蔽性的要求越来越高.

如何实现水下通信功能又不被发现是一个具

有意义的研究课题, 欧洲七国联合承担的 UCAU

(UUV covert acoustic communication) 项目 [2] 研究

的核心内容就是隐蔽水下通信. 通常水下隐蔽通信

方法是使通信信号隐藏于背景噪声中,即低信噪比

条件下的隐蔽通信, 如文献 [3]研究了多载波扩频

隐蔽水声通信技术, 文献 [4]研究了直接序列扩频

结合 RAKE接收机技术的低检测概率条件下的隐

蔽水声通信技术,文献 [5, 6]研究了多子带 OFDM

隐蔽水下通信技术,利用频率分集合并提高处理增

益.这些技术均是研究在固定载波调制下的低信噪

比隐蔽水下通信技术. 由于水声信道的时间扩展、

频率扩展以及严重的衰减特性,相同声源级的信号

不能实现在不同距离上的隐蔽通信,尤其当收发节

点间存在监听设备时,将无法实现隐蔽通信.

针对传统隐蔽水声通信方法存在的问题,本文

提出仿生伪装的方法,采用海洋中固有的海豚叫声

信号作为信息载体, 允许通信信号被探测到, 但在

识别过程中被当作海洋生物噪声排除,达到隐蔽通

信的效果, 尝试解决水下隐蔽通信问题. 研究了海

豚叫声信号特点,利用海豚哨声和嘀嗒声 [7]信号实

现通信功能. 对海豚叫声信号进行分割, 提取出独

立的嘀嗒声信号,借鉴脉位调制技术 [8], 改进其信

息码元形式,利用海豚嘀嗒声作为脉冲信号进行通

信, 信息调制在相邻嘀嗒声的时间间隔上, 调制后

的信号与原始海豚叫声信号在声音上没有明显区

别,具有更高的隐蔽性.

由于海豚嘀嗒声信号不是固定载波,为克服时

变、频变、空变水声信道对接收信号造成的影响,

不适合采用判决反馈等信道均衡 [9]方法,本文采用

压缩感知理论 (compressed sensing, CS)[10,11] 下的

匹配追踪算法 (matching pursuit, MP)[12] 在时域进

行信道估计,利用虚拟时反镜技术 [13] 实现信道均

衡. 理论研究和湖上实验证实了采用仿生学伪装的

手段实现水声隐蔽通信的可行性和有效性.
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2 海豚叫声信号分析

海豚的叫声信号可以分为三类: 被称为 “哨

声”(whistle) 的通讯信号、被称为 “嘀嗒声”(click)

的定位信号以及应急和模拟信号 [14]. 通讯信号一

般持续时间从几百毫秒到几秒,其主要能量集中在

声频范围内, 是一种调幅和调频脉冲信号. 定位信

号一般持续时间从几十毫秒到上百毫秒,信号能量

集中在较宽的超声频范围内,在应急和模拟信号方

面研究的较少, 一般是生物学家感兴趣的领域. 对

采集到的海豚哨声和嘀嗒声信号进行短时傅里叶

分析,得到信号的时域波形图和短时频谱如图 1和

图 2所示.

图 1 海豚哨声信号时域波形与短时频谱 (a)哨声信号时域
波形; (b)哨声信号短时频谱

从图 1可以看出,海豚的哨声信号具有持续时

间长 (秒量级)、带宽大的特点,同时每个海豚哨声

信号谱具有不同的包络特性 [15],基于此种特性,利

用海豚哨声信号实现仿生通信的信号同步与识别

功能.

图2给出了22个不同的嘀嗒声的时域波形和短

时频谱图, 嘀嗒声信号持续时间短 (100—200 ms),

带宽从几百赫兹到数千赫兹. 本文将信息以时延差
的形式调制在相邻的嘀嗒声信号之间,以不破坏每
个海豚嘀嗒叫声信号的特点为前提,通过改变不同
嘀嗒声在时域上的位置,来实现信息调制.

图 2 海豚嘀嗒声信号时域波形与短时频谱 (a)嘀嗒声信号
时域波形; (b)嘀嗒声信号短时频谱

在具体的通信过程中,为实现仿生伪装隐蔽通
信的效果,根据实际情况的需要选择合适的海豚叫
声信号. 例如, 在不同海域应选择本地的海豚叫声
信号用于通信;在不同季节应选择当季的海豚叫声
信号用于通信;为了提高通信速率、抑制相邻码元
间的多途干扰,应选择相关性良好的海豚叫声样本
用于通信. 所以, 需要事先建立一个基于海豚叫声
的仿生信号库, 这样, 在具体的通信过程中只需要
从该库中选择适当的叫声信号用于通信.

3 基于海豚叫声的仿生水声通信系统
方案

3.1 仿生水声通信信号帧结构

基于海豚叫声的仿生伪装水声通信信号帧结
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构包括两部分,一部分是由哨声信号组成的同步序
列,另一部分是由海豚嘀嗒声信号组成的信息编码
序列,在这两部分之间插入空白信号作为保护间隔,
防止多径引起同步信号与信息序列之间的干扰. 具
体结构如图 3所示.

图 3 仿生水声通信信号帧结构

利用时延差信息编码原理 [8],通过改变不同嘀
嗒声之间的相对位置来实现对仿生信号的信息调

制.这种通信体制具有很多优点: 调制技术成熟简

单, 传输稳定, 功耗低, 在速率要求不高的情况下,
对信道随机不均匀性有较强的抗干扰能力,适合在
水声信道下工作 [16].

3.2 海豚嘀嗒声信息编码

时延差信息编码原理 [8] 是利用连续发射的多

个信号,以信号之间的时延差长度代表不同的信息.
采用格雷码编码方法,使十进制编码的时延差值转
化为二进制后相邻只存在 1 bit的不同,以此来提高
通信的可靠性. 将海豚叫声信号用于时延差编码体
制中,在不破坏原始的海豚嘀嗒声信号声音特性前
提下, 达到信息传输的目的, 满足本文所研究的基
于仿生的通信技术的需要.

图 4 海豚嘀嗒声时延差编码示意图

如图 4所示 τdi (i = 1,2,3, · · · ,L)表示每个海豚
click叫声信号相对上一个海豚 click叫声信号的时
延差值,即编码时间; Tpi表示每个海豚 click叫声信
号脉宽, Tc 为最大编码时间,若每个码元携带 n bit
信息,则将编码时间均匀分为 (2n −1)份,编码量化
间隔 ∆τ = Tc/(2n −1),时延差 τd 为

τd = k ·∆τ, k = 0,1, · · · ,2n −1, (1)

k 为二进制信源采用格雷码编码后的十进制信息,
例如每个码元携带 n = 6 bit信息,则将编码时间均
匀分为 63份,若数字信息为 “1 1 0 1 1 0”,则 k = 36.
由于该体制通信系统中每个叫声信号的宽度

不同,编码时间也不相同,所以系统通信速率为

ν =
L× log2

( Tc

∆τ
+1

)
L

∑
0

Tpl +
L

∑
1

τdl

. (2)

从 (2)式可以看出,在不考虑每个海豚叫声信
号宽度不一致的情况下,编码时间 Tc 一定时,通信
速率与每个码元携带的比特信息数有关,每个码元
所携带的信息量 n 越大, 则通信速率越高, 而此时
编码量化间隔 ∆τ 就越小, 这就对系统的时延估计
精度要求越高. 由此可见,时延估计的精度越高,则

编码量化层 ∆τ 可分得越细, 每个码元所携带的信

息量也就越大,通信速率越高.

3.3 信道估计与均衡

3.3.1 基于MP算法的稀疏信道估计

假设一个长度为 L 的信道, 噪声是方差为 σ2

的加性高斯白噪声, 信号经过此信道后, 在接收端

信号表示为

r(n) =
L−1

∑
l=0

s(n− l)h(l)+ v(n), (3)

其中, n = 0,1, · · · ,N −1, s(n)为发射信号, r(n)为接

收信号, h(l)为信道的冲激响应, v(n)为引入的加性

高斯白噪声. 将上式改写为矩阵形式为
r(0)

r(1)
...

r(N −1)


︸ ︷︷ ︸

r

≈


s(0) 0 · · · 0

s(1) s(0) · · · 0
...

...
. . .

...

s(N −1) s(N −1) · · · S(N −L)


︸ ︷︷ ︸

S
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×


h(0)

h(1)
...

h(l)

 , (4)

简化为

r =
L−1

∑
l=0

slh(l), (5)

其中, sl 是训练矩阵 S 的列向量. 由于稀疏多径信

道中抽头系数大多数为零或很小,则接收信号 r可

以看作是训练矩阵 S 中的少数列向量的线性组合.

这样, 对接收信号 r 进行稀疏信号分解, 就可以得

到信道冲激响应.本文采用基于压缩感知理论的匹

配追踪算法实现信道估计.

MP算法 [12] 的基本思想是在每一次的迭代过

程中, 从过完备原子库 Φ 中 (字典) 选择与信号最

匹配的原子来构建信号的稀疏逼近,然后求出逼近

后的残差. 继续从过完备原子库中选择与残差最匹

配的原子,并更新残差. 经过多次迭代,直到满足标

准为止 [12]. 这个标准通常是残差小于某个很小的

值,或者迭代次数满足一定值.

对于线性模型

y = Φx+ v, (6)

其中, x ∈ RM 为待估计的稀疏信号, y ∈ RN 为观测

向量, v∈ RN 为高斯噪声向量, Φ ∈ RN×M ,且N <M,
Φ 可表示为

Φ = [ϕ1,ϕ2, · · · ,ϕM] , (7)

其中, ϕi ∈ RN , i = 1,2, · · · ,M,通常称 Φ 为词典或原
子库, ϕi 为词典中的原子. 本文中发射信号为词典,
接收信号为观测向量,信道冲激响应为待估计的稀
疏信号MP算法流程为
初始化: 残差 r0 = y,信号估计 x0 = 0和迭代次

数 k = 0;
条件判断: 当 ∥Φxk − y∥2 > γ 时, k = k+1;
选择 λk+1 = argmax j

∣∣< rk,ϕ j >
∣∣, ϕ j ∈ Φ ;

更新: xk = xk−1 +
⟨
rk−1,ϕλκ+1

⟩
ϕλk+1, rk = y−

Φxk;
如果: ∥Φxk − y∥2 < γ 迭代终止.
其中 λk 是被选中的原子在字典 Φ 中的标号,

例如第 k 步选出的原子时字典中的 ϕλk
原子; γ 是

一个很小的常量,代表给定的残差门限.

3.3.2 虚拟时间反转镜信道均衡
虚拟时间反转镜 (VTRM) 技术通过对接收到

的探测信号进行处理而估计出信道冲激响应,将接
收到的信息码与估计信道的时间反转做卷积,虚拟
的实现时间反转镜 [13]. 图 5给出了虚拟式时间反
转镜原理框图.

图 5 虚拟式时间反转镜原理框图

结合仿生通信特点, 将同步信号, 即海豚的哨

声信号作为探测信号 wr(t), 基于稀疏水声信道模

型, 采用匹配追踪 (MP)方法估计出信道冲激响应

h′(t),将其时间反转 h′(−t),接收到的信息信号 sr(t)

与 h′(−t)作卷积,作为最终虚拟接收到的信号 r(t),

其波形近似于原信息波形 s(t), VTRM处理过程表

达式如下:

sr(t) = s(t)⊗h(t)+n(t), (8)

r(t) = sr(t)⊗h′(−t)

= s(t)⊗ [h(t)⊗h′(−t)]+n(t)⊗h′(−t), (9)

记: ĥ(t) = h(t)⊗h′(−t),称为虚拟时间反转信道,可

视为系统最终经过的有效 “信道”. 当 h′(t)逼近于

h(t)时,二者相匹配,即 “多途”信号能量叠加,产生
聚焦效应, 此时, ĥ(t) 近似于信道的 h(t) 自相关函

数, 当声信道较复杂时其相关峰可视为 “单峰”, 其
主峰幅度明显高于旁瓣即其他 “多途”信号,可以抑
制海洋信道多途扩展产生的码间干扰,并获得了聚
焦增益,实现均衡的效果.

4 仿真研究与湖试验证

4.1 仿真研究

为验证仿生伪装水声通信方法以及上述信道
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估计与均衡算法有效性, 通过 Matlab 软件对算法

进行了蒙特卡罗仿真. 采用由文献 [17, 18]开发的

BELLHOP射线模型软件计算信道冲激响应,该模

型利用高斯波束轨迹法,克服了传统射线模型中声

影区强度为零和焦散线截面积为零处声强度为无

穷大的缺陷,信道仿真参数如表 1所示. 声速剖面

采用实验中实测的数据, 如图 6所示. 图 7是仿真

计算出的信道冲激响应, 该信道多途比较复杂, 最

大多途时延约为 300 ms.

图 6 声速剖面

表 1 信道仿真参数

信道参数 数值

水深 100 m

发射深度 20 m

接收深度 20 m

水平距离 8 km

海面反射系数 0.5

海底反射系数 0.5

仿生信号帧结构如图 3 所示, 系统采样率

48 kHz, 其中海豚哨声信号时长 470 ms, 哨声信

号与嘀嗒声信号保护间隔 100 ms,采用格雷码将二

进制信息向表示时延的十进制数据映射,信息调制

在相邻两个嘀嗒声间隔,时间分辨率 1 ms, 每帧十

个海豚嘀嗒声,传递信息 54 bit,根据 (2)式,通信速

率为 42.66 bps. 由仿真误码率曲线图 8 可以看出,

本文提出的仿生通信体制可以在信道多途比较复

杂且信噪比很低的情况下工作,且经过信道均衡后,

系统性能有明显的改善. 在信噪比较低的情况下,

MP信道估计方法受噪声影响,估计出的信道冲激

响应误差较大, 导致均衡后的误码率变高, 且由于

仿真的信道最大多途时延较长,而仿真的信号保护

间隔小于信道的最大多途时延,因此估计的信道要

比实际的信道长度短,所以均衡后仍存在一定的符

号间干扰. 当信噪比变高时,信道估计比较准确,均

衡后的误码率迅速下降. 为了更好地验证上述算法

的可靠性和有效性,下面给出湖试结果.

图 7 仿真信道冲激响应

图 8 仿真误码率曲线

4.2 湖试验证

为验证本文提出的基于海豚叫声的仿生水声

通信方法的可行性,于 2012年 10月在黑龙江省海

林市莲花湖进行了湖试.发射船与接收船处水域深

约 20 m,试验时,发射与接收换能器吊放深度均为

7 m, 收、发节点分别位于两艘处于自由漂泊状态

的船上, 风浪使节点间存在缓慢的相对运动, 在约

2 km的通信距离上进行了实验.

为了验证不同码元、不同通信速率时的通信

效果, 分别发送了包含不同码元数的数据, 每帧的

码元数从 5到 10不同,每个码元携带 6 bit信息,试

验中由于水面比较平静,温度较低,信道变化不大.
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图 9为实验过程中采用 LFM信号进行拷贝相关处
理后得到信道的多途扩展情况, 从图中可以看出,
主要有 5条明显的多途,最大多途时延约为 30 ms.

图 9 LFM信号估计的时变信道冲激响应

发射信号采用图 3所示的帧结构,以码元数为
10时的一组仿生信号举例,由海豚嘀嗒声构成的信
息序列如图 10(a)所示, 每个码元的自相关性以及
和其他码元的互相关性如图 10(b)所示, 图中按最
大码元相关峰值对相关后的波形进行了归一化,从
图中可以看出, 每个码元自相关性较好, 相关峰比

较尖锐. 但是如图 2所示, 由于样本声音中含有丰

富的线谱,因此其相关曲线的旁瓣较高. 图 10(c)是

接收到的嘀嗒声信息序列.

采用 MP算法对接收到的信号进行估计信道,

搜索最大多途数为 50,最大多途时延为 35 ms,估计

的信道冲激响应如图 11(a)所示,从图中可以看出,

有 5条比较明显的到达路径,信道的最大多途时延

约为 30 ms, 与上述用 LFM 信号估计的信道冲激

响应比较符合.对接收信号与发射信号直接进行相

关和通过 VTRM均衡后的相关曲线分别如图 10(d)

和图 10(f)所示,从图中可以看出,由于信道多途和

噪声的影响, 未经均衡的信号其相关性很差, 个别

信号已经无法找到明显的相关峰, 造成解码错误;

然而通过 VTRM均衡后的信号,相当于经过了一个

信道冲激响应近似如图 11(b)所示的信道. 图 11(b)

是估计出的信道冲激响应的自相关,一般称为时反

信道, 可以看出若忽略抽头系数小于归一化幅度

0.2的路径,时反信道的多途时延约为 2 ms,也即虚

拟时反后, 实现了信道的压缩和能量的聚焦, 改善

了信号的相关特性,如图 10(f)所示,虚拟时反均衡

处理后的信号相关特性较均衡前有明显的改善.
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图 10 发射与接收仿生通信信号时域波形和相关特性
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图 11 估计的信道冲激响应与时反信道冲激响应

由于湖试中信道除直达声外,在 20 ms内还有

与直达声强度相仿的强多途,直接采用相关法测时

延产生了较大的误差, 均衡前误码率较高, 与仿真

结果相比,湖试中均衡后的误码率较均衡前的误码

率下降更迅速,进一步验证了本文采用虚拟时反均

衡在复杂、强多途信道条件下的优势,也验证了虚

拟时反信道均衡技术在以海洋生物叫声为载波的

仿生通信系统中的有效性. 在通信信号声音特性上,
发射信号与接收信号具有较高的相似度,克服了传
统固定载波调制时带来的声暴露问题,实现了本文
仿生伪装隐蔽通信的目的.

5 结 论

本文提出了一种基于海豚叫声信号的仿生伪

装水声通信方法, 与传统低信噪比条件下的扩频、
OFDM、混沌隐蔽通信相比,本方法采用海洋中固
有的海豚叫声作为信息载体,信息调制在相邻海豚
嘀嗒叫声信号的时间间隔上,使探测方将仿生通信
信号作为海洋生物叫声主动排除达到隐蔽通信的

目的, 通信时不需要考虑降低信噪比的问题, 提高
了隐蔽通信距离和可靠性. 从仿生角度解决水下
隐蔽通信的问题,为防止水下通信网工作时节点暴
露、非友好节点接入或节点间交互信息时被侦听

提供了很好的解决方案.最后通过外场实验验证了
该仿生水声通信方法的可行性和有效性,接收信号
与发射信号在声音上有较高的相似度,达到了仿生
隐蔽水声通信的效果.
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Abstract
An underwater acoustic communication scheme using intrinsic dolphin sounds is proposed to overcome the sound exposure

derived from traditional fixed carrier modulation for covert communication in this paper. The communication signal can be detected
but it could easily be excluded in the process of recognition/classification by an adversary. This is because the signal resembles dolphin
sounds. Properties of dolphin sounds are investigated in this paper. Synchronization in this scheme is achieved by using dolphin
whistles while dolphin clicks are used as information carrier. The time interval between dolphin clicks conveys information. Channel
equalization is performed by passive time reversal mirror technique, whereas channel estimation is done through matching pursuit
method under the theory of compressive sensing. The efficiency and feasibility of the proposed method are verified by lake trial. The
received signal and emission mimic bio-signal are very similar. Bit error rate less than 10−4 is achieved above 29 bps to a distance of
about 2 km.
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