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基于标记配对相干态光源的诱骗态量子

密钥分配性能分析*
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从有效性、稳定性和可行性三个方面,对基于标记配对相干态光源的诱骗态量子密钥分配的性能进行了全面

分析.采用四组实验数据对基于标记配对相干态光源的三强度诱骗态方案的密钥生成效率、量子比特误码率和最

优信号态强度与安全传输距离之间的关系进行了仿真和分析;考虑到光源涨落,对方案的稳定性进行了讨论和仿真;

并对基于标记配对相干态光源设计简单易实现方案的可行性进行了分析.结论表明: 基于标记配对相干态光源的诱

骗态方案性能在安全传输距离和密钥生成效率两方面都优于现有基于弱相干态光源和预报单光子源的诱骗态方案;

在光源强度涨落相同条件下,标记配对相干态光源的稳定性逊于预报单光子源,而优于相干态光源. 但是标记配对

相干态光源在有效性上的优势可弥补其在稳定性上的不足;且标记配对相干态光源的双模特性为设计简单易实现

的被动诱骗态方案提供了条件.
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1 引 言

由于量子密钥分配 (QKD)[1] 可以实现经典密

码学不能达到的无条件安全性, 所以人们为之倾

注了极大的探索热情并取得了令人惊叹的成就.但

QKD无条件安全性的理论证明都是基于理想的单

光子源, 而这以目前的技术水平还无法达到, 所以

实验中多以准单光子源来代替.此类光源产生的脉

冲中除了单光子脉冲, 还有空脉冲和多光子脉冲,

这使得 Eve可以采用光子数分离攻击 (PNS)[2]获得

Alice 和 Bob 之间的全部信息而不留下任何痕迹.

幸运的是, 2003 年 Hwang[3] 提出了可以抵抗 PNS

攻击的诱骗态方案,此方案在密钥分配过程中通过

改变光脉冲的强度 (诱骗信号)来监测量子信道是

否存在 PNS攻击,从而保证实际 QKD的安全.

目前,尝试将诱骗态技术应用在基于不同光源

的 QKD系统之中成为了提高量子密钥分配性能最

有效的途径之一 [4−13]. 诱骗态方案和弱相干态光

源 (WCS)的结合使得 BB84 QKD的安全传输距离

从 30 km (无诱骗态)延长到了 140 km[4,5]. 随后预

报单光子源 (HSPS)又进一步将安全传输距离提升

至 170 km[6]. 目前, WCS 和 HSPS 已成为 QKD 实

验中最常用的光源 [14−17].

作为一种优质的 QKD光源应具有以下三个特

点. 首先, 基于该光源的 QKD 方案的密钥生成效

率和安全传输距离要有优势,即有效性高. 第二,诱

骗态方案成立的基本假设是发送者 Alice能对光源

输出的光子数进行完美的控制. 然而, 这在实际实

验中是一项不可能完成的任务,因为光源强度实际

存在着一定程度的涨落. 这虽然不会致命性地颠覆

QKD的原理,但会严重降低系统的安全性能.因此,

光源的强度涨落对 QKD性能的影响要尽量小, 即

稳定性好. 第三, 基于该光源要能设计出简单易实
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现的 QKD方案,即可行性强.
在有效性方面, HSPS QKD 虽可获得较 WCS

QKD 更远的传输距离, 但是 HSPS QKD 和 WCS
QKD 的密钥生成效率随安全传输距离变化的曲
线有一交点, 在交点之前 WCS QKD 的密钥生成
效率高于 HSPS QKD; 而在交点之后, HSPS QKD
的密钥生成效率又高于WCS QKD,即两种光源在
有效性上都不占绝对优势. 在稳定性方面, Wang
等 [18,19] 就一般的光源强度误差对诱骗态编码密钥

生成效率的影响进行了研究,但是此方法要求对量
子态的一些参量进行监测. Wang 等 [20] 运用此分

析方法对 HSPS 光源和 WCS 光源进行了分析, 结
论表明强度涨落情况下,前者比后者更稳定. 后来,
Hu和Wang[21] 又提出了强度涨落条件下更严格的

密钥生成效率计算公式,且无需对光源参量进行监
测. 在可行性方面, Alice主动制备的诱骗态数量越
多, 参数估计越精确, QKD 方案的性能就越好 (此
类方案也被称为主动诱骗态方案).但是诱骗态数目
越多, 实验光源装置的改造就越复杂. 学者们便力
图寻找实现尽可能简单的方案. 2007年之后,基于
HSPS 的被动诱骗态方案相继提出 [22,23], 即 Alice
不需要主动准备诱骗态,信号态和诱骗态靠被动选
择的方式来产生. 此类方案可在常规量子密钥分配
系统上直接实现, 无需对硬件做任何改动, 实现非
常简单. 随后, 文献 [24—26] 基于改造的 WCS 光
源,也提出了被动诱骗态方案.

Zhang等 [27]首次使用标记配对相干态 (HPCS)
光源进行诱骗态编码,相比于WCS和 HSPS光源,
在密钥生成效率和安全传输距离方面都有优势.
虽然现在还没有关于 HPCS QKD 实验的报道, 但
HPCS完全有希望成为更优的 QKD光源. 目前,对
于 HPCS QKD 性能的研究并不全面. 因此, 本文
将从有效性、稳定性和可行性三方面出发,对基于
HPCS光源的诱骗态量子密钥分配性能进行了深入
的分析.有效性方面,基于无条件安全的Gottesman-
Lo-Lütkenhaus-Preskill (GLLP)[28] 数据后处理方法,
采用四组实验数据对 HPCS QKD三强度诱骗态方
案的密钥生成效率、量子比特误码率和最优信号

态强度与安全传输距离之间的关系进行了仿真和

分析;在稳定性方面,采用文献 [21]的分析方法,对
HPCS强度涨落和 QKD方案性能变化之间的关系
进行了仿真和分析; 在可行性方面, 对基于 HPCS
可设计出简单有效 QKD方案的可行性进行了分析
论证.

2 基于 HPCS 光源的诱骗态量子密钥
分配

2.1 HPCS光源

配对相干态 (PCS)最初由 Agarwal提出 [29]. 该
光源的工作原理是: 共振双光子激发中四波混频
和放大自发辐射之间的综合作用可以产生具有压

缩和反聚束特性的辐射场,其属于一种新型的相干
态. 这种相干态是与两个模式中光子同时湮灭相应
算符的本征态. 因此 PCS 产生的两个模式具有对
称性,且每个模式的光子数分布服从 sub-Poisson分
布.

ρ =
∞

∑
k=0

ak|k⟩⟨k|=
∞

∑
k=0

1
I0(2x)

x2k

(k!)2 |k⟩⟨k|, (1)

式中 |k⟩为 k-光子态; ak 是光源产生 k-光子态的概
率; x为一个模式的信号强度; I0(X)为修正的第一

类 Bessel函数.
所谓 HPCS光源,是指将 PCS光源输出的模式

之一进行编码, 作为信号模式发送给接收方 Bob,
而另外一个模式被发送方 Alice端探测器检测来预
报信号模式的光子数和到达时间,这样可以减少长
距离量子密钥分配过程中暗计数的影响.本文只考
虑 Alice和 Bob都采用门限探测器的情况.

2.2 信道模型

设 Yk 为 k-光子态的计数率,即 Alice发送一个
k-光子态而 Bob端探测器又检测到这一事件的概
率:

Yk = 1− (1−dB)(1−η)k, (2)

式中 dB为 Bob探测系统的暗计数率; η 为 Alice和
Bob之间的全局传输效率,是信道传输效率 tAB 和

Bob端探测效率 ηB 的乘积; tAB = 10−al/10,其中 α
(dB/km)为光纤衰减系数; l (km)为光纤传输距离.

Alice发送 k-光子态的误码率为

ekYk = edYk +(e0 − ed)dB, (3)

式中 e0 = 1/2, 为背景噪声产生的误码率; ed 是光

子击中错误探测器的概率.
设 Gk 为 k- 光子态的全局计数率, 为 Alice 发

送一个 k-光子态且检测到的概率与 Yk 的乘积:

Gk = Yk[1− (1−ηA)
k +dA]

1
I0(2x)

x2k

(k!)2 , (4)
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式中 ηA 为 Alice端探测器的探测效率; dA 为 Alice
端探测器的暗计数率.
设 Qx 是信号强度为 x的光子源的总计数率,

Qx =
Y0dA

I0(2x)
+

∞

∑
k=1

Gk. (5)

与上相同,信号强度为 x的光子源的量子比特误码

率 (quantum bit error rate, QBER)也可写为

ExQx =
Y0e0dA

I0(2x)
+

∞

∑
k=1

Gkek. (6)

3 有效性分析

目前, 比较成熟的数据后处理方法有
Lütkenhaus[30] 和 GLLP. 其中 Lütkenhaus 方法是为
抵制个体攻击而提出的,而 GLLP方法面临任何攻
击都可提供无条件安全性. 有研究表明: 采用两种
方法所获得的 QKD性能非常相近 [31]. 既然 QKD
所追求的是无条件安全性,那本文性能分析时选取
GLLP方法.

GLLP方法的密钥生成效率为

R > max(q{−Qu f (Eu)H2(Eu)

+G1[1−H2(e1)]},0), (7)

式中 q 为量子密钥分配协议的筛选效率, BB84
协议的筛选效率为 1/2; f (x) 是以误码率为变量

的双向纠错效率函数; H2(x) = −x log2(x)− (1 −
x) log2(1 − x); 其中 Qu 和 Eu 可在实验中直接观

测得到. 为了对现实 QKD系统的密钥生成效率进
行估算,还需求得 Y1 下限和 e1 的上限.
本文考虑三强度诱骗态方案,发送者 Alice采

用三个光源, 分别为:真空源 Sv, 信号源 Ss 和诱骗

源 Sd, 分别随机发送强度为 0, v和 u的光子态, 其
中 0和 v作为诱骗态, u作为信号态. 设定若 Alice
端探测器响应, Bob 端探测器将对相应时间接收
到的光子态进行测量; 反之, Bob 端探测器将放弃
检测.
因为有真空态, 可精确估计 Y0 = dB. 按照文

献 [27]中的思路可推出 Y1 下限和 e1 的上限.

Y1 > Y L
1

=
I0(2v)Qv −

v4

u4 I0(2u)Qu −Y0dA
u4 − v4

u4

(ηA +dA)(
v2u2 − v4

u2 )

, (8)

e1 > eU
1 =

I0(2v)EvQv −Y0dAe0

(ηA +dA)Y1v2 . (9)

将以上估计所得的相关参数代入 (7)式, 便可获得

最终的安全密钥生成效率.

本文采用表 1列出的 T8[32], G13[33], KTH[34]和

GYS[35] 四组实验参数对上述方案进行数值模拟.

其他参数设置如下: dA = 3.2×10−7, ηA = 0.12. 信

号态 u根据传输距离选取了最优信号强度.

表 1 量子密钥分配方案四组实验参数

T8 G13 KTH GYS

λ /nm 830 1300 1550 1550

α/dB·km−1 2.5 0.32 0.2 0.21

ed /% 1 0.14 1 3.3

Y0/pulse 10−7 0.64×10−4 4×10−4 1.7×10−6

ηB/% 7.92 8.14 14.30 4.5

从图 1可以看出:

1)在采用相同数量诱骗态,即实现难度相同的

条件下,基于 HPCS的诱骗态方案性能在安全传输

距离和密钥生成效率两方面都优于基于 WCS 和

HSPS光源的诱骗态方案;

2) 四组实验参数的仿真结果均显示, WCS

QKD和 HSPS QKD的性能曲线都有一个交点, 这

是因为 HSPS具有双模态,可采用光子数标记技术

来降低系统暗计数的影响,从而延长安全传输距离;

但是 HSPS 发出的多光子脉冲比例大于 WCS, 便

导致了密钥生成效率上的差距; 因此, 如果系统想

获得最优的传输性能,就必须在交点距离之前采用

WCS光源,在交点距离之后切换成 HSPS光源;但

在实际应用中,经常性地切换光源并不是很容易实

现的;而 HPCS光源在有效性上的绝对优势可避免

这样的尴尬.

从图 2中以看出,在最大传输距离范围内,基于

三种光源诱骗态方案的 QBER都低于安全门限值

11%. 其中, WCS QKD的 QBER最高, HPCS QKD

和 HSPS QKD的 QBER较低,且非常的相近,这主

要是因为 HPCS QKD和 HSPS QKD可采用光子数

标记技术消除暗计数的影响.
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图 1 采用不同实验数据时基于不同光源三强度诱骗态方案的密钥生成效率随传输距离的变化

图 2 基于不同光源三强度诱骗态方案的 QBER随传输距离
的变化

图 3(a) 呈现的是在 GYS 实验参数条件下, 在
每一点传输距离获得最大密钥生成效率而须选择

的最优信号态强度 µ . 从图中可以看出,三种光源
中, HPCS光源的最优信号态强度最接近于 1,这也
是 HPCS QKD 方案性能优越的主要原因. 图 3(b)
进一步说明了这一点: 最优信号态的选取原则之
一是保证单光子态全局计数率 G1 的最大化, 因为
它是 BB84协议密钥生成的惟一的有效来源;原则
之二是控制多光子态的全局计数率, 以保证 QKD
的安全性和有效性,即使 G1/Qu 取到最大值.从图

3(b) 中可以看出, HPCS QKD 的 G1/Qu 的比值最

高, 而 HSPS QKD 和 WCS QKD 的 G1/Qu 曲线交

点也正好是图 1 中性能曲线存在交点的原因. 可

见 HPCS QKD的有效性和安全性较WCS QKD和

HSPS QKD都要优越.

4 稳定性分析

诱骗态方案成立的基本假设是发送者 Alice能

对光源输出的光子数进行完美的控制,以保证下式

的成立:

Y d
k = Y s

k , ed
k = es

k. (10)

但在光源存在涨落的情况下, (10) 式便不再成立,

QKD的有效性和安全性也必定受到影响.

本文稳定性分析依然采用三强度诱骗态方案,

为了简化分析, 文中假定 Sv 所输出的量子态为精

确的真空态,但是 Ss 和 Sd 所输出的脉冲强度会在

期望值左右有一定的涨落. 信号态和诱骗态可分别

记为 ρs
i =

J

∑
k=0

as
ki|k⟩⟨k|, ρd

i =
J

∑
k=0

ad
ki|k⟩⟨k|,其中 aki 为

光源在 i-时刻产生 k-光子态的概率, J 可以是有限

值或是无限值.
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图 3 基于不同光源三强度诱骗态方案的最优信号强度和 G1/Qu 随传输距离的变化

假设 Alice 随机采用光源 {Sv, Ss, Sd}的概率
分别为 pv, ps, pd, 且 pv + ps + pd = 1. 记 Pv

i|0,

Ps
i|k, Pd

i|k 为 i- 时刻产生的 k- 光子态是来源于

真空源、信号源或诱骗源的概率, 可分别记为

Pv
i|0 = pvdki, Pd

i|k = pdad
kidki 和 Ps

i|k = psas
kidki. 其中

当 k = 0时, dki = 1/(pv + pdad
ki + psas

ki),当 k > 0时,

dki = 1/(pdad
ki + psas

ki).

设 Alice 向接收者 Bob 逐一发送 M 个脉冲,

Bob则要检测M次.定义集合Γ= {i|i= 1,2, · · · ,M}
包含所有发送的脉冲.本文忽略第 i个脉冲在发送

后产生的变化. 我们记集合 C包含所有引起计数的

脉冲,集合 ck 包含引起计数的 k-光子态脉冲.显然,

C = c0 ∪c1 ∪·· ·∪ck · · ·∪cJ . k-光子态脉冲引起的计

数数目 nk 就是集合 ck 中的元素个数. 记 ns
k 和 nd

k

分别为 k- 信号态和 k- 诱骗态所产生的计数个数,

这些参数是无法在实验中直接观测到的. 另记 Nv,

Ns 和 Nd 分别为真空源、信号源和诱骗源引起的

总的计数个数,因此有 Ns =
J

∑
k=0

ns
k, Nd =

J

∑
k=0

nd
k . Nv,

Ns 和 Nd 可以在实验中直接观测得到. 现在需要在

(10)式不成立的情况下,推导出单光子信号态产生

的计数个数 ns
1 的下限和单光子信号态的误码率 es

1

的上限,以此得到最终的密钥生成效率.在此之前,

我们必须首先推导真空诱骗态和真空信号态产生

的计数个数 nd
0 和 ns

0 的限值.

根据上述定义,可得 Nv = ∑
i∈c0

Pv
i|0,且 nd

0可写为

nd
0 = ∑

i∈c0

Pd
i|0 = ∑

i∈c0

pdad
0id0i = ∑

i∈c0

pdad
0i

pv · pvd0i. (11)

因此,可得 nd
0 的限值为

min
j∈c0

(
pdad

0 j

pv

)
Nv = ndL

0 6 nd
0

6 ndU
0 = max

j∈c0

(
pdad

0 j

pv

)
Nv. (12)

采用同样的方法,我们可以得到 ns
0 的限值为

min
j∈c0

( psas
0 j

pv

)
Nv = nsL

0 6 ns
0

6 nsU
0 = max

j∈c0

( psas
0 j

pv

)
Nv. (13)

下面将推导 ns
1 的下限. 根据前面的定义有

nd
k = ∑

i∈ck

Pd
i|k, ns

k = ∑
i∈ck

Ps
i|k.

根据文献 [36]对 HPCS性质的刻画,可得

max
j∈ck

(
pdad

k j

psas
k j

)
6 max

j∈c2

(
pdad

2 j

psas
2 j

)

< max
j∈c1

(
pdad

1 j

psas
1 j

)
k > 2. (14)
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根据文献 [21]的方法,可得 ns
1 的下限为

ns
1 > nsL

1 =
1

max
j∈C

(
pdad

1 j

psas
1 j

)
−max

j∈C

(
pdad

2 j

psas
2 j

)

×

[
Nd −ndU

0 −max
j∈C

(
pdad

2 j

psas
2 j

)
Ns

+max
j∈C

(
pdad

2 j

psas
2 j

)
nsL

0

]
. (15)

即可得单光子信号态的计数率为: Y s
1 > Y sL

1 =
ns

1
Ns .

记 Ns
e 和 Nd

e 分别为信号脉冲和诱骗脉冲量子

比特翻转的个数,这两个参数都可通过错误检测得
到. 则 es

1 的上限为

es
1 6 esU

1 =

max
j∈C

(
pdad

1 j

psas
1 j

)

min
j∈C

(
pdad

1 j

psas
1 j

) ·
Nd

e −nd
02

min
j∈C

(
pdad

1 j

psas
1 j

)
Y sL

1

. (16)

由于 HPCS光源目前还没有在 QKD实验中得

到实际应用,因此还不能获得 Qs, Qd, Es 和 Ed 的实

验观测数据, 因此本文用理论计算值来代替. 这部

分数值仿真采用 GYS实验数据. 设在任何发送信

号的 i-时刻,实际信号脉冲的强度为 ui = u(1+ τi),

τ 为信号强度涨落的上限值, 即 |τi| 6 τ . 仿真中

µ = 0.936, v = 0.2.

在图 4 中, R(τ) 表示强度涨落为 τ 时的密钥
生成效率, R(0) 表示光源无强度涨落时的密钥生

成效率. 图 4(a) 截取传输距离 30 km 点处三种光

源 R(τ)/R(0) 的比值, 可见 R(τ)/R(0) 随着强度涨

落参数 τ 的增大而下降,即 QKD性能随之降低. 其

中, τ 增长对 QKD性能影响最小的是 HSPS QKD,

即 HSPS QKD 的稳定性最好, HPCS QKD 的稳定

性次之, WCS QKD最差. 图 4(b)显示在 τ 相同的
条件下,同样光源涨落对WCS QKD性能影响最大,

HPCS QKD次之,对 HSPS QKD的影响最小. 这说

明 HPCS光源对强度涨落的稳定性没有 HSPS好,

但明显优于WCS光源.

图 4 基于不同光源三强度诱骗态方案的 R(τ)/R(0)随信号强度涨落上限 τ 和传输距离的变化

从图 5 中可以看出: 当 HPCS 光源的涨落

τ = 0.01 时, 其方案性能依然优于 WCS 和 HSPS

无强度涨落, 即 τ = 0 时的性能. 当 HPCS 光源的

涨落 τ = 0.02时, 其性能稍逊于无涨落的 WCS和

HSPS,但是差别不是很大.虽然基于 HPCS的 QKD

方案对于光强涨落的稳定性比 HSPS稍差,但是由

于 HPCS QKD 的性能较其他两种光源 QKD 方案

的性能优异,一定程度上弥补了稳定性的不足.

5 可行性分析

被动诱骗态方案由于可在标准的 QKD系统上

直接实现, 无需对其光源装置进行改动, 且性能与

理论极限的差距也较小, 而成为目前实现最容易、

可行性最强的方案选择.
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图 5 基于 HPCS三强度诱骗态方案性能随信号强度涨落的变化

光源能产生光子数分布概率相关的两路信

号是实现被动诱骗态方案的前提. 与 HSPS 类似,
HPCS 光源也能同时产生两个特性完全相同的模
式,具有实现被动诱骗态 QKD的条件.被动诱骗态
方案的实施与以上的三强度诱骗态有三点不同:第
一, Alice 只需产生一个强度为 µ 的信号态; 第二,
无论 Alice 端探测器是否响应, Bob 端探测器都需
对相应时间接收到的光子态进行测量; 第三, 根据
Alice 端探测器是否响应, 将 Bob 的探测结果分为
两类, 即响应集合和未响应集合, 并分别作为信号
态,未响应集合用作诱骗态. 可见,被动诱骗态相当
于主动二强度诱骗态方案.具体基于 HPCS的被动
诱骗态方案可参见本小组的研究成果 [37], 其仿真
表明基于 HPCS 被动诱骗态的有效性依旧优于基
于 HSPS和WCS的被动诱骗态方案.
基于 WCS也可实现被动诱骗态, 但需对光源

进行改造 [24,25]: 采用两个 WCS光源, 将其随机产
生的量子态输入到分束器并发生干涉,则输出的两
路信号的光子数分布概率将具有相关性. 其改造
行为在一定程度上抹杀了被动诱骗态实现简单的

优势.

因此,在实现的简易程度上, HPCS和 HSPS比

较有优势,但 HPCS被动诱骗态方案的性能依旧优

于基于 HSPS和WCS的被动诱骗态方案 [37].

6 结 论

本文从有效性、稳定性和可行性三方面出发,

对基于 HPCS 光源诱骗态量子密钥分配的性能进

行了全面深入的分析.得出如下结论:有效性方面,

基于 HPCS 的诱骗态方案性能在安全传输距离和

密钥生成效率两方面都优于基于WCS和 HSPS光

源的诱骗态方案;在稳定性方面, HPCS光源稍逊于

HSPS光源,而优于 WCS光源,但是 HPCS有效性

上的优势可在一定程度上弥补其在稳定性上的不

足; 在可行性方面, 基于 HPCS 可设计实现简单的

被动诱骗态方案,且其有效性依旧优于基于 HSPS

和WCS的被动诱骗态方案.因此, HPCS是一种非

常适合诱骗态量子密钥分配实验的光源.
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Abstract
A comprehensive analysis is made on the performance of decoy-state quantum key distribution with a heralded pair coherent

state photon source from the effectiveness, stability and feasibility. The key generation rate, quantum bit error rate, and optimal signal
intensity each as a function of secure transmission distance are simulated and analyzed by the three-intensity decoy-state method
based on a heralded pair coherent state photon source with four groups of experimental data. Considering the intensity fluctuation,
the stability of this method is simulated and discussed. Furthermore, the feasibility of the simple and easy method that is proposed
with a heralded pair coherent state photon source is analyzed. The simulation results show that the key generation rate and secure
transmission distance obtained from the decoy-state method with a heralded pair coherent state photon source are better than those
obtained from the methods with a weak coherent state source and heralded single photon source. With the same intensity fluctuation,
the heralded pair coherent state photon source is less stable than the heralded single photon source, but more robust than the weak
coherent state source. However, the advantage in the effectiveness of the heralded single photon source can give rise to the shortage of
the stability. Moreover, the two same modes of the heralded single photon source provide the feasibility to design a simple and easy
passive decoy-state method.
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