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单向量子密钥纠错协议的纠错性能仿真分析*

赵峰†

(陕西理工学院物理与电信工程学院,汉中 723000 )

( 2013年5月26日收到; 2013年7月6日收到修改稿 )

高效误码纠错是量子密钥分配后续数据处理的关键技术之一.基于汉明码校验子级联单向一次通信纠错方案,

分别对三种校验子级联纠错能力进行了理论和仿真分析.根据分析结果提出了一种基于混合校验子级联纠错协议,

通过优化纠错流程相关参数提高密钥生成效率.随后对该协议的纠错能力及其密钥生成效率进行了仿真分析,最

后根据误码率后验分布参数,对密钥最终误码率及其置信区间进行了估计.单一校验子级联纠错仿真结果显示: 在

相同的纠错能力的条件下,初始误码率为 3% < p 6 11%时, (7, 4)汉明码纠错的密钥生成效率最高;初始误码率为

1.5% < p 6 3.0%时, (15, 11)汉明码纠错的密钥生成效率最高;初始误码率为 p 6 1.5%时, (31, 26)汉明码纠错的密

钥生成效率最高. 混合校验子级联纠错方案的仿真结果显示: 对于初始误码率为 9.50%,经过 8轮次混合校验子级联

纠错,密钥生成效率为 9.94%,误码率期望值为 5.21×10−12,置信度为 90%的上限值为 2.85×10−11,相比用单一 (7,

4)校验子级联纠错的密钥生成效率提高了约 3倍.
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1 引 言

量子密钥分配可以为异地的合法通信方提供

安全的密钥,其分配过程基于量子力学测不准原理

和未知量子态不可克隆定理,巧妙地将需要分配的

密钥隐藏在不确定的量子通信过程中,从而实现利

用公开、不安全信道传送密钥的目的 [1]. 由于量子

比特在制备、传输、检测过程中不可避免地会引

入误码,加之窃听者 Eve的攻击行为也可能会引入

误码 [2−5]. 密钥中的误码不仅会降低共享密钥的一

致性, 而且直接导致密钥的安全性降低. 根据量子

密钥分配协议的安全误码阈限要求,当原始密钥中

的误码率低于某一阈限值时,通信双方可以通过后

续数据处理获得一定量的密钥. 因此, 为了保证双

方共享密钥的一致性,在后续数据处理过程中首先

需要进行误码纠错.

误码纠错是后续数据处理的关键技术之一.

1992年, Bennett等 [6]提出了二元纠错协议,该方法

简单易操作,但需要在公开信道上进行频繁的信息
交换, 且不能发现字段中的偶数个错误比特. 1993
年, Brassard和 Salvail[7] 提出了一种级联纠错协议,
这种协议能够纠正字段中的两个错误比特.虽然它
的纠错能力强于二元纠错协议,但是它的通信次数
和计算复杂度更大. 2003年, Butter等 [8] 基于汉明

码的校验子提出了一种误码纠错协议,这种协议的
纠错次数少于二元纠错协议和级联纠错协议,但单
次纠错能力有限, 而且都是多轮次协议, 交互式通
信消耗大量的时间.
后来, Biham等 [9] 和 Mayers[10] 分别提出了一

种基于交换校验子纠错方案, Liu等 [11]建议了一种

用于信息协调的密钥重新分配方案,这三种纠错方
案都是非交互式的. 非交互式纠错协议通过单向通
信即可实现误码纠错,但无法通过一次通信将误码
率降至预先设定的水平. 2012年 Li和 Zhao[12]在前

人基础上提出了一种基于汉明码的校验子级联纠

错协议,理论上该协议通过一次单向通信即可将误
码率降至预先设定的水平,由于仅使用单一的码型
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纠错,未能实现密钥生成效率最大化. 我们在此基

础上提出了利用多种码型校验子进行混合级联纠

错协议, 然后利用 MATLAB 开展数据仿真分析误

码纠错能力及其密钥生成效率,并对纠错后的误码

率进行置信度估计. 实验结果表明, 改进后的协议

通过优化参数,进一步提高了密钥生成效率.

本文安排如下: 第 2节介绍纠错过程涉及的相

关算法; 第 3节开展仿真研究,根据结果提出改进

后的纠错协议;第 4节对仿真结果进行分析,给出

相关的结论.

2 相关算法分析

2.1 密钥序列随机变换

量子密钥分配过程中的编解码器、量子信道、

探测器等引入误码的噪声通常可用高斯白噪声模

型来描述. 然而, 窃听者 Eve引入的误码具有一定

的突发性. 通常, 原始量子密钥在纠错前需要进行

“随机变换”, 以期将误码均匀地分布在原始密钥

中. 线连接置换是一种简单、快速数字比特排列技

术 [12],其置换原理如 (1)和 (2)式所示, A(i) 表示第

i次线性置换前的数组, A′(i) 表示线性置换后的数

组:

A(i) =


a(i)11 a(i)12 · · · a(i)1n

a(i)21 a(i)22 · · · a(i)2n
...

... · · ·
...

a(i)m1 a(i)m2 · · · a(i)mn

 , (1)

A′(i) =


a(i)11 a(i)21 · · · a(i)m1

a(i)12 a(i)22 · · · a(i)m2
...

... · · ·
...

a(i)1n a(i)2n · · · a(i)mn

 . (2)

可以看出, 经过对数组 A(i) 变换后, 第一

个字段 (a11,a12, · · · ,a1n) 的第一个比特放置在

了新的一轮字段中的第一个位置; 第二个字段

(a21,a22, · · · ,a2n) 的第一个比特放在了新一轮字

段中的第二个位置;以此类推,直到最后一个字段,

即第 m个字段的第一个比特放在了新的一轮字段

中第 m个位置.

2.2 汉明码纠错效率分析

二元汉明 [n,n− k]码, n = 2k − 1,其结构特殊,
具有快速纠错能力. 校验的比特分别插入在第 2l

个位置,其中 0 6 l < k. 剩余的位置为信息比特位.
其生成矩阵 G 通过交换对应系统码的第 2l 列与

第 n− l 列. 解码方法是接收的比特串与监督矩阵
H 相乘得到校验子 s = (s1, · · · ,sk),二进制数校验子
(s1, · · · ,sk)指示每一个错误比特的位置.
假设使用长度为 n的汉明码,原始密钥初始误

码概率为 p,每个字段中误码的期望值为 np.
1)假设字段中有一个错误比特,经过纠错后误

码个数为零.
2) 假设字段中有 k 个错误比特 2 6 k 6 n− 1,

当进行误码纠错时会出现两种情况:
①经过纠错后仍然存在 k 个误码, 对于任

意的汉明码字 c, 距离为 k 的码字数为 Ak (码重
分布); 因此, 这种情况下纠错后的误码概率为
Ak pk(1− p)n−k;
②经过纠错后将误码个数降至 k − 1 或上升

至 k+1,对于任何码字 c,码字距离分别为 k−1或
k+1的码字数为 Ak−1, Ak+1;经过纠错后,可以得到
Ak−1 +Ak+1 个码字中的其中一个;假设每个码字在
纠错过程中具有相同的概率,经过纠错后误码个数
下降至 k−1的概率为

Ak−1

Ak−1 +Ak+1
, 误码个数增加

至 k+1的概率为
Ak+1

Ak−1 +Ak+1
.

因 此, 有 k 个 误 码 的 码 字 c 的 误

码 个 数 变 化 的 概 率 为 (Ck
n − Ak)pk(1 −

p)n−k, 其 中 误 码 降 至 k − 1 的 概 率 为

(Ck
n −Ak)

Ak−1

Ak−1 +Ak+1
pk(1− p)n−k,误码增加至 k+1

的概率为 (Ck
n −Ak)

Ak+1

Ak−1 +Ak+1
pk(1− p)n−k.

3)当某个字段中出现 n个误码时, An = 1,其概
率为 Cn

n = 1, 纠错后误码个数为 n 个,出现的概率
为 np.
从上面的分析可以计算出每个字段纠错后的

误码数学期望值. 设纠错后的比特误码概率为 p1,
每个字段的误码个数期望值为 np1.

np1 =
n−1

∑
k=2

[
kAk pk(1− p)n−k

+(k−1)(Ck
n −Ak)

Ak−1

Ak−1 +Ak+1
pk(1− p)n−k

+(k+1)(Ck
n −Ak)

Ak+1

Ak−1 +Ak+1
pk(1− p)n−k

]
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+np. (3)

对于长度为 n的二元汉明码,码重计数子为

A(z,n) =
n

∑
i=0

Aizi =
1

n+1
(1+ z)n

+
n

n+1
(1+ z)

n−1
2 (1− z)

n+1
2 . (4)

因此, (7, 4) 汉明码的码重计数子为 A(z) =

z7 +7z4 +7z3 +1,经过一次纠错后

p1 =−12p5 +30p4 −26p3 +9p2. (5)

(15, 11)汉明码的码重计数子为

A(z) =z15 +35z12 +105z11 +168z10 +280z9

+435z8 +435z7 +280z6 +168z5 +105z4

+35z3 +1. (6)

经过一次纠错后

p1 ≈−4p15 +28p14 −208p13 +925p12

−2453p11 +4260p10 −5359p9 +5361p8

−4535p7 +3154p6 −1657p5 +629p4

−154p3 +21p2. (7)

根据 (5)式和 (7)式,可以分别计算出 (7, 4)汉

明码和 (15, 11)汉明码经过一次纠错后的剩余误码

率.两种汉明码的纠错能力曲线如图 1所示.

图 1 两种汉明码的纠错能力曲线

图 1 中横向坐标表示纠错前的误码率 p, 纵

向坐标表示经一次纠错后的误码率 p1, 虚线表示

(7, 4)汉明码的纠错能力曲线,实线表示 (15, 11)汉

明码的纠错能力曲线.在相同的初始误码率条件下,

每个字段的误码率期望值随着 n增大而增大,相比

之下, (7, 4)汉明码的纠错能力较强. 理论上, 当误

码率小于 21%时,经过多次 (7, 4)汉明纠错可以将

误码率降至任意低的水平. 当误码率小于 9%时,多

次 (15, 11) 汉明纠错可将误码率降至任意低的水

平. 因此,在量子密钥分配允许误码率范围内,汉明

码纠错性能完全能够满足需求.

2.3 误码率置信度分析

设 N 为发送的码字数, n为码字长度, p为纠错

前原始密钥的误码概率, nw为汉明纠错后的错误码

字数, nb 为错误码字中的错误信息比特数. 则汉明

纠错后错误字概率为 pw = lim
N→∞

nw/N,错误字中的

比特错误概率 pb = lim
N→∞

nb/n ·nw. 因此, 汉明纠错

后待估计的误码比特概率为 Pb = pw · pb. 设 P是二

维随机变量 (pw, pb) 的联合先验概率, P(D|pw, pb)

是实测数据 D以 (pw, pb)为条件的似然概率.当知

道实测数据 D后,变量 (pw, pb)将具有联合后验概

率为

P(pw, pb|D) ∝ P(D|pw, pb) ·P(pw, pb), (8)

其中, P(pw, pb) = P(pw) ·P(pb). 由于纠错前原始密

钥经过随机变换处理,因此,我们可假设误字率 pw

具有均匀的先验分布,其密度函数可以表示为

P(pw) = 1, pw ∈ (0,1). (9)

错误字中比特错误概率 pb 的先验分布既受到

汉明纠错性能的影响,也受到量子传输信道的影响,

可以用 β 分布函数来拟合随机变量 pb的先验分布,

其密度函数为

P(pb) =
1

B(a,β )
pα−1

b (1− pb)
β−1, pb ∈ (0,1), (10)

其中 B(a,β )为 β 函数.
参数为 (a,β )的 β 分布,具有数学期望 α/(α +

β )和方差 αβ/(α +β )2(α +β +1). 为了使变量 pb

的分布保持与译码器相关的特性 [13],通常令 α = 2,

此时 β 函数为 B(a,β ) = 1/[β (β + 1)]. 当译码失败

时, 最粗糙也是最合理的假设是错误概率 pb 等于

当前信噪比下非编码传输的比特错误概率 [14], 在

量子密钥分配系统中量子信道的误码率为 p,因而

可设 β = 1/p.
假设各个码字是相互独立的,错误码字中各个

比特也是相互独立的,以 (pw, pb)为条件取得实测

数据 D的似然概率是误字数和误比特数分别服从

二项式分布的概率乘积,可表示为

P(D|pw, pb)
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∝pnw
w (1− pw)

N−nw pnb
b (1− pb)

n·nw−nb , (11)

将 (9)—(11)式代入 (8)式可得后验分布密度函数

P(pw, pb|D)

∝pnw
w (1− pw)

N−nw pnb+1
b (1− pb)

n·nw−nb+β−1, (12)

(12) 式可以看作两个相互独立、参数分别为
(nw + 1,N − nw + 1) 和 (nb +2,n ·nw −nb +β ) 的 β
分布密度函数的乘积. 因此, 错误字和错误比特概
率可以通过 β 函数期望值和方差公式计算出来.
设 µw 和 σ2

w 分别是 P(pw |D) 的期望和方差,
设 µb 和 σ2

b 分别是 P(pb |D)的期望和方差,表示如
下

µw =
nw +1
N +2

, (13)

µb =
nb +2

n ·nw +β +2
, (14)

σ2
w =

(nw +1)(N −nw +1)
(N +2)2(N +3)

, (15)

σ2
b =

(nb +2)(n ·nw −nb +β )
(n ·nw +β +2)2(n ·nw +β +3)

. (16)

因此经过汉明纠错后, 误比特率的期望 µ 和方差
σ2 为

µ =µw ·µb, (17)

σ2 =σ2
wσ2

b +µ2
b σ2

w +µ2
wσ2

b . (18)

任意给定 θ ∈ (0,1),若 ε = σ/
√

θ ,由契比雪夫
不等式知概率 P(µ − ε 6 Pb 6 µ + ε)的置信度不小
于 1−θ . µ + ε 为 1−θ 的置信区间误码率的上限.

3 单向一次通信纠错性能仿真分析

3.1 汉明码校验子级联纠错算法

基于校验子级联编码纠错算法如下 [12].
1) Alice 将原始密钥分成长为 n 比特的字段,

然后对密钥进行比特随机线性置换, 以期将误码
均匀分布在密钥序列中. Alice 计算出每个字段
的校验子 s( j)

Ai
, 然后丢弃每个字段的检验比特, 这

里 i 表示每个字段的序号, j 表示序号的轮次. Al-
ice 重复上述操作, 从 j = 1 到 j = l, 得到校验子
s(1)Ai

,s(2)Ai
, · · · ,s(l)Ai

,其中 l 表示预先设定的纠错轮次.

2) Alice将他的校验子 s(1)Ai
,s(2)Ai

, · · · ,s(l)Ai
作为发

送信息, 为了防止第三方篡改, 她需要进行数字签
名,然后将信息和认证值发送给 Bob.

3)当 Bob接收到序列 s(1)Ai
, s(2)Ai

, · · · , s(l)Ai
时, Bob

首先检测信息是否未被篡改. 如果认证通过, Bob
用相同的方法对自己的密钥进行线性置换, 然后

计算出每个字段的校验子 s(1)Bi
. 根据校验子 s(1)Ai

和 s(1)Bi
, 他计算出第 1 轮中的第 i 个字段的校验子

s(1)i = s(1)Ai
⊗ s(1)Bi

,然后纠正第 i个字段的误码. 纠错
后,他丢弃所有的校验比特. Bob重复上述操作,得
到校验子 s( j)

i ,然后进行误码纠错,直到 j = l. 经过
l 轮次的纠错后,他得到最终的密钥.

3.2 纠错性能仿真分析

在数据仿真中, Alice 和 Bob 的原始密钥利用
伪随机二进制序列 A和 B 代替,误码呈均匀分布,
A 和 B 的初始误码率记为 p. 基于 (7, 4) 汉明码
校验子级联纠错性能如表 1 所示, 初始误码率为
9.50%, 原始密钥长度为 282475249. 基于 (15, 11)
汉明码校验子级联纠错性能如表 2所示,初始误码
率为 5.50%,原始密钥长度为 170859375. 基于 (31,
26)汉明码校验子级联纠错性能如表 3所示, 初始
误码率为 2.61%,原始密钥长度为 887503681.
当初始误码率 3% < p 6 11%,适合用 (7, 4)码

纠错.例如, (7, 4)码将误码率从 6.13%降至 2.82%时
只需要一次纠错,密钥生成效率为 57.14%; (15, 11)
码将误码率从 5.50%降至 2.82%时则需要两次纠错,
密钥生成效率为 53.78%; (31, 26)码则无法纠错.因
此,密钥初始误码率大于 3%时,使用 (7, 4)汉明码
纠错在保证纠错能力的条件下,密钥生成效率最高.
当初始误码率 1.5% < p 6 3.0% 时, 适合

用 (15, 11) 码纠错. 例如, (7, 4) 码将误码率从
2.82%降至 3.80× 10−4 时需要两次纠错, 密钥生
成效率为 32.65%; (15, 11) 码将误码率从 2.82%降
至 2.59× 10−4 时需要三次纠错, 密钥生成效率为
39.44%; (15, 11)码将误码率从 2.82%降至 1.36%时
需要一次纠错, 密钥生成效率为 73.33%; (31, 26)
码将误码率从 2.61%降至 1.36%时需要两次纠
错, 密钥生成效率为 70.34%. 因此, 当误码率
1.5% < p 6 3.0% 时, 使用 (15, 11) 汉明码纠错, 在
保证纠错能力的条件下,密钥生成效率最高.
当初始误码率 p 6 1.5%时,适合用 (31, 26)码

纠错.例如, (7, 4)码将误码率从 1.36%降至 3.13×
10−5 时需要两次纠错, 密钥生成效率为 32.65%;
(15, 11)码将误码率从 1.36%降至 1.84×10−6 时需

要三次纠错,密钥生成效率为 39.44%; (31, 26)码将
误码率从 1.36%降至 1.13× 10−6 时需要四次纠错,
密钥生成效率为 49.48%. 因此,当误码率 p 6 1.5%
时,使用 (31, 26)汉明码纠错,在保证纠错能力的条
件下,密钥生成效率最高.
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表 1 基于 (7, 4)汉明码校验子级联纠错性能 (p = 9.50%)

纠错轮次 1 2 3 4 5 6

剩余误码率p1 6.13% 2.82% 0.66% 3.80×10−4 1.05×10−6 0

密钥生成效率 57.14% 32.65% 18.66% 10.66% 6.09% 3.48%

表 2 基于 (15, 11)汉明码校验子级联纠错性能 (p = 5.50%)

纠错轮次 1 2 3 4 5 6

剩余误码率p1 4.27% 2.82% 1.36% 0.35% 2.59×10−4 1.84×10−6

密钥生成效率 73.33% 53.78% 39.44% 28.29% 21.21% 15.55%

表 3 基于 (31, 26)汉明码校验子级联纠错性能 (p=2.61%)

纠错轮次 1 2 3 4 5 6

剩余误码率p1 2.04% 1.36% 0.66% 0.18% 1.34×10−4 1.13×10−6

密钥生成效率 83.87% 70.34% 59.00% 49.48% 41.50% 34.81%

3.3 纠错协议改进

混合校验子级联纠错协议如下.
1)当量子密钥筛选完毕后, Alice和 Bob进行

误码率估计 (抽样估计或诱饵态估计).
2)根据原始密钥误码率估计值及纠错后的误

码率要求, Alice和 Bob分别设定纠错轮次 l及其每

个轮次需要用的纠错码型. 例如,当初始误码率为
9.50%时, 要求纠错后的误码率小于 10−10 数量级,
考虑三个纠错码型在不同误码率区间的纠错能力

和密钥生成效率,确定出每个轮次需要的纠错码型.
3)—5)步骤对应原纠错协议的 1)—3)步骤,需

要变化的是每个轮次使用了不同的纠错码型.

3.4 混合级联纠错能力仿真分析

混合级联纠错方案的纠错能力仿真数据如表

4所示. 其中仿真数据长度为 119559244,初始误码

率为 9.50%,经过混合 8轮次纠错.根据纠错码在不

同的纠错区间的纠错能力特点,我们在第 1, 2轮次

使用了 (7, 4)码纠错,第 3轮次使用了 (15, 11)码纠

错,第 4—8轮次使用了 (31, 26)码纠错,最终密钥

的误码率实测值为 0,密钥生成效率为 9.94%.

表 4 混合校验子级联纠错能力分析 (p = 9.50%)

纠错轮次 纠错码型 初始误码率 剩余误码率 密钥生成效率/%

1 (7, 4) 9.50% 6.13% 57.14

2 (7, 4) 6.13% 2.82% 32.65

3 (15, 11) 2.82% 1.37% 23.94

4 (31, 26) 1.37% 0.68% 20.08

5 (31, 26) 0.68% 0.19% 16.84

6 (31, 26) 0.19% 1.54×10−4 14.13

7 (31, 26) 1.54×10−4 1.42×10−6 11.85

8 (31, 26) 1.42×10−6 0 9.94

比较表 4与表 1所示数据,在相同的初始误码

率条件下,利用单一 (7, 4)码校验子级联纠错,经过

6轮次级联纠错后,最终密钥的误码率实测值为 0,

密钥生成效率为 3.48%. 若用混合校验子纠错后的

密钥生成效率为 9.94%,提高了约 3倍.

若将误码率从 6.13%降至 10−6 数量级, 单一

(7, 4)码校验子级联纠错的密钥生成效率为 6.09%,

单一 (15, 11)码校验子级联纠错的密钥生成效率为

15.55%, 混合码型纠错的密钥生成效率为 20.74%.

因此,混合校验子级联纠错在保证纠错能力条件下,
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有效地提高了密钥生成效率.

基于有限长度仿真数据, 当误码率为 0 时, 需

要对误码率的期望值,以及误码率置信度及其置信

区间进行估计.接下来,我们估计第 8次纠错后的误

码率及其置信度.如表 4所示,经过 7轮次纠错后的

误码率为 1.42× 10−6, 剩余的密钥数量 16890536,

每个码字长度为 31,因此共有 544856个码字. 利用

(13)—(18)式可以得出表 5所列出的数据. 因此,最

终误码率的实测值与估计值如表 5所示.

如表 5 所示, 当最终误码率实测值为 0 时, 误

码率期望值为 5.21× 10−12. 表 6 给出了误码率期

望值的置信区间与置信度的关系, 列出了该估计

值在 10 种置信度下的置信区间. 当误码率期望

值为 5.21× 10−12 时, 置信度为 90% 的上限值为

2.85×10−11.
表 5 混合校验子级联纠错仿真参数、实测数据和误码

率估计

实测数据 N = 544856 n = 31 nw = 0 nb = 0 β = 704225

估计参数 实测值 期望 方差

pw 0 1.84×10−6 3.37×10−12

Pb 0 2.84×10−6 4.03×10−12

Pb 0 5.21×10−12 5.43×10−23

表 6 混合汉明校验子 6次级联纠错后误码率估计的置信区间与置信度的关系

置信度 0.90 0.91 0.92 0.93 0.94 0.95 0.96 0.97 0.98 0.99

ε(×10−11) 2.33 2.46 2.61 2.79 3.01 3.29 3.68 4.25 5.21 7.37

置信上限 (×10−11) 2.85 2.98 3.13 3.31 3.53 3.82 4.21 4.78 5.73 7.89

置信下限 (×10−11) 0 0 0 0 0 0 0 0 0 0

4 结 论

汉明码校验子级联纠错算法具有单向通信的

特点, 当初始误码率小于量子密钥安全阈限值时,

理论上一次通信即可实现任意低的误码率,但利用

单一码型纠错的密钥生成效率较低. 我们根据数据

仿真结果, 提出了在考虑初始误码率条件下, 利用

多种码型进行混合级联纠错方法,并利用MATLAB

仿真分析误码纠错能力及密钥生成效率,对纠错后

密钥的误码率及其置信度进行了估计.实验结果表

明,改进后的方案其密钥生成效率得到了进一步的

提高,尤其是当初始误码率超过 9.50%时,密钥生成

效率提高近 3倍.

仿真结果表明: 当初始误码率 3% < p时,利用

(7, 4)码纠错具有纠错能力和密钥生成效率上的优

势; 当初始误码率 1.5% < p 6 3.0%时, (15, 11)码

纠错具有纠错能力和密钥生成效率上的优势;当误

码率 p 6 1.5%时, (31, 26)码纠错具有纠错能力和

密钥生成效率上的优势. 因此,在纠错前,需要对原

始密钥的误码率进行估计,然后设定纠错轮次 (级

联深度)及其相应的纠错码型, 从而有效提高密钥

的生成效率.对于典型的 BB84量子密钥分配来说,

其安全误码上限为 11%,基于汉明码校验子级联纠

错协议完全可以满足保密纠错需求. 此外, 原始量

子密钥的初始误码率估计,通常利用随机抽样实现,

但估计值会受到抽样方式及其样本数量的影响而

存在偏差. 对于使用诱饵态方法的量子密钥分配过

程来说, 通过对初始误码率的准确估计, 有利于设

定恰当的纠错轮次及其纠错码型,从而使得密钥生

成效率最大化.
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Abstract
Higher efficiency of error reconciliation technique is for data post-processing for quantum key distribution. Based on the one

way error reconciliation scheme of Hamming syndrome concatenation, the error correction performances of there kinds of Hamming
codes are demonstrated by data simulation analysis. The simulation results indicate that when the initial error rates are (−∞,1.5%],
(1.5%,3%], and (3%,11%], if using Hamming (31, 26), (15, 11), and (7, 4) codes to correct the errors, respectively, the key generation
rate is maximized. Base on these outcomes, we propose a kind of modified error reconciliation scheme which is based on the mixed
pattern of Hamming syndrome concatenation. The ability to correct the errors and the key generation rate are verified through data
simulation. Meanwhile, using the parameters of the posterior distribution based on the tested data, a simple method of estimating bit
error rates (BER) with a confidence interval is estimated. The simulation results show that when the initial bit error rate is 9.50%, after
correcting error 8 times error, the error bits are eliminated completely and the key generation rate is 9.94%. The BER expectation is
5.21×10−12, when the confidence is 90% the corresponding upper limit of BER is 2.85×10−11. The key generation rate increased by
about 3-fold compared with that of original error reconciliation scheme.
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