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一种基于双光束干涉的分级身份认证方法*
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提出一种基于双光束干涉的分级身份认证方法. 本方法通过同时验证用户的 “口令”和 “相位钥”以实现对用户

身份的双重安全认证. 它不仅可以判断某个用户是否合法,还能鉴别出其相应的身份级别,从而确定并授予其相应

的系统访问权限.认证过程的核心功能组件是一个基于干涉的光学装置,用户 “口令”控制的 “相位锁”和用户携带

的 “相位钥”被分别加载至此装置中的两个空间光调制器 (spatial light modulator, SLM),两束相干光分别经过这两个

SLMs的调制后,在输出面得到一幅干涉图,它被传送至计算机并与系统数据库中的 “认证图像”进行匹配,以完成

身份的鉴别.系统的设计则是一个逆向的迭代求解问题,本文根据事先给定的某个用户的身份级别 (对应着某个认

证图像)和随机给定的 “相位锁”,利用一种修正的相位恢复算法确定出其对应的 “相位钥”. 理论分析和仿真实验都

证明了此方案是可行而有效的.
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1 引 言

近年来,基于光学信息安全的相关理论与技术
受到越来越多国内外研究者们的关注,其主要优势
体现在: 固有的并行数据处理能力, 多维的设计自
由度以及较高的鲁棒性. 这门结合了信息光学、通
信理论以及计算机科学的交叉学科,在国际上被认
为是一种新一代的信息安全理论与技术. 值得指
出的是, 由于受限于目前各种光学元器件的实际
精度以及人为操作带来的误差,相关的研究大多都
还处于理论研究和仿真验证的摸索阶段,但众多研
究者们对其未来仍旧充满了信心. 1995年,美国学
者 Refregier和 Javidi [1] 首次在国际上提出了一种

基于 “双随机相位编码” 的光学图像加密技术, 这
一工作一直被认为是光学信息安全领域的奠基性

工作. 时至今日, 一系列与之相关的理论与技术已
经在世界范围内被广泛地研究并得到长足的发展,

其中具有代表性的工作涵盖了光学安全认证、光

学生物特征识别、光学密码编码、光学密码分析

以及光学数字水印等诸多方面 [2−16]. 其中 2008年

首都师范大学的 Zhang和Wang [17] 提出的基于干

涉原理的光学图像加密技术就是一个典型而有趣

的衍生工作, 该方法利用解析和推导的方法, 将一

幅有意义的明文图像加密成两个纯相位的呈噪声

状态分布的掩模,从而实现了对明文图像的加密功

能; 2009年, Wang和 Zhang [18] 进一步将此方法拓

展至 “双图”加密的情形,并通过引入针对相位掩模

的置换操作发展出一种安全性能更高的改进方案;

随后,北京理工大学的 Zhu等 [19] 利用偏振光的干

涉原理, 将一幅有意义的明文图像编码至单个 “偏

振可选的衍射光学元器件”以实现加密功能; 2010

年, 印度理工大学的 Kumar等 [20] 引入 “收敛的随

机照射光”替换 Zhang 等 [21] 的原始方案中的 “平

面入射光”, 从而增强了系统的安全强度; 随后, 新
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加坡国立大学的 Tay等 [21] 将 Zhang等的原始方案
推广至彩色图像加密领域; 2011年,印度理工大学
的 Kumar等 [22] 和北京理工大学的Weng等 [23] 分

别从现实的光学实验的角度验证了基于干涉原理

的图像加密方案的可行性; 随后, 哈尔滨工业大学
的刘树田课题组提出了一种基于迈克耳孙干涉仪

的 “类序列密码”的图像加密方案 [24]; 2012 年, 浙
江大学的赵道木课题组提出了一种基于干涉原理

的图像隐藏技术,并通过增加一个随机掩模密钥有
效地降低了其存在的安全隐患 [25].
实际上, 从密码学的角度来看, 我们认为上述

基于干涉原理的光学图像加密技术更像是一个认

证技术或者说更容易应用于身份认证领域.在此理
解的基础上,我们利用 Zhang和Wang[17] 提出的原

始方案中的双光束干涉结构,再结合修正的相位恢
复算法,提出一种能够实现多级身份认证的双重安
全强度的方案. 同时, 我们提供了一系列仿真实验
及其结果以证明此方案的可行性和有效性.

2 方案原理

本节将着重从 “用户认证过程” 和 “系统设计
过程” 这两个方面对本方案的工作原理进行阐述.
由于前者相对于后者更直观明了,下边将首先介绍
用户认证的过程,再介绍系统设计的过程.

2.1 用户认证过程

当用户试图访问系统资源时,首先需要通过身

份认证,其具体步骤如下 (如图 1): 第 1步,用户输

入其私有的 “口令”, 确定后, 系统自动将此口令与

系统内置的 “口令数据库”进行匹配, 匹配成功后,

系统会将与之对应的一个纯相位掩模 (phase-only

mask, POM),后面也称为 “相位锁”, 加载到用于进

行认证的双光束干涉装置中的 SLM1 上 (如图 1

中第 3 步所示); 第 2 步, 用户将自身携带的另一

个纯相位掩模, 后面也称为 “相位钥”, 通过系统外

部设备加载到用于进行认证的双光束干涉装置中

的 SLM2 上; 第 3 步, 两束相干的平面波平行照射

SLM1 和 SLM2, 它们分别经过相位锁和相位钥的

“调制” 后, 再一起通过一个 “半反半透” 的光学棱

镜 (half mirror, HM),最后在输出面处发生干涉并得

到一幅干涉图,其强度 (输出图像)被一个电荷耦合

器件 (charge coupled device, CCD)记录并存储下来,

其具体数学表述为

exp(jψl(x,y))∗h(x,y, l)

+ exp(jψk(x,y))∗h(x,y, l)

=O(x,y) · exp(jφO(x,y)), (1)

图 1 用户认证的流程图
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其中,符号 “*”代表卷积运算, h(x,y, l)表示距离为 l
的菲涅耳衍射的脉冲响应, ψl(x,y)和 ψk(x,y)分别
是相位锁和相位钥的分布函数, O(x,y)是干涉图的
振幅分布函数, 而 φO(x,y)是输出面处的相位分布
函数;第 4步,将第 3步记录的输出图像与系统内置
数据库中的标准 “认证图像”进行逐一比对,通过分
别计算它们之间的相关系数 (correlation coefficient,
CC)实现对用户身份的最终鉴别和认证,如果输出
图像与数据库中的某个标准认证图像之间的相关

系数高于事先设定的阈值 (譬如 0.95),系统就视为
认证通过,并授予该用户相应级别的系统访问权限,
如果输出图像与数据库中每个标准认证图像之间

的相关系数都低于阈值, 系统就视为认证失败, 表
示该用户不是授权的合法用户,并拒绝其访问系统
资源.
为了更直观地描述本方法的分级身份认证

功能, 我们给出如图 2 所示的一个功能图: 不
同级别的用户被分在不同的用户组 (A 组, B 组,
C组, · · · · · · , K组), 每个用户组 (级别组)中都有数
量不等的若干用户 (譬如, B组中有 m个用户, C组
中有 n 个用户), 且每个用户都有一个不同的 “口
令” 和一个不同的 “相位钥”. 特别需要指出的是:
同一个用户组中的所有用户,在访问系统进行认证
时,所得到的输出图像都能与系统内置数据库中的
同一个标准 “认证图像”成功匹配,从而获得相同级

别的系统访问权限.

2.2 系统设计过程

在进行具体设计之前,需要根据实际情况对用
户进行分级: 将所有合法用户分成若干个不同级别
的用户组 (每个用户组里可以有数量不等的用户),
同时确定与每个用户组相对应的标准 “认证图像”,
并将它们存储在系统内置的数据库中. 譬如, 图 2
中右侧的三幅标准认证图像分别对应三个不同级

别的用户组. 接下来, 我们拟以图 2 中提到的 “C
组” 为例, 介绍系统设计的大致流程, 如图 3 所示:
第 1步,随机选择 n个口令 (口令 C1, 口令 C2, · · · ,
口令 Cn); 第 2步,再随机生成 n个相位锁 (相位锁
C1, 相位锁 C2, · · · , 相位锁 Cn) 并将其与第 1 步中
的 n个口令一一关联对应起来,然后将它们全部一
起存入系统数据库中;第 3步,根据 C组的级别,调
用与其对应的标准认证图像 (“Airplane”)和第 2步
随机生成的 n个不同的相位锁,利用修正的相位恢
复算法, 分别逐一确定出 n个相对应的相位钥 (相
位钥 C1,相位钥 C2, · · · ,相位钥 Cn,),从而完成对 C
组的认证设计.此时, 将这 n个 “口令”和 n个 “相
位钥”分别配发给 C组中的 n个用户,他们便可以
利用图 1 所示的步骤进行身份认证并获取相应的
系统访问权限.

图 2 分级身份认证功能图
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图 3 系统设计流程图 (以图 2中的 C组为例)

上述系统设计过程中,需要进一步描述的关键
技术是第 3步中涉及的 “修正的相位恢复技术”. 相
位恢复技术是一常见的解决 “逆向问题”的迭代算
法,其通常可以被描述为:已知输出面约束 (目标图
像) 和输入面约束 (输入面的振幅分布), 通过循环
迭代的算法, 估算出输入面相位分布的过程. 本方
案涉及的 “修正的相位恢复”技术中,引入了一个固

定的平移矢量, 其算法问题可以描述为:已知输出
面约束 (某个标准的认证图像), 输入面约束 (单位
矩阵或者说 “去除振幅” 操作) 以及一个固定的平
移矢量 (相位锁的菲涅耳衍射谱),需要通过迭代的
算法, 估算出输入面的相位分布 (相位钥). 下边将
详细描述利用修正的相位恢复算法估算相位钥的

过程.

图 4 双光束干涉结构示意图

图 4是一个双光束干涉结构示意图 (也即图 1

中第 3 步所示), 也是此修正相位恢复技术的作用

载体.我们的目的就是利用给定的相位锁 (加载在

SLM1 上)和期望出现在输出面的某个标准认证图

像, 确定出相位钥的估算值. 而当用户使用此估算

的相位钥和正确的相位锁 (通过口令控制)在进行
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认证时,所得到的输出图像与标准认证图像的相关
系数高于阈值, 通过认证并获得相应的访问权限.
为了便于描述整个算法过程,将 (1)式写为

L(x,y)+K(x,y)exp(jφK(x,y))

=O(x,y) · exp(jφO(x,y)), (2)

其中 L(x,y) 和 K(x,y)exp(jφK(x,y)) 分别是相位锁
exp(jψl(x,y))和相位钥 exp(jψk(x,y))的菲涅耳衍射
分布, O(x,y) · exp(jφO(x,y))是输出面处的干涉复分
布场. 对 (2)式移项后再两边同时进行一次傅里叶
变换并经过一个简单的推导可以得到:

exp(jψk(x,y))

=F−1
{

F{O(x,y) · exp(jϕO(x,y))−L(x,y)}
F{h(x,y, l)}

}
. (3)

其中算符 F {·} 和 F−1 {·} 分别表示傅里叶变换和
逆傅里叶变换. 通过对 (3) 式的分析, 可以将拟解
决的问题重新表述为: 已知输入面为纯相位分布
(SLM2 处,振幅约束为单位矩阵),且给定目标图像
O(x,y)(输出面处, 振幅约束为某个标准认证图像)
和一个固定的平移矢量 L(x,y) (相位锁在输出面处
的菲涅耳衍射谱),求输入面的相位分布 (即相位钥
exp(jψk(x,y))), 这可看作是一个修正的 “双强度约
束”的相位恢复问题.具体而言,我们试图通过这个
迭代算法, 确定相位钥的估算值, 使得其输出的图
像与给定的标准认证图像之间的相关系数足够高

(譬如高于 0.95). 这里,相关系数的定义如下:

CC =
[
∑∑(O(x,y)− Ō(x,y))(O′(x,y)− Ō′(x,y))

]
×
[√

∑∑(O(x,y)− Ō(x,y))2

×
√

∑∑(O′(x,y)− Ō′(x,y))2

]−1

, (4)

其中 Ō(x,y)和 Ō′(x,y)分别表示给定的标准认证图

像和实际的输出图像中像素值的平均值.假设此迭

代算法进行到了第 m次循环,接下来的迭代过程可

以表示为 (为方便起见,忽略了坐标系标注)∣∣∣K(m)
∣∣∣exp(jφ(m)

K )

=Oexp(jφ(m)
O )−L, (5a)

exp(jψ(m)
k )

=phase

{
F−1

{
F
{
|K(m)|exp(jφ(m)

K )}
F{h(x,y, l)}

}}
, (5b)∣∣∣K(m+1)

∣∣∣exp(jφ(m+1)
K )

=exp(jψ(m)
k )∗h(x,y, l), (5c)∣∣∣O(m+1)
∣∣∣exp(jφ(m+1)

O )

=
∣∣∣K(m+1)

∣∣∣exp(jφ(m+1)
K )+L, (5d)

其中上标 “(m)”表示迭代次数,算符 phase{·}表示
取相位操作. 图 5 描述了整个迭代过程的流程, 其

亦可概括成下面的几个步骤: 1) 利用初始化的参

数 (相位锁 ψl, 给定的标准认证图像 O 以及其伴

随的初始相位项 φO), 根据 (5a) 式计算出相位钥

在输出面处的菲涅耳衍射复分布场; 2) 根据 (5b)

式, 利用 1) 中的结果, 计算得到第一个相位钥的

估计值, exp(jψ(1)
k ); 3) 根据 (5c) 式, 再一次计算出

2) 中所得相位钥估计值的菲涅耳衍射复分布场,∣∣∣K(2)
∣∣∣exp(jφ(2)

K ); 4)根据 (5d)式,引入固定的平移矢

量 L,构造出输出面处新的复分布
∣∣∣O(2)

∣∣∣exp(jφ(2)
O );

5)计算 4)中所得输出面处的振幅,
∣∣∣O(2)

∣∣∣和给定的
标准认证图像 O之间的相关系数,如果其值不小于

图 5 修正的相位恢复算法流程图
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给定的阈值,譬如 0.95,我们就停止该迭代算法,如
果小于给定的阈值 0.95,我们需要将

∣∣∣O(2)
∣∣∣替换成

O, 然后重复上述的步骤 1)—5), 直到输出面图像
(即输出面处复分布的振幅部分) 与给定的标准认
证图像之间的相关系数大于事先设定的阈值.迭代
停止,此时的相位钥估计值就是最终确定的相位钥.

3 仿真实验及结果

我们在 Matlab R2010a 软件仿真平台上, 验证
了上述基于双光束干涉的多级身份认证方案的可

行性.

首先, 假设某系统需要授权一个合法的 “高级

用户”, 其具体操作过程为: 该用户选择一个口令,

系统则同时随机生成一个相位锁并将其与该口令

关联起来, 然后一起存入系统. 调出系统数据库中

对应高级别用户的标准认证图像 (Lena),结合修正

的相位恢复算法 (这里,设定迭代停止条件为:输出

图像与标准认证图像的相关系数不低于 0.97),确定

出相位钥. 仿真结果如图 6和图 7.

其次, 假设系统需要继续授权 2个 “中级别用

户”和 3个 “低级别用户”. 经过类似上述的操作步

骤,得到的结果如图 8,其具体的相关数据如表 1.

图 6 系统授权一个高级别用户的相关仿真结果 (a)随机生成的相位锁; (b)对应高级别的标准认证图像; (c)利用修正相位
恢复算法确定的相位钥; (d)实际认证过程中得到的输出图像

图 7 利用修正相位恢复算法确定相位钥: 迭代至 217次时,
相关系数首次高于阈值 0.97

根据上述数据,值得注意的是: 同一个相位钥,

与不同的相位锁都可以得到类似的输出图像 (因为

相位钥中包含了认证图像中的绝多数信息), 但只

有与原配的相位锁才能得到足够接近相应标准认

证图像的输出图像 (具体数据见表 1). 因此,在实际

认证过程中,这并不影响多级身份认证功能的实现,

因为只有当用户同时具备正确的相位锁和相位钥,

才能认证通过. 同时需要指出的是, 尽管本方法所

得的认证结果中存在一定的噪声 (输出图像与标准

认证图像之间存在细微的误差),但是如前所述,我

们可以通过设定一个合理的阈值来消除这种影响,

而不会影响认证结果.当采用实际光学元器件来实
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现此方案时, 元器件的精度 (SLM,透镜等)以及人
为操作都会引入不同的误差, 但我们认为, 优先采
用二值的简单图像作为标准认证图像会大幅度地

降低误差带来的影响,同时采取设定合理阈值等技

巧也可以有效地规避误差带来的不利影响.最后值
得说明的是: 本方法并不局限于上述仿真实验中的
三个级别六个用户的情形,完全可以根据实际情况
拓展至更多级别更多用户的情形.

图 8 不同级别的用户在实际认证过程中得到的输出图像

表 1 不同相位钥和相位锁得到的输出图像与相应标准认证图像之间的相关系数

相位钥 1 相位钥 2 相位钥 3 相位钥 4 相位钥 5 相位钥 6

相位锁 1 0.9712 0.2865 0.1211 0.2185 0.2124 0.3025

相位锁 2 0.3121 0.9790 0.2260 0.3160 0.2412 0.2145

相位锁 3 0.2856 0.3221 0.9708 0.2581 0.1854 0.2856

相位锁 4 0.2865 0.2150 0.1865 0.9765 0.2652 0.3125

相位锁 5 0.1353 0.3231 0.2121 0.1985 0.9731 0.2652

相位锁 6 0.3324 0.2112 0.3250 0.2895 0.2568 0.9715

4 结 论

提出一种基于双光束干涉的多级身份认证方

案. 本方案以双光束干涉的光学结构为核心单元,
结合使用修正的相位恢复技术,从理论上论证了对
用户进行分级身份认证的可行性并给出了仿真实

验的结果. 相比于一般的认证方法, 此方法的主要

优点在于: 不仅可以鉴别某个用户是否合法, 还可

以判断出其身份级别,从而实现对不同用户进行分

级访问的控制,而且此认证过程是一个双重安全强

度的认证, 只有当用户同时拥有相位锁 (由用户口

令控制)和相位钥时,才能通过认证.
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Abstract
A method of multi-level authentication based on two-beam interference is proposed. By verifying the “password” and “phase

key” of one user simultaneously, the system can thus achieve the two-factor authentication on the user’s identity. This scheme can not
only check the legality of one user, but also verify his identity level as an authorized user and then grant the user the corresponding
permissions to access the system resources. While operating the authentication process, which largely depends on an optical setup
based on interference, a “phase key” and a password-controlled “phase lock” are firstly loaded on two spatial light modulators (SLMs),
separately. Then two coherent beams are respectively, modulated by the two SLMs and then interfere with each other, leading to
an interference pattern in the output plane. It is recorded and transmitted to the computer to finish the last step of the authentication
process: comparing the interference pattern with the standard verification images in the database of the system to verify whether it is an
authorized user. When it turns to the system designing process for a user, which involves an iterative algorithm to acquire an estimated
solution of an inverse problem, we need to determine the “phase key” according to a modified phase retrieval iterative algorithm
under the condition of an arbitrarily given “phase lock” and a previously determined identity level (corresponding to a certain standard
verification image). The theoretical analysis and simulation experiments both validate the feasibility and effectiveness of the proposed
scheme.
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