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无线传感器网络中无标度拓扑的动态容错性分析∗
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增强网络的动态容错性对于抵御级联失效具有重要的现实意义. 根据无线传感器网络无标度拓扑中节点
可变负载和恒定容量的特点建立级联失效模型, 在随机节点失效下研究负载参数和拓扑参数对其级联失效容
错性的影响规律, 解析推导出该网络大规模级联失效的承载极限, 同时模拟结果发现该网络的级联失效容错
性与其度分布系数和幂指数正相关. 这为从参数优化角度抵御随机节点失效下无线传感器网络无标度拓扑级
联失效危害提供了依据.
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1 引 言

无线传感器网络 (Wireless Sensor Networks,
WSNs) [1,2]对节点失效的容错性研究一直是人们

关注的重点. 根据节点的失效是否引发其他节点的
失效, WSNs容错性可分为静态容错性和动态容错
性 [3−5]. 由于WSNs中的节点承载着负载, 一个节
点的失效导致负载的重新分配, 负载的重新分配可
能使得其他节点上的负载超过其负载处理能力而

发生更大规模的失效, 造成节点的级联失效, 因此,
动态容错性也称为级联失效容错性.

近年来, 学者们利用无标度拓扑对随机节点失
效的强容错能力, 有效提升了WSNs容错性 [6−9].
但是无标度拓扑强容错性考虑的是静态容错性, 而
考虑负载变化的级联失效容错性与仅考虑静态容

错性有较大不同 [10]. 针对无标度拓扑级联失效容
错性问题, Motter等提出了负载 -容量级联失效模
型 [11], 该模型定义网络中每一个节点都有一定的
负载和容量 (负载处理能力), 当某些节点失效时,
这些节点所承担的负载按照一定的规则, 转移到网

络中其他正常节点上, 而接收到额外负载的节点,
其总负载可能超过自身容量, 从而引发新一轮的
负载转移, 该模型解释了级联失效产生的原因, 是
无标度拓扑级联失效模型研究中占比例最大的一

类, 相关的级联失效模型还有CASCADE模型 [12],
OPA模型 [13]和沙堆模型 [14]等. 在级联失效模型
基础上, Goh等从理论和实验两方面分析得出, 无
标度拓扑的级联失效规模具有幂律特性 [15]. 随后,
Bobson等推导出了无标度拓扑的级联失效规模,
并得到了产生幂律级联失效规模的临界容量值 [16].
李勇等研究了均匀容量的无标度拓扑级联失效容

错性问题, 找到了级联失效临界容量 [17]. Wang等
和Dou等就线性和非线性容量的级联失效容错性
问题也给出了级联失效临界容量 [18,19]. 而Liu等
则通过节点容量优化方式研究了级联失效的抵御

策略, 依据节点的重要性调整节点容量, 有效提升
了无标度拓扑级联失效的抵抗能力 [20].

可见, 现有无标度拓扑级联失效容错性研究不
仅关注拓扑级联失效模型, 更关心拓扑级联失效的
承载极限和抵御策略. 但已有提升无标度拓扑级联
失效容错性的研究, 都是从节点容量的分析和优化
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角度出发, 相比传统的复杂网络, WSNs存在有限
硬件资源和恶劣部署环境的制约, WSNs中节点容
量是有限的, 且在整个网络运行期间是恒定的, 如
果直接将现有无标度拓扑级联失效容错性优化方

法应用于WSNs, 无法达到提升WSNs无标度拓扑
级联失效容错性的预期效果. 这就需要进一步从
WSNs特点出发, 建立适合于WSNs无标度拓扑的
级联失效模型, 研究WSNs无标度拓扑级联失效容
错性的优化问题.

本文考虑了WSNs无标度拓扑中节点负载和
容量分布的特点, 建立了WSNs无标度拓扑级联失
效模型. 在级联失效模型基础上, 分析了WSNs无
标度拓扑的负载参数、拓扑参数与其级联失效容错

性之间的关联特征, 得到了随机节点失效下WSNs
无标度拓扑大规模级联失效的承载极限, 以及级联
失效容错性好的WSNs无标度拓扑所具有的结构
要素, 这为提升现有WSNs无标度拓扑级联失效容
错性和建立级联失效容错性好的WSNs无标度拓
扑提供了理论参考.

2 级联失效模型

当网络中任意节点失效时, 将导致其负载重新
分配到其邻居节点上, 如果邻居节点增加后的负载
超过了其自身容量, 将进一步进行负载的重新分
配, 导致其他正常节点也出现失效, 即引发网络节
点的级联失效. 因此, WSNs无标度拓扑的级联失
效模型分为节点负载、负载重分配原则、节点容量

三方面进行描述.
节点负载是指某一时刻, 节点上承载的信息

量. 由于WSNs无标度拓扑表现出度分布的不均匀
性, 基于节点负载与其节点度的相关性 [21], 采用节
点度的幂函数表示WSNs无标度拓扑中各节点的
负载

Li = kαi , (1)

其中, Li表示网络中节点 vi的负载; ki表示节点 vi

的节点度; α为负载参数, 反映节点负载强度.
当WSNs无标度拓扑中某个节点vj失效时,该

节点失去原本的传输功能, 这会导致原本通过它转
发的信息量Lj需要重新路由, 从而造成失效节点
的邻居节点 vi的负载发生变化, 依据平均分配思
想, vi节点上负载的重新分配原则描述如下:

Li(new) = Li +∆ij = Li + Lj/kj , (2)

其中, Li(new)为节点 vi的新负载, 表示为节点 vi

本身的负载加上节点 vi增加的额外负载∆ij , 即失
效节点 vj将其负载平均分配给了其邻居节点.

由于受到有限硬件资源和恶劣部署环境的限

制, WSNs无标度拓扑中, 各节点容量是有限的且
是恒定的, 为此, WSNs无标度拓扑中各节点容量
可用一常数表示为

ci = c0, (3)

其中, ci表示网络中节点 vi的容量; c0是一常数.
当 节 点 vi的 新 负 载 大 于 其 容 量 时, 即

Li(new) > ci, 节点 vi失效, 这会导致其邻居节
点负载进一步重新分配, 可能引发邻节点负载大于
容量而失效, 依次传递下去, 其他失效节点的数量
突然从0迅速增长, 导致网络级联失效.

级联失效过程一直重复直至网络中剩余节点

的负载均未超过其容量为止, 在级联失效过程终止
后, 采用剩余网络的最大连通分支大小S来度量该

网络级联失效规模 [22]

S =
N ′

N
, (4)

其中, N为初始时刻网络的总节点数; N ′为级联失

效过程终止后, 网络最大连通分支中的节点数目.
剩余网络最大连通分支大小S越小, 表明级联失效
对网络连通和覆盖监测质量的破坏程度越大, 级联
失效规模越大; 反之, S越大, 表明级联失效对网络
连通和覆盖监测质量的破坏程度越小, 级联失效规
模越小.

3 级联失效下的容错性分析

针对级联失效下的无标度拓扑容错性研究, 几
乎都是在节点容量优化框架下进行的, 而WSNs中
节点容量是有限的且恒定的, 故动态优化节点容
量抵御无标度拓扑级联失效的设想不符合WSNs
的情况. 为此, 本节基于WSNs无标度拓扑级联失
效模型, 研究随机节点失效下, WSNs无标度拓扑
的负载参数和拓扑参数对其级联失效规模的影响,
以期得到这些参数与级联失效容错性之间的关联

特征.

3.1 级联失效下的负载参数分析

WSNs无标度拓扑中, 给定节点容量 c0, 当负
载参数α较小时, 由于节点需要处理相对较小的负
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载变化, 网络无级联失效现象发生, 即剩余网络最
大连通分支大小S较大. 但当负载参数α较大时,
由于负载变化较大, 此时节点的失效易引发其他节
点负载超过容量的级联失效, 即级联失效后网络的
最大连通分支大小S较小. 因此, 当级联失效后网
络最大连通分支大小S降至最低应用需求Sth, 此
时, 临界负载参数 α̃是WSNs无标度拓扑大规模级
联失效的承载极限.

考虑到概率母函数法 [23]能够有效利用递推情

况求解出未知数列的规律, 下面采用概率母函数法
求解随机节点失效下WSNs无标度拓扑级联失效
后的网络最大连通分支大小S, 对WSNs无标度拓
扑的级联失效承载极限 α̃进行分析, 旨在得到随机
节点失效下WSNs无标度拓扑的级联失效承载极
限 α̃.

根据WSNs无标度拓扑的度分布表达式
p (k) = ck−λ(c > 0, λ > 0), 可得其概率母函
数为

g0 (x) =

kmax∑
k=kmin

p (k)xk, (5)

其中, kmin和kmax分别为网络中节点的最小节点

度和最大节点度.
考虑到随机选择一条边连接到节点度为k的

节点, 并且该节点失效的概率为 q′(k). 那么, 沿着
随机选择一条边连接到剩余度为k(节点度为k+1)
的节点, 并且该节点失效的概率的概率母函数可表
示为

g1(x) =

kmax−1∑
k=kmin−1

q′(k)xk

=
1

x

kmax∑
k=kmin

q′(k)xk. (6)

由于在WSNs无标度拓扑中各节点的负载均
存在差异, 为此, 失效节点对邻节点失效的影响程
度也不尽相同. 那么, (6)式中随机选择一条边连
接到节点度为 k的节点, 并且该节点失效的概率
q′(k)为

q′(k) =

kmax∑
i=kmin

eik =

kmax∑
i=kmin

p1(i)p2(k)p3(ik), (7)

其中, eik为节点度为 i的节点连接到节点度为 k

的节点, 并且导致节点度为k的节点失效的概率;
p1(i)为随机选择一个节点度为 i的节点的概率

p1(i) = p(i);

p2(k)为随机选择一条边连接到节点度为k的节点

的概率

p2(k) =
kp(k)

kmax∑
k=kmin

kp(k)

;

p3(ik)为节点度为 i的节点导致节点度为k的节点

失效的概率, 根据节点度为 i的节点其负载Li = iα

可知, 节点度为 i的节点使其节点度为k的邻节点

失效的概率 p3(ik), 可用节点度为k的节点其增加

负载 iα/i占可用容量 c0 − kα的比值来反映, 即

p3(ik) =
iα/i

c0 − kα
, α <

ln c0

1 + k−1
max

ln kmax
. (8)

那么 q′(k)可改写为

q′(k) =

kmax∑
i=kmin

ci−λ kck−λ

kmax∑
k=kmin

kck−λ

iα

i
c0 − kα

=

kmax∑
i=kmin

c(2− λ)iα−λ−1k1−λ

(k2−λ
max − k2−λ

min )(c0 − kα)
,

α <

ln c0

1 + k−1
max

ln kmax
. (9)

假设由随机选择一条边产生级联失效后, 剩余
网络规模不包括最大连通分支, 则随机选择一条边
产生级联失效后的网络规模, 可以按照由这条边到
达节点的剩余度分为不同的情况 [24]: 当到达节点
的剩余度为 0时, 产生级联失效后网络规模为 1; 当
到达节点的剩余度为 1时, 产生级联失效后网络规
模为到达节点连接的网络规模加 1; 当到达节点的
剩余度为 2时, 产生级联失效后网络规模为到达节
点连接的两个网络规模之和再加1, 依次类推, 可得
出由随机选择一条边产生级联失效后网络规模的

概率母函数h1(x)如下:

h1 (x) =xq′ (0) + xq′ (1)h1 (x)

+ xq′ (2) [h1 (x)]
2
+ · · ·

=xg1 (h1 (x)) . (10)

相应地, 由一个随机失效节点产生级联失效后
网络规模 (不包括最大连通分支), 可以按照这个节
点的节点度分为不同情况, 其概率母函数h0(x)为

h0 (x) = xg0 (h1 (x)) . (11)

那么, 结合 (6)式和 (9)式可得

g1 (h1 (x))
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=

kmax∑
k=kmin

q′ (k) [h1 (x)]
k−1

=

kmax∑
k=kmin

kmax∑
i=kmin

c (2− λ) iα−λ−1k1−λ(
k2−λ

max − k2−λ
min
)
(c0 − kα)

[h1 (x)]
k−1

,

α <

ln c0

1 + k−1
max

ln kmax
. (12)

又由 (10)式可知

h1 (1) =g1 (h1 (1))

=

kmax∑
k=kmin

kmax∑
i=kmin

c (2− λ) iα−λ−1k1−λ(
k2−λ

max − k2−λ
min
)
(c0 − kα)

× [h1 (1)]
k−1

, α <

ln c0

1 + k−1
max

ln kmax
. (13)

解上式得h1(1) = u, 将其代入 (11)式有

h0 (1) = g0 (u) . (14)

再结合 (5)式可得出, 由一个随机失效节点产生级
联失效后网络规模如下:

h0 (1) =

kmax∑
k=kmin

p (k) [u]
k
. (15)

因此, 由一个随机失效节点产生网络级联失效
后网络最大连通分支大小S为

S = 1− h0(1) = 1−
kmax∑

k=kmin

p (k) [u]
k
, (16)

其中, u为方程

u =

kmax∑
k=kmin

kmax∑
i=kmin

c (2− λ) iα−λ−1k1−λ(
k2−λ

max − k2−λ
min
)
(c0 − kα)

[u]
k−1

,

α <

ln c0

1 + k−1
max

ln kmax
(17)

的最小非负实数解.
综上, (16)式和 (17)式给出了, 在随机节点失

效下WSNs无标度拓扑级联失效后网络最大连通
分支大小S的量化形式. 那么, 在节点容量 c0和

WSNs无标度拓扑度分布 p (k) = ck−λ(系数 c, 幂
指数λ, 节点最小度kmin = kmax (N + 1)

1
1−λ 和最

大度kmax =

[
λ− 1

cN

] 1
1−λ

[25])已知的情况下, 随机

节点失效下WSNs无标度拓扑级联失效后网络最
大连通分支大小S仅是负载参数α的函数, 且由
(17)式可见, α越大, u越大, 进而由 (16)式可得, u
越大, S越小. 即随机节点失效下WSNs无标度拓

扑级联失效后的网络最大连通分支大小S与负载

参数α成反比关系.
由于网络服务质量与网络最大连通分支大小

S直接关联 [26], 可以设定不同的网络最大连通分
支大小临界值Sth来满足不同应用下的网络服务需

求. 若在随机节点失效下, WSNs无标度拓扑级联
失效后的网络最大连通分支大小存在S < Sth, 则
说明该WSNs无标度拓扑, 在随机节点失效下出现
了大规模级联失效, 此时无法保证满足最低应用需
求的网络服务质量. 为此, 在给定满足最低应用需
求的网络最大连通分支大小阈值Sth后, 由 (16)式
和 (17)式可得, WSNs无标度拓扑大规模级联失效
的承载极限 α̃, 满足下式的要求:

Sth =1−
kmax∑

k=kmin

p(k)[ũ]k,

ũ =

kmax∑
k=kmin

kmax∑
i=kmin

c (2− λ) iα̃−λ−1k1−λ(
k2−λ

max − k2−λ
min
)
(c0 − kα̃)

[ũ]
k−1

,

α̃ <

ln c0

1 + k−1
max

ln kmax
. (18)

由 (18)式可知, 由于 0 < Sth < 1, p (k) =

ck−λ(c > 0, λ > 0), 故 (18)式中等式Sth = 1 −
kmax∑

k=kmin

p (k) [ũ]
k
的解 ũ > 0, 又由

c (2− λ) iα̃−λ−1k1−λ(
k2−λ

max − k2−λ
min
)
(c0 − kα̃)

[ũ]
k−1

在 α̃ ∈

(
−∞,

ln c0

1 + k−1
max

ln kmax

)
内单调递增, 且

α → −∞,

c (2− λ) iα̃−λ−1k1−λ(
k2−λ

max − k2−λ
min
)
(c0 − kα̃)

[ũ]
k−1 → 0

可得, (18)式中等式

ũ =

kmax∑
k=kmin

kmax∑
i=kmin

c (2− λ) iα̃−λ−1k1−λ(
k2−λ

max − k2−λ
min
)
(c0 − kα̃)

[ũ]
k−1

在 α̃ ∈

−∞,

ln c0

1 + k−1
max

ln kmax

内存在惟一的解 α̃值,

使该等式成立, 且 α̃值随着 c0的增大而增大. 当

α̃ →
ln c0

1 + k−1
max

ln kmax
达到最大时, 如果 c0继续增大,
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则

ũ =

kmax∑
k=kmin

kmax∑
i=kmin

c (2− λ) iα̃−λ−1k1−λ(
k2−λ

max − k2−λ
min
)
(c0 − kα̃)

[ũ]
k−1

在 α̃ ∈

−∞,

ln c0

1 + k−1
max

ln kmax

内不存在使其成立
的解.

至此, (18)式给出了, 在节点容量 c0和WSNs
无标度拓扑度分布 p (k) = ck−λ已知时, 随机节点
失效下WSNs无标度拓扑大规模级联失效 (无法提
供满足最低应用需求网络服务)的承载极限 α̃. 那
么, 通过控制节点 vi, i = 1, 2, · · · , N的负载量 kαi

小于其承载极限kα̃i , 就可以避免WSNs无标度拓
扑出现因随机节点失效而引发的大规模级联失效

现象, 从而达到提升WSNs无标度拓扑动态容错性
的目的.

3.2 级联失效下的拓扑参数分析

对于已有的WSNs无标度拓扑, 可以利用承载
极限来提高其抵御随机节点失效的动态容错性,
与此同时, 建立随机节点失效下动态容错性好的
WSNs无标度拓扑, 对抵御随机节点失效引发的大
规模级联失效现象同样具有重要的现实意义. 本节
通过分析随机节点失效下WSNs无标度拓扑的度
分布参数与其级联失效规模的变化关系, 旨在揭示
随机节点失效下度分布参数对WSNs无标度拓扑
级联失效容错性的影响规律.

根据 (16)式和 (17)式, 在随机节点失效下, 如
果WSNs无标度拓扑 (度分布p (k) = ck−λ)在级联
失效后仍具有较大的网络最大连通分支大小S, 那
么, 它必然具有较好的动态容错性. 但由于很难解
析求解出WSNs无标度拓扑的度分布参数 c, λ与

随机节点失效下WSNs无标度拓扑级联失效后网
络最大连通分支大小S的变化关系, 这里采用仿真
分析的方法研究随机节点失效下WSNs无标度拓
扑度分布参数 c, λ对其级联失效后网络最大连通
分支大小S的影响.

3.2.1 参数 c对级联失效规模的影响

为探讨度分布参数 c对网络级联失效规模的

影响, 采用度分布可调的WSNs无标度拓扑生成算
法ADD(Adjusted Degree Distribution) [27], 生成
节点数N = 200, 度分布 p(k) = ck−3, c = 2, 8, 18

的WSNs无标度拓扑, 相应 c = 2, c = 8, c = 18

的WSNs无标度拓扑度分布的对数坐标曲线如
图 1所示.

c/

c/ p↼k↽/k-3

c/

c/ p↼k↽/k-3

c/

c/ p↼k↽/k-3

100 101 102

10-4

10-3

10-2

10-1

100

k

p
↼k
↽

图 1 (网刊彩色) c = 2, c = 8, c = 18 的WSNs无标度
拓扑度分布曲线

由图 1可见, 根据度分布可调的WSNs无标度
拓扑生成算法ADD, 生成的WSNs无标度拓扑度
分布服从幂律分布 p(k) = ck−3, c = 2, 8, 18, 且随
着度分布参数 c的增大, 拓扑中节点的最小度越来
越大: 当 c = 2时, 节点最小度为 1; 当 c = 8时, 节
点最小度为 2; 当 c = 18时, 节点最小度为 3. 这表
明对于规模N一定的WSNs无标度拓扑, 其度分布
参数 c越大, 拓扑中节点所连接的边越多, 拓扑越
密集.

当节点容量 c0 = 15, 负载参数α以 0.1为步

长从−5增至最大值
ln c0

1 + k−1
max

ln kmax
时, 取 200次随机

节点失效的仿真平均值, WSNs无标度拓扑 (度
分布 p(k) = ck−3, c = 2, 8, 18)级联失效后网络
最大连通分支大小S随负载参数α的变化趋势如

图 2所示.

֓ ֓ ֓ ֓ ֓  
⊲

⊲

⊲

⊲

⊲

⊲

S

c/

c/

c

α

/

图 2 (网刊彩色) c取不同值时的 S-α曲线

从图 2可见, 无论负载参数α如何变化, WSNs
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无标度拓扑度分布参数 c越大, 则相应拓扑级联失
效后网络最大连通分支大小S就越大, 拓扑级联失
效规模就越小, 拓扑动态容错性就越好. 又根据
图 1的分析, 参数 c与拓扑密集程度相关联, c 越大,
拓扑越密集. 因此, 拓扑越密集, 其抵御因随机节
点失效而引发的大规模级联失效的能力越强, 动态
容错性越好.

3.2.2 参数λ对级联失效规模的影响

为探讨度分布参数λ不同时, 相应WSNs无
标度拓扑级联失效规模的变化, 依然采用上述
ADD算法, 生成节点数N = 200, 度分布 p(k) =

2k−λ, λ = 2.5, 3, 3.5的WSNs无标度拓扑, 相应
的WSNs无标度拓扑度分布的对数坐标曲线如
图 3所示.

100 101 102

10-4

10-3

10-2

10-1

100

k

p
↼k
↽

λ/⊲

λ/⊲ p↼k↽/k-2

λ/

λ/ p↼k↽/k-3

λ/⊲

λ/⊲ p↼k↽/k-3

图 3 (网刊彩色) λ = 2.5, λ = 3, λ = 3.5的WSNs无
标度拓扑度分布曲线

由图 3可见, 根据ADD算法生成的WSNs无
标度拓扑服从相应的幂律分布 p(k) = 2k−λ, λ =

2.5, 3, 3.5, 但随着λ的增大, 拓扑中节点的最大度
越来越小: 当λ = 2.5时, 节点最大度为 16; 当
λ = 3时, 节点最大度为 13; 当λ = 3.5时, 节点
最大度为 12. 可以得出结论, 对于规模N一定的

WSNs无标度拓扑, 随着度分布参数λ的增大, 拓
扑中节点度大的节点在减少, 拓扑度分布越来越
均匀.

当节点容量 c0 = 15, 负载参数α以 0.1为步长

从−5增至最大值

ln c0

1 + k−1
max

ln kmax
时, 仍然取 200次随

机节点失效的仿真平均值, WSNs无标度拓扑 (度
分布 p(k) = 2k−λ, λ = 2.5, 3, 3.5)级联失效后网络
最大连通分支大小S随负载参数α的变化趋势如

图 4所示.

从图 4可见, 无论负载参数α如何变化, WSNs
无标度拓扑度分布参数λ越大, 相应拓扑级联失效
后网络最大连通分支大小S就越大, 拓扑级联失
效规模就越小, 拓扑动态容错性就越好. 又根据
图 3的分析, 参数λ与拓扑度分布的均匀性相关联,
λ越大, 拓扑度分布越均匀; 反之, 拓扑度分布越不
均匀. 因此, 拓扑越均匀, 则其抵御因随机节点失
效而引发的大规模级联失效的能力越强, 动态容错
性越好.

-5 -4 -3 -2

α

-1 0 1
0.65

0.70

0.75

0.80

0.85

0.90

0.95

1.00

S
 

 

λ=2.5

λ=3.0

λ=3.5

图 4 (网刊彩色) λ取不同值时的 S-α曲线

综上所述, 随机节点失效下WSNs无标度拓扑
的动态容错性与其度分布参数 c和λ正相关, 即度
分布系数 c和幂指数λ越大, 拓扑抵御因随机节点
失效而引发的大规模级联失效的能力越强, 拓扑的
动态容错性越好. 为此, 依据WSNs无标度拓扑度
分布参数对动态容错性的影响规律, 能够建立起随
机节点失效下动态容错性好的WSNs无标度拓扑.

4 结 论

本文在WSNs节点负载、容量分布特点的基础
上, 建立了WSNs无标度拓扑级联失效模型, 并推
导了WSNs无标度拓扑大规模级联失效的临界负
载参数, 同时发现WSNs无标度拓扑级联失效规
模与其拓扑参数正相关, 即拓扑度分布系数和幂
指数越大, 网络的级联失效容错性越强, 这对提升
WSNs无标度拓扑级联失效容错性和建立级联失
效容错性好的WSNs无标度拓扑提供了依据. 本
文主要研究的是WSNs无标度拓扑负载参数和拓
扑参数对其级联失效容错性的影响, 下一步将结
合WSNs无标度拓扑生成机理提出更有针对性的
WSNs无标度拓扑级联失效容错性优化方法, 以预
防WSNs无标度拓扑的大规模级联失效.
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Abstract
It is very important in practice to avoid cascading failures by increasing the dynamic fault-tolerance of the network.

Firstly, a cascading failure model is proposed in this paper, based on the characteristics of the variable load and the
fixed capacity of the nodes in wireless sensor network scale-free topology. Then the influences of the load parameter and
topology parameters on the fault tolerance are investigated in the case of cascading failure caused by random failure
nodes. Finally the critical value of load for the large-scale cascading failure of network is deduced. Simulation result
shows that the network’s cascading failure fault-tolerance is positively related with the degree parameters, coefficient and
power-law exponent. Researches provide regulation to avoid the cascading failure caused by the random failure nodes
effectively from optimizing the parameters viewpoint.

Keywords: wireless sensor networks, scale-free topology, dynamic fault-tolerance, parameters optimiza-
tion
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