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复杂网络中带有应急恢复机理的级联动力学分析∗
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提出带有应急恢复机理的网络级联故障模型, 研究模型在最近邻耦合网络, Erdos-Renyi随机网络,
Watts-Strogatz小世界网络和Barabasi-Albert无标度网络四种网络拓扑下的网络级联动力学行为. 给出了应
急恢复机理和网络效率的定义, 并研究了模型中各参数对网络效率和网络节点故障率在级联故障过程中变化
情况的影响. 结果表明, 模型中应急恢复概率的增大减缓了网络效率的降低速度和节点故障率的增长速度,
并且提高了网络的恢复能力. 而且网络中节点负载容量越大, 网络效率降低速度和节点故障率的增长速度越
慢. 同时, 随着节点过载故障概率的减小, 网络效率的降低速度和节点故障率的增长速度也逐渐减缓. 此外,
对不同网络拓扑中网络效率和网络节点故障率在级联故障过程中的变化情况进行分析, 结果发现网络拓扑节
点度分布的异质化程度的增大, 提高了级联故障所导致的网络效率的降低速度和网络节点故障率的增长速
度. 以上结果分析了复杂网络中带有应急恢复机理的网络级联动力学行为, 为实际网络中级联故障现象的控
制和防范提供了参考.
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1 引 言

级联故障现象在大多数实际网络中是普遍存

在的. 这些实际网络是人们生活中的基本组成部
分, 包括电网、Internet、交通网和复杂信息系统网
络等. 在这些网络中被触发的级联故障会引起大
规模的雪崩效应, 甚至导致整个网络的崩溃. 例如
在电网中输电线路故障、发电站故障和断路器故障

往往会引起大规模的停电事故; 在 Internet中对一
些关键的路由器进行攻击导致其过载, 会使得正
常数据包的路由路径改变, 造成网络中其他的路由
器接连过载, 从而导致 Internet上的大规模数据拥
塞. 因此近年来复杂网络中的级联故障现象受到了
很大的关注, 网络级联动力学已经成为一个研究的
焦点 [1].

学术界已经对级联故障的一些重要方面进行

了研究, 研究内容主要包括级联故障模型 [2−9]、

蓄意攻击所引起的级联故障 [10−14]、级联故障的

规模 [15−17]、级联故障的控制和防御措施 [18−21]等.
Wang等 [17]采用了一种新的方法来表示边的初始

负载, 将边的初始负载表示为该边两个端点度数
乘积的指数函数, 并讨论了加权网络在抵御级联
故障时的鲁棒性. Sun等 [20]根据节点负载和介数

之间的关系建立了无标度网络中抵抗级联故障的

有效性函数, 并提出了一种新的负载定义. 在以上
的研究中, 节点或边的负载都是按照其度数或介数
来进行定义的, Wang等 [1,22]在文献 [1]中根据节点
及其相邻节点的度数定义了节点的负载, 并在其模
型中引入了过载节点的故障概率. 文献 [1]中的级
联故障模型可以有效降低依据介数来定义负载的

复杂性, 同时也改进了依据度数来定义负载的局限
性. 该模型中引入的节点过载故障概率也考虑到
了现实生活中的这一现象: 在大多数实际网络中,
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不是所有网络节点过载后都会被立即从网络中移

除, 而是会通过一些措施使得部分过载节点的功能
得到一定的恢复. 但是该模型没有对网络效率进
行定义, 不能反映出整个网络效率在级联故障过程
中的变化情况. 在网络效率方面, Latora等 [23]提

出了一种基于节点之间最短路径长度的网络效率

定义, 目前针对网络效率的研究中大多都会采用此
定义 [24−27]. Tian等 [28]将该定义推广至加权网络,
研究了权重分布对加权网络效率的影响. 但是此
类网络效率定义无法反映出节点的效率变化对整

个网络效率的影响. 此外, 实际网络中往往具有应
急恢复机理, 使得发生故障的节点或边可以在一定
条件下恢复正常状态, 例如电网中的输电线路或者
断路器等发生故障后, 会有工作组对其进行抢修,
使得节点或边在发生故障后的每个时刻都有一定

概率能够恢复正常. Wang等 [29]通过加入延迟时

间的概念建立了新的网络效率评估函数, 分析了
Internet的恢复机理. 但是该模型中基于固定时间
的恢复机理仅适用于 Internet, 在其他实际网络中
的应用具有一定的局限性.

本文提出了复杂网络中带有应急恢复机理的

网络级联故障模型, 并对复杂网络中基于级联故
障的网络级联动力学行为进行了分析. 本文提出
的网络级联故障模型引入了节点过载故障概率,
模拟了实际网络中由于采用特殊的监控和有效的

措施使得部分过载节点的功能得到一定恢复的现

象. 并且模型在文献 [1]中级联故障模型的基础上
增加了基于恢复概率的应急恢复机理, 有效的反
映了实际网络中节点在发生故障后的每个时刻都

有一定概率能够被修复从而恢复正常的现象; 同
时本文建立的模型中添加了可以描述整个网络

效率变化情况的元素, 提出了基于节点效率的全
网络效率定义, 能够反映出网络节点效率变化对
全网络效率的影响, 可以表示出整个网络的效率
在级联故障过程中的变化情况. 现实生活中的实
际网络具有各自的网络特性, 同时也具有不同的
网络结构: 美国高速公路网可近似看作一个随机
网络 [30]; 美国航空网则是一个无标度网络 [30]; 当
Internet规模较小时, 一般使用随机网络来对其进
行研究 [31], 但是随着 Internet规模的扩展, 会逐渐
显示出富人俱乐部特性和度分布的幂律分布特性,
成为无标度网络 [31]; 电网具有明显的小世界特性,
但其节点度分布为指数分布, 不具有幂律特性, 是
一个小世界网络 [31]. 为了全面分析各种实际网
络中的级联动力学行为, 本文将提出的网络级联

故障模型用于分析研究最近邻耦合网络 (nearest-
neighbor coupled network, NC), Erdos-Renyi (ER)
随机网络 [32], Watts-Strogatz (WS)小世界网络 [33]

和Barabasi-Albert (BA)无标度网络 [34]等多种网

络拓扑下的级联故障现象, 研究结果显示了网络中
的节点故障率和模型中各参数之间的关系, 同时也
反映了整个网络效率在级联故障过程中的变化情

况. 通过对不同网络拓扑下的网络级联动力学行为
进行研究, 本文也分析了网络度分布的异质化程度
对级联故障的速度及整个网络效率变化之间的影

响. 本文的研究成果对实际网络中级联故障现象的
控制和防范具有参考价值和指导意义.

2 网络级联故障模型

本文建立了带有应急恢复机理并引入节点过

载故障概率的网络级联故障模型. 模型将一个复杂
网络表示为一个具有N个节点和K条边的加权无

向图G. 图G用一个N ×N的邻接矩阵 {aij}来表
示. 若节点 i和节点 j之间有边连接, 那么aij = 1;
否则aij = 0. 模型用一个N × 1的效率矩阵 {ei}
来表示各节点的效率状态, 元素 ei为每个节点的权

值, 代表该节点的效率状态, ei 取值范围为 [0, 1]:1
代表节点正常工作, 0代表节点故障, 其他值代表节
点过载效率降低, ei值越小节点效率越低. 在时刻
t = 0, 初始化所有节点的效率 ei = 1, 代表初始的
时候所有节点都可以正常有效的工作.

实际网络中的应急恢复机理表现为: 当网络节
点发生故障后对该节点进行抢修和恢复, 使得该节
点在发生故障后的每个时刻都有一定概率能够恢

复正常. 因此模型中的应急处理机理规则定义为:
若节点 i在时刻 t的效率状态 ei(t) = 0, 那么在下一
时刻 (时刻 t+1)该节点的效率状态以概率ρ恢复正

常 ei(t+ 1) = 1, 代表由于采取了应急处理机理, 节
点 i在下一时刻恢复正常状态. 应急处理机理的状
态转换规则如下所示:

ei(t+ 1) =

ei(t), g > 0,

ei(t), g 6 0,
(ei(t) = 0) , (1)

其中上横线表示取反操作; g为状态转换判断函数,
具体定义如下:

g = ρ− r. (2)

(2)式用来判断在时刻 t处于故障状态的节点

i, 经过一个离散时间后状态是否改变. 模型中一个
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故障节点以概率ρ恢复正常, (2)式中的 r为 (0, 1)
之间的随机数, 用来与时刻 t处于故障状态的节点 i

在下一时刻恢复正常的概率ρ进行比较, 判断节点
i是否会恢复正常: 若ρ大于 r, 即 (2)式中 g>0, 则
节点 i恢复正常, 状态改变, ei(t + 1) = ei(t); 反之
若ρ小于等于 r, 即 (2)式中 g 6 0, 则节点 i没有恢

复正常, 保持故障状态, ei(t+ 1) = ei(t).
本文建立的模型中也增加了可以反映整个网

络效率情况的元素, 模型中用E(G)来表示整个网
络的效率状况, E(G)的计算基于网络中各节点的
效率状态. 全网络效率E(G)的定义及计算方法如
下所示:

E (G) =
∑
i∈N

ei. (3)

(3)式中网络效率的计算方法弥补了文献 [23]
中提出的效率定义无法反映网络节点效率变化的

不足, 通过基于网络中各节点的效率状态来计算全
网络的效率, 能够反映出网络节点效率变化对全网
络效率的影响. 参数E = E (G)t /E (G)0用来衡量

网络G在某特定时刻 t整个网络效率相对于网络初

始效率变化的情况, 可以准确的表示出整个网络的
效率在级联故障过程中的变化情况.

类似于文献 [1], 本文提出的网络级联故障模
型根据节点的度数及其相邻节点的度数来定义该

节点的初始负载, 并在文献 [1]的基础上做出了一
些改进. 如图 1 [1]所示, 将节点 i的初始负载Li定

义为

Li =

(
ki

( ∑
m∈Γi

(km − 1)

))α

, (4)

其中ki代表节点 i的度数; Γi表示节点 i相邻节点

的集合; α 是一个可调整的参数, 通过调整α可以

调整节点负载的强度.
模型中定义了故障节点负载重分配的规则. 节

点 i发生故障后, 其负载Li重新分配到相邻的各个

节点上. 假设节点 j为节点 i的一个相邻节点, 那么
节点 j上所分配到的负载为

∆Lj = LiΠj

=

Li

(
kj

( ∑
n∈Γj

(kn − 1)

))α

∑
m∈Γi

((
km

( ∑
h∈Γm

(kh − 1)

))α) , (5)

其中Πj为节点 j所分配到的原节点 i的负载的

比例.

现实生活中, 网络节点的负载容量通常受到开
销的限制, 因此可以假设网络中节点的负载容量是
与初始负载成正比的:

Ci = (1 + β)Li, i ∈ N, (6)

其中β为可调整的容差参数.

i

m m

m

m4

m

图 1 节点 i的初始负载. 节点 i以及其相邻节点m1, m2,
m3, m4, m5的度越大, 节点 i的初始负载越大 [1]

模型中节点的状态分为正常状态、过载状态和

故障状态. 在实际网络中, 并不是所有的节点在其
负载超出负载容量的时候就会立刻发生故障并从

网络中移除, 而是由于采取了一些有效的措施, 使
得该节点能够以过载状态继续在网络中工作, 同
时其效率也会相应的降低. 例如在交通网中, 一旦
检测到某路口出现交通堵塞, 便立即会采取一些有
效的措施来缓解路口的拥堵, 使得该路口的交通状
况得到一定的恢复; 类似的在 Internet中, 若检测
到一些关键节点的数据量过载, 便会通过一些措施
来减少这些节点上的数据量, 使得节点依然能够处
理一部分数据. 本文的模型参照文献 [1]引入节点
过载故障概率这一概念, 提出了相应的节点故障机
理. 在现实生活中, 过载节点故障的概率通常与该
节点的负载容量和初始负载有着紧密联系, 因此模
型中使用参数P (L (i))来表示节点 i在负载为L (i)

时的故障概率, 并用参数γ来调整节点过载故障概

率的大小.
如图 2 [1]所示, 节点 i的故障概率P (L (i))在

L (i) < Ci时为 0, 在此区间内节点处于正常状
态; 节点 i的故障概率P (L (i))在Ci 6 L (i) <

(1 + γ)Ci时呈线性增长, 在此区间内节点处于过
载状态; 节点 i的故障概率P (L (i))在 (1 + γ)Ci 6
L (i)时为 1, 在此区间内节点处于故障状态. 故障
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概率P (L (i))的计算方法如下所示:

P (L (i))

=


0, L (i) < Ci,

L (i)− Ci

(1 + γ)Ci − Ci
, Ci 6 L (i) < (1 + γ)Ci,

1, (1 + γ)Ci 6 L (i) .

(7)

图 3描述了由节点故障引发的负载重分配情

况 [1]. 网络中节点 i发生故障, 其负载按照 (5)式中
的比例计算方法分配到其相邻的节点上. 相邻节点
增加相应的负载后按照 (7)式来计算其发生故障的
概率, 并根据相应的概率判断此相邻节点的状态,
判断是否发生故障引起进一步的负载分配.

P↼L↽

P↼L↼i↽↽

L↼i↽ L

1

0 Ci (1+γ)Ci

图 2 节点过载故障概率与节点负载之间的关系 [1]

模型在每个时刻会根据各节点的状态计算各

节点的效率, 效率的计算方法如下所示:

ei (t+ 1)

=


ei (t) , 节点i在时刻(t+ 1)处于正常状态,

ei (t)Ci

L (i)
, 节点i在时刻(t+ 1)处于过载状态,

0, 节点i在时刻(t+ 1)处于故障状态,

(8)

计算得出各节点的效率后, 通过 (3)式就可以
计算得到整个网络的效率状况. 在网络发生级联故
障的过程中, 用F表示网络中节点故障率, 即每个

时刻故障节点数占总节点数的比例:

F =
故障节点数

总节点数
. (9)

i

m

m

m

m3

m4

P↼L↼m5↽↽

图 3 节点 i故障后的负载分配 [1]

3 仿真与分析

目前众多领域中实际网络的拓扑特性已经得

到了广泛的实证性研究, 表 1 [31]中列出了部分研

究结果. 表 1中列举的网络属性包括: 网络类型 (有
向或无向); 网络节点总数N ; 网络边的总数K; 网
络平均度 ⟨k⟩; 平均路径长度 ζ; 集聚系数C. 若网
络节点度分布符合幂律分布, 则给出幂指数R, 对
于有向网络则分别给出入度指数和出度指数; 若不
符合幂律分布, 则幂指数用 “—”表示.

从表 1可以看出各种实际网络具有不同的网

络特性和网络结构. 本文通过仿真的方式研究所提
出的模型在NC, ER, WS和BA四种理想网络拓扑
下的网络级联动力学行为, 以此来分析各种实际网
络中的级联故障现象. 根据NC网络定义、ER随机
网络模拟算法 [32], WS小世界网络模拟算法 [33]和

BA无标度网络模拟算法 [34], 生成这四种典型的网
络, 各网络参数如表 2所示. 同时表 2中也列举了

与这四种理想网络结构接近的部分实际网络, 模型
的仿真结果可以反映出这些实际网络中的级联动

力学行为.

表 1 部分实际网络的基本统计数据 [31]

实际网络 网络类型 N K ⟨k⟩ ζ R C

电网 无向 4941 6594 2.67 19 — 0.08
自治层 Internet 无向 10697 31992 5.98 3.31 2.5 0.39
铁路网 无向 587 19603 66.8 2.16 — 0.69
软件包 有向 1439 1723 1.2 2.42 1.6/1.4 0.08
软件类 有向 1377 2213 1.61 1.51 — 0.01

158901-4

http://wulixb.iphy.ac.cn
http://wulixb.iphy.ac.cn


物 理 学 报 Acta Phys. Sin. Vol. 63, No. 15 (2014) 158901

表 2 仿真网络参数 [35]

参数类型 NC网络 ER随机网络 WS小世界网络 BA无标度网络

节点数量N 1000 1000 1000 1000

生成参数 — per = 6/999 pws = 0.2 m0 = 8, m = 3, p0 = 6/7

平均度 ⟨k⟩ 6 6.0140 6 6.0040

平均均方度 ⟨k2⟩ 36 42.4320 37.0700 86.7560

集聚系数C 0.6000 0.0060 0.3072 0.0326

结构接近的 规则 美国高速公路网、 电网、软 美国航空网、Internet、
实际网络 网络 小规模 Internet 件类网络 软件包网络

表 2 [35]中per表示ER随机图中两个顶点之间
有边的概率; pws表示WS小世界网络构造中的随
机重连概率; ⟨k⟩表示网络中各节点的平均度; ⟨k2⟩
表示网络的平均均方度, 反映网络的异质化程度,
对于均匀网络 ⟨k2⟩ = ⟨k⟩2, 节点度分布越不均匀
⟨k2⟩值越高 [35].

本文通过使负载最大的节点发生故障来触发

网络中的级联动力学行为. 在网络发生级联故障的
过程中, 每个时刻计算整个网络的效率E和网络中

节点故障率F . 模型中可以通过调整参数α来调整

节点负载的强度, 简单起见, 在仿真实验中设置该
参数值为α = 0.1.

3.1 网络效率仿真分析

级联故障一旦在复杂网络中触发, 会对整个网
络的效率造成极大的影响. 在这一部分本文侧重研
究模型中的参数在级联故障过程中对整个网络效

率变化的影响, 并研究网络效率在四种不同的网络
拓扑中的变化情况.

首先研究应急恢复机理中故障节点的恢复概

率ρ和网络效率之间的关系. 模型参数的取值为:
α = 0.1; β = 0.1; γ = 0.1. 在以上参数的设置下运
行级联故障模型, 统计恢复概率ρ分别为 0, 1/16,
1/8, 1/4和 1/2时每个时刻网络的效率变化情况,
在以上参数设置下运行模型 100次后统计平均值.
图 4描述了在具有不同恢复概率ρ的级联故障模型

中整个网络效率在NC网络、ER网络、WS网络和
BA网络中的演化情况.

从图 4可以看出在应急恢复概率ρ = 0即无应

急恢复机理的情况下, 四种网络的网络效率在很短
的时间内都几乎降为 0, 说明级联故障最终导致了
整个网络的崩溃. 而ρ > 0即加入应急恢复机理后,
网络效率则以不同的速度逐渐恢复, 最终效率恢
复为 1, 网络恢复正常. 从图 4中可以观察到, 随着

应急恢复概率ρ的增大, 网络效率的降低速度越慢,
并且降到最低后网络效率的恢复速度越快. 这是因
为模型中应急恢复机理采用的是: 某时刻故障节点
的效率状态在下一时刻以概率ρ恢复正常. 因此应
急恢复概率ρ越大, 每个时刻故障节点恢复正常的
概率越大, 每个时刻由故障状态恢复为正常状态的
节点也越多. 所以应急恢复概率ρ越大, 网络效率
的降低速度越慢, 并且降到最低后整个网络效率的
恢复速度越快.

同时从图 4中也可以观察到, 随着应急恢复概
率ρ的增大, 整个网络效率所降低的幅度越小, 网
络效率所降到的最低值越大. 这是因为应急恢复
机理中的恢复概率ρ越大, 每个时刻故障节点恢复
正常的概率越大, 每个时刻由故障状态恢复为正常
状态的节点也越多. 这样在级联故障的过程中, 在
级联故障的影响扩散到整个网络的期间, 会有部分
故障节点按照应急恢复机理恢复正常状态, 使得网
络的效率得到一定的恢复, 所以网络效率所降到的
最低值不会达到 0. 而恢复概率ρ 越大, 这部分恢
复正常状态的节点越多, 网络效率恢复的程度也越
大. 因此应急恢复概率ρ越大, 整个网络效率所降
低的幅度越小, 网络效率所降到的最低值越大.

结合图 4 (a), (b), (c), (d)四种网络拓扑中的
网络效率的降低情况可以发现, 级联故障导致的网
络效率的降低速度与网络拓扑的不同有一定关系.
从图 4中可以明显的看到, 四种网络拓扑中网络效
率的降低速度之间的大小关系为

NC < WS < ER < BA.

从表 2中可以得到(
⟨k2⟩NC

)
<

(
⟨k2⟩WS

)
<

(
⟨k2⟩ER

)
<

(
⟨k2⟩BA

)
.

因此仿真结果表明网络拓扑中节点度分布的异质

化程度越高, 级联故障所导致的网络效率的降低速
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图 4 具有不同应急恢复概率的模型中网络效率在网络级联动力学行为中的变化情况 (a) α = 0.1, β = 0.1,
γ = 0.1, NC network; (b) α = 0.1, β = 0.1, γ = 0.1, ER network; (c) α = 0.1, β = 0.1, γ = 0.1, WS network;
(d) α = 0.1, β = 0.1, γ = 0.1, BA network

0 40 80 120 160 200
0.988

0.992

0.996

1.000

t

E

β=0.01

β=0.05
β=0.10
β=0.15
β=0.20

0 10 20 30 40 50 60
0.88

0.92

0.96

1.00

t

E

β=0.05

β=0.10

β=0.15
β=0.25

β=0.35

0 20 40 60
0.86

0.90

0.94

0.98

t

E

β=0.05

β=0.10

β=0.15
β=0.20
β=0.25

0 20 40 60

0.4

0.6

0.8

1.0

t

E β=0.05

β=2.00

β=3.00

β=4.00

β=5.00

(d)

(a)

(c)

(b)

图 5 具有不同参数 β的模型中网络效率在网络级联动力学行为中的变化情况 (a) ρ = 1/8, α = 0.1, γ = 1.0,
NC network; (b) ρ = 1/8, α = 0.1, γ = 1.0, ER network; (c) ρ = 1/8, α = 0.1, γ = 1.0, WS network; (d)
ρ = 1/8, α = 0.1, γ = 1.0, BA network
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度越快. 这是因为在模型和实际网络中, 具有较大
度数并且其相邻节点也具有较大度数的节点往往

最先发生故障, 网络拓扑中节点度分布的异质化程
度越高, 故障节点所能够影响到的节点就越多, 使
得级联故障所导致的网络效率的降低速度越快.

然后研究模型中的参数β在级联故障过程中

对整个网络效率变化的影响. 模型参数的取值为:
ρ = 1/8; α = 0.1; γ = 1.0. 在以上参数的设置下运
行级联故障模型, 统计参数β取不同的值时每个时

刻网络的效率变化情况, 在以上参数设置下运行模
型 100次后统计平均值. 图 5描述了在具有不同参

数β的级联故障模型中整个网络效率在四种网络

拓扑下的演化情况.
从图 5中可以看出, 参数β的值越小, 模型中

级联故障引起的网络效率降低速度越快. 这是因
为模型中参数β的值决定了网络中节点负载容量

的大小, 参数β的值越大, 网络中节点负载容量的
值越大. 参数β的值较小的情况下, 网络中节点负
载容量就比较小, 就会容易受到级联故障的影响,
少量的负载分配给该节点, 就会引起该节点的过载
和故障. 网络中节点负载容量的值越大, 网络抵御
级联故障的能力越强. 因此, 参数β的值越小, 模

型中级联故障引起的网络效率降低速度越快. 从
图 5中也可以看出, 参数β的值越大, 模型中级联
故障引起的网络效率降低的幅度越小. 这是因为
参数β的值越大, 模型中级联故障引起的网络效率
降低速度越慢, 而在模型中的应急恢复机理下一
定时间内会有部分故障节点恢复正常状态, 使得
网络效率得到一定的恢复. 因此, 参数β的值越大,
模型中级联故障引起的网络效率降低的幅度越小.
同时从图 5 (a), (b), (c), (d)四种网络拓扑中的网
络效率的变化情况可以看到, 四种网络拓扑中网
络效率的降低速度之间的大小关系与图 4相同, 为
NC < WS < ER < BA. 因此上文中网络拓扑中节
点度分布的异质化程度越高, 级联故障所导致的网
络效率的降低速度越快的结果也得到了验证.

接下来研究模型中的参数 γ在级联故障过程

中对整个网络效率变化的影响. 模型参数的取值
为: ρ = 1/8; α = 0.1; β = 0.1. 在以上参数的设置
下运行级联故障模型, 统计参数γ取不同的值时每

个时刻网络的效率变化情况, 在以上参数设置下运
行模型 100次后统计平均值. 图 6描述了在具有不

同参数γ的级联故障模型中整个网络效率在四种

网络拓扑下的演化情况.
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图 6 具有不同参数 γ的模型中网络效率在网络级联动力学行为中的变化情况 (a) ρ = 1/8, α = 0.1, β = 0.1,
NC network; (b) ρ = 1/8, α = 0.1, β = 0.1, ER network; (c) ρ = 1/8, α = 0.1, β = 0.1, WS network; (d)
ρ = 1/8, α = 0.1, β = 0.1, BA network
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从图 6中可以看出, 参数 γ的值越小, 模型中
级联故障引起的网络效率降低速度越快. 这是因为
模型使用参数 γ的值来调整节点过载故障概率的

大小, 参数γ的值越大, 使得网络中节点故障概率
越小. 参数γ的值较小的情况下, 网络中过载节点
的故障概率就比较大, 过载节点就比较容易发生故
障, 使得整个网络的效率降低. 因此, 参数γ的值

越小, 模型中级联故障引起的网络效率降低速度越
快. 从图 6中也可以看出, 参数γ的值越大, 模型中
级联故障引起的网络效率降低的幅度越小. 这是因
为参数γ的值越大, 模型中级联故障引起的网络效
率降低速度越慢, 而模型中的应急恢复机理使得一
定时间内会有部分故障节点恢复正常状态, 使网络
效率得到一定的恢复. 因此, 参数γ的值越大, 模型
中级联故障引起的网络效率降低的幅度越小. 同时
从图 6 (a), (b), (c), (d)四种网络拓扑中的网络效
率的变化情况可以看到, 四种网络拓扑中网络效率
的降低速度之间的大小关系与图 4 和图 5相同, 为

NC < WS < ER < BA. 因此网络拓扑中节点度分
布的异质化程度越高, 级联故障所导致的网络效率
的降低速度越快的仿真结果再次得到验证.

3.2 网络节点故障率仿真分析

在这一部分本文侧重研究模型中的参数在级

联故障过程中对网络节点故障率的影响, 并研究
网络节点故障率在四种不同的网络拓扑中的变化

情况.
首先研究故障节点的恢复概率 ρ和网络节点

故障率之间的关系. 模型参数的取值为: α = 0.1;
β = 0.1; γ = 0.1. 在以上参数的设置下运行级联故
障模型, 统计恢复概率ρ分别为 0, 1/16, 1/8和 1/4
时每个时刻网络的节点故障率. 图 7描述了在具有

不同恢复概率ρ的级联故障模型中网络节点故障率

在NC网络、ER网络、WS网络和BA网络中的变化
情况.
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图 7 具有不同应急恢复概率的模型中网络节点故障率在网络级联动力学行为中的变化情况 (a) α = 0.1,
β = 0.1, γ = 0.1, NC network; (b) α = 0.1, β = 0.1, γ = 0.1, ER network; (c) α = 0.1, β = 0.1, γ = 0.1, WS
network; (d) α = 0.1, β = 0.1, γ = 0.1, BA network

从图 7的仿真结果中可以看出, 在ρ = 0无应

急恢复机理的情况下, 模型在四种网络拓扑中的节

点故障率在很短的时间内都增长到 1左右, 说明级

联故障最终影响到了整个网络, 造成整个网络的大

规模故障. 而加入应急恢复机理后, 网络节点故障

率在达到一个最大值后逐渐减低, 最终重新恢复为
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0, 网络恢复正常. 图 7中显示, 随着应急恢复概率
ρ的增大,网络节点故障率增长速度越慢,并且达到
最大值后网络节点故障率的降低速度越快. 这是因
为模型中采用的应急恢复机理是故障节点的效率

状态在下一时刻以概率ρ恢复正常, 因此参数ρ越

大, 每个时刻故障节点恢复正常的概率越大, 每个
时刻由故障状态恢复为正常状态的节点也越多, 节
点故障率也降低的越多. 所以参数ρ越大, 整个网
络节点故障率的增长速度越慢, 并且后期的降低速
度越快. 同时从图 7中也可以看到, 参数ρ越大, 网
络节点故障率所达到的最大值越小. 这是因为参数
ρ越大,每个时刻故障节点恢复正常的概率越大,每
个时刻由故障状态恢复为正常状态的节点也越多.
在级联故障的影响扩散到整个网络的期间, 会有部
分故障节点按照应急恢复机理恢复正常状态, 使得
网络节点的故障率得到降低, 所以节点故障率的最
大值不会达到 1. 参数ρ越大, 过程中恢复正常状态
的节点越多, 节点故障率的降低程度也越大. 因此
应急恢复概率ρ越大, 网络节点故障率所达到的最
大值越小.

从图 7 (a), (b), (c), (d)四种网络拓扑中的节

点故障率变化情况可以看到, 网络节点故障率的变
化情况与网络拓扑也存在一定关系. 图 7中显示四

种网络拓扑中节点故障率前期增长速度之间的大

小关系为 NC < WS < ER < BA. 从表 2中可以得

到
(
⟨k2⟩NC

)
<

(
⟨k2⟩WS

)
<

(
⟨k2⟩ER

)
<

(
⟨k2⟩BA

)
.

因此仿真结果表明网络拓扑中节点度分布的异质

化程度越高, 网络节点故障率的增长速度越快. 这
是因为模型中具有较大度数并且其相邻节点也具

有较大度数的节点最先发生故障, 其负载分配给
相邻节点, 网络拓扑中节点度分布的异质化程度越
高, 故障节点负载所能够影响到的节点就越多, 使
得网络节点故障率的增长速度越快.

然后研究模型中的参数β在级联故障过程中

对网络节点故障率的影响. 模型参数的取值为
ρ = 1/8; α = 0.1; γ = 1.0. 在以上参数的设置下运
行级联故障模型, 统计参数β取不同的值时每个时

刻网络的节点故障率, 在以上参数设置下运行模型
100次后统计平均值. 图 8描述了在具有不同参数

β的级联故障模型中网络节点故障率在四种网络拓

扑下的演化情况.

0 40 80 120 160 200
0

0.002

0.004

0.006

0.008

0.010

t

F

β=0.01
β=0.05
β=0.10
β=0.15
β=0.20

0 10 20 30 40 50 60


⊲

⊲

⊲

⊲

⊲

t

F

β=0.05
β=0.10
β=0.15
β=0.25
β=0.35

0 10 20 30 40 50 60
0

0.02

0.04

0.06

0.08

0.10

0.12

t

F

β=0.05
β=0.10
β=0.15
β=0.20
β=0.25

0 10 20 30 40 50 60


⊲

⊲

⊲

⊲

⊲

⊲

⊲

t

F

β=0.05
β=2.00
β=3.00
β=4.00
β=5.00

(a) (b)

(c) (d)

图 8 具有不同参数 β的模型中网络节点故障率在网络级联动力学行为中的变化情况 (a) ρ = 1/8, α = 0.1,
γ = 1.0, NC network; (b) ρ = 1/8, α = 0.1, γ = 1.0, ER network; (c) ρ = 1/8, α = 0.1, γ = 1.0, WS
network; (d) ρ = 1/8, α = 0.1, γ = 1.0, BA network
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从图 8中可以看出, 参数β越大, 模型中节点
故障率增长速度越慢. 这是因为模型中参数β的值

决定了网络中节点负载容量的大小. 参数β的值

越大, 网络中节点负载容量的值越大, 节点抵御级
联故障的能力就越强, 只有当较多的负载分配给该
节点时才会引起该节点的过载和故障. 因此, 参数
β的值越大, 模型中节点故障率增长速度越慢. 从
图 8中也可以看出, 参数β的值越大, 模型中节点
故障率的最大值越小. 这是因为如上文中分析结
果, 参数β 的值越大, 模型中节点故障率增长速度
越慢, 而在模型中的应急恢复机理下一定时间内会
有部分故障节点恢复正常状态, 使得网络节点故障
率得到一定的降低. 因此, 参数β的值越大, 模型中
节点故障率的最大值越小. 同时图 8 (a), (b), (c),

(d)四种网络拓扑中节点故障率的变化情况显示,
四种网络拓扑中节点故障率前期增长速度之间的

大小关系与图 7相同, 为 NC < WS < ER < BA.
因此上文中网络拓扑节点度分布的异质化程度越

高, 网络节点故障率的增长速度越快的结果也得到
了验证.

接下来研究模型中的参数 γ在级联故障过程

中对网络节点故障率的影响. 模型参数的取值为
ρ = 1/8; α = 0.1; β = 0.1. 在以上参数的设置下运
行级联故障模型, 统计参数γ取不同的值时每个时

刻的网络节点故障率, 在以上参数设置下运行模型
100次后统计平均值. 图 9描述了在具有不同参数

γ的级联故障模型中网络节点故障率在四种网络拓

扑下的演化情况.
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图 9 具有不同参数 γ的模型中网络节点故障率在网络级联动力学行为中的变化情况 (a) ρ = 1/8, α = 0.1,
β = 0.1, NC network; (b) ρ = 1/8, α = 0.1, β = 0.1, ER network; (c) ρ = 1/8, α = 0.1, β = 0.1, WS
network; (d) ρ = 1/8, α = 0.1, β = 0.1, BA network

从图 9中可以看出, 参数 γ的值越大, 模型中
节点故障率的增长速度越慢. 这是因为模型使用
参数 γ的值来调整节点过载故障概率的大小. 参
数γ的值越大, 使得网络中节点故障概率越小, 网
络中过载节点的故障概率就比较小, 过载节点就
不容易发生故障. 因此, 参数 γ的值越大, 模型中
节点故障率的增长速度越慢. 在图 9中也可以看

到, 参数γ的值越大, 模型中节点故障率的最大值

越小. 这是因为参数γ的值越大, 模型中节点故障
率的增长速度越慢, 而模型中的应急恢复机理使
得一定时间内会有部分故障节点恢复正常状态, 使
网络节点故障率得到一定的降低. 因此, 参数γ的

值越大, 模型中节点故障率的最大值越小. 同时从
图 9 (a), (b), (c), (d)四种网络拓扑中节点故障率
的变化情况可以看到, 四种网络拓扑中节点故障率
前期增长速度之间的大小关系与图 7和图 8相同,
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为NC < WS < ER < BA. 因此网络拓扑中节点度
分布的异质化程度越高, 网络节点故障率的增长速
度越快的结论再次得到验证.

4 结 论

本文提出了一种带有应急恢复机理并引入节

点过载故障概率的网络级联故障模型. 模型中的
应急恢复机理能够有效的反映现实生活网络中故

障节点在一定概率下可以恢复正常这一现象, 同时
模型中也添加了可以表示整个网络效率变化情况

的元素, 可以准确的描述整个网络的效率在级联故
障过程中的变化情况. 本文将建立的网络级联故
障模型用于研究最近邻耦合网络 (nearest-neighbor
coupled network, NC), Erdos-Renyi (ER)随机网
络, Watts-Strogatz (WS)小世界网络和Barabasi-
Albert (BA)无标度网络等四种典型网络拓扑下的
级联故障现象, 对整个网络效率和网络节点故障率
在级联故障过程中的变化情况进行了仿真分析. 本
文研究了模型中的各参数对网络效率和网络节点

故障率在级联故障过程中变化情况的影响. 研究
结果表明应急恢复概率ρ越大, 网络效率的降低速
度越慢, 网络效率降到最低后整个网络效率的恢复
速度越快, 并且整个网络节点故障率的增长速度越
慢, 达到最大值后故障率的降低速度越快. 决定网
络中节点负载容量大小的参数β越大, 模型中级联
故障引起的网络效率降低速度越慢, 同时模型中节
点故障率的增长速度越慢. 用来调整节点过载故障
概率大小的参数γ越大, 模型中级联故障引起的网
络效率降低速度越慢, 同时模型中节点故障率的增
长速度越慢. 本文还分析了不同的网络拓扑对整个
网络效率和网络节点故障率在级联故障过程中的

变化情况的影响. 研究结果表明网络拓扑中节点度
分布的异质化程度越高, 级联故障所导致的网络效
率的降低速度越快, 并且网络节点故障率的增长速
度越快. 本文提出的模型能够很好的反映实际网络
中级联故障现象的特征, 针对复杂网络中带有应急
恢复机理的网络级联动力学行为的研究成果对实

际网络中级联故障现象的控制和防范具有很好的
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Abstract
A model of cascading failures in complex networks with an emergency recovery mechanism is proposed in this paper,

and the cascading dynamics is investigated by running the proposed model on nearest-neighbor coupled network, Erdos-
Renyi random graph network, Watts-Strogatz small-world network and Barabasi-Albert scale-free network respectively.
New concepts in emergency recovery mechanism and the efficiency of networks are defined. And the effects of the
parameters on the network efficiency and failure rate are investigated. Results demonstrate that the increase of the
emergency recovery probability would reduce the network efficiency decreasing speed and the failure rate growing speed,
and also improve the resilience of the network. And the greater the load capacity of the nodes in the network, the
slower the speeds of network efficiency reducing and failure rate growing. Meanwhile, with the decrease of the overload
node failure probability, the reducing speed of network efficiency and the growing speed of failure rate would reduce
gradually. Furthermore, the changes of the network efficiency and failure rate during the process of cascading failures in
different network topologies are analyzed. It is found that the rise of the heterogeneity of degree distribution increases
the reducing speed of network efficiency and the growing speed of failure rate. All these results can help analyze the
cascading dynamics in complex networks with an emergency recovery mechanism, and may provide a guidance for the
controling of cascading failures and protecting against them in real-life complex networks.
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