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疾病传播与级联失效相互作用的研究:
度不相关网络中疾病扩散条件的分析∗
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在网络科学中, 对疾病传播和级联失效的研究分属两个独立的领域, 但在实际中存在许多两个过程相互
耦合的情况. 比如在通信网络中, 病毒传播会对数据传输造成影响, 导致网络中负载变化, 进而可能引发级联
失效. 这个现象已被观察到. 通过建立两个动态过程相互作用的模型及针对该模型的分析, 本文给出了计入
节点的负载和容量时疾病爆发的条件. 这一条件是由描述疾病传播速率的传播概率与描述节点容量大小的冗
余系数共同决定的. 进一步探讨表明, 当疾病传播速率一定而冗余系数变化时, 疾病恰好开始传播的临界点
附近未感染且未失效的节点的数量是最大的, 即在此点上网络处于最佳工作状态. 因此给出疾病爆发的临界
条件具有重要意义.
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1 引 言

疾病传播的研究已经有一段很长的历史, 学术
界先后提出了许多模型并在此基础上开展了诸多

研究，典型的比如SIR [1]、SIS模型 [2]等. 对网络上
疾病传播的研究是最近十几年来随着网络科学的

发展而兴起的 [3−7], 一方面, 个体并非如传统疾病
传播研究中所假定的那样与任何其他个体都有均

等的接触机会, 它们只会与少量的个体有接触, 另
一方面, 人们对计算机病毒 [8]、社会舆论的传播 [9]

等相似但又不能直接应用已有模型来分析的现象

的日益重视, 促进了对网络上疾病传播的研究. 这
一研究产生了许多影响深远的工作, 其中最引人瞩
目的当属疾病传播的阈值理论, 此理论的结论之一
是: 存在一个仅由网络拓扑结构决定的阈值, 只有
当疾病传染率高于此阈值的时候, 疾病才能在网络
中扩散开来 [10].

级联失效是另一被广泛研究的课题. 在电
力 [11, 12]、通信 [13]、经济 [14]和生物网络 [15]中都可

能发生级联失效. 学术界提出了许多模型来揭示其
机理, 比如基于介数的模型 [16, 17]、沙堆模型 [18, 19]

和纤维束模型 [20, 21]等. 在大多数这样的模型中,
节点失效的原因都是它的负载超出了它的容量.
节点失效会引发负载的重新分配, 导致更多的
节点失效, 产生级联效应. 在沙堆或者纤维束模
型中, 失效规模存在临界性 [20, 22]: 容量低于 (或
者负载高于)某一阈值的时候, 网络中才会出现
显著的级联失效现象. 相比于基于介数的失效
模型, 针对这两类模型的理论分析也往往更容易
进行. 比如, 文献 [18, 22]通过理论分析指出, 若在
Erdős-Rényi(ER)网络 [23]上发生沙堆失效过程,失
效规模将呈幂率分布, 若在Barabási-Albert(BA)
网络 [24]上发生沙堆失效, 且节点的容量正比于其
度数, 则失效规模亦呈幂率分布.

近年来, 在疾病传播的研究中, 研究人员除
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了对网络拓扑与其上传播过程的相互作用给予

了关注, 比如对自适应网络上 [25, 26]和互连网络

上 [27, 28]的疾病传播进行了研究等, 对疾病传播动
态过程本身的复杂性—而非网络拓扑所带来的复
杂性—也给予了特别关注. 比如研究网络上同时
存在多种疾病传播的情况 [29]; 舆论传播与疾病传
播的相互作用 [30, 31]: 关于疾病的舆论传播会对人
们的行为造成一定的影响, 进而影响疾病的传播;
人们对于避免被感染的决策过程与疾病传播的相

互作用 [32−35]; 网络上的疾病传播与交通流过程的
相互作用 [36, 37], 人们经航空工具做跨越国界的迁
移会极大地加速传染病在国别之间的传播等. 我们
受此启发, 开展了疾病传播与级联失效的相互作用
研究.

在网络科学中, 对疾病传播和级联失效的研究
分属两个独立的领域, 当研究其中一个过程的时
候, 常常不会考虑另外一个过程的影响. 但是在实
际中存在很多这两个动态过程相互作用, 且其中任
何一个的效应都不能忽略的情形. 比如, 若一个被
病毒感染的路由器不能正常的发送数据, 就会使得
网络中发生负载的重新分配, 这就有可能引起级联
失效, 反过来, 级联失效也会影响疾病的传播, 因为
失效的路由器将无法转发数据, 特别是无法传播病
毒, 因为计算机病毒实际上也是数据. 在 2001年 9
月, 研究者们在因特网中观察到了我们这里所描述
的情况 [38]. 在我们的研究开展之前, 我们无法知道
当计入了节点的负载与容量等因素时, 疾病传播过
程会与传统研究中的情形存在什么不同.

在文献 [39, 40]中, 我们已经对上述场景建立
了模型，并得到了一些初步的结果. 为了说明这些
结果, 需要引入两个参数, 一个是与疾病传播相关
的疾病传播概率, 描述疾病传播的速率, 另外一个
是与级联失效相关的描述节点容量大小的冗余系

数. 在文献 [39]中, 我们观察到当两个动态过程都
结束时, 网络中未被感染且未失效的节点只在疾病
传播概率与冗余系数满足特定条件才能形成连通

分簇, 我们给出了ER网络中的这一条件. 在 [40]
中, 我们进一步给出了在度不相关的网络中稳态时
因感染而被移除和失效的节点所占比例. 在这个基
础上, 本文给出了疾病在网络中大规模扩散开来的
条件, 并指出, 若疾病传播速率一定而冗余系数可
变, 在冗余系数使得该条件恰好满足时, 稳态的未
感染且未失效的节点的数量是最大的, 即此时网络

处于最佳状态. 因而得到该条件的显式形式有重要
意义.

2 模 型

根据上文所述应用背景, 我们基于SIR 疾病传
播[1]以及局域负载分担的级联失效构建了一个模

型 [39], 后文中我们称之为相互作用模型, 同时, 在
必要时, 我们把仅考虑级联失效的模型称为单级联
失效模型, 把仅考虑疾病传播的模型称为单疾病传
播模型, 以示区分.

在标准 SIR模型中, 个体总是处于易感
(susceptible, S)、感染 (infected, I)和移除 (recov-
ered/removed, R)三种状态之一, 其中移除对应
于永久免疫或者死亡. 我们分别称之为S态、I态和
R态. 在每一时间步, S态的节点以概率λ被它的每

一个 I态的邻居感染为 I态; 同时, I态的节点以概
率µ变为R态. 为便于分析, 常设µ = 1.

在我们的模型中, R态节点是因感染疾病而最
终被移除的节点, 它们不能处理它们承载的流或负
载, 比如, 在计算机网络中, 受病毒感染的路由器
不能正常处理来自其他路由器的数据. 这样, 节点
进入R态会导致网络中负载的重新分配, 换言之,
疾病传播会导致负载重新分配, 从而有引发级联失
效的可能. 此外, 我们认为失效的节点—后文称失
效的节点为F态 (failed)的节点—也不能正常工作,
特别是无法感染其他节点或者被其他节点感染. 我
们把R态和F态的节点统称为失活 (inactive)节点,
因为这两种状态的节点在后续过程中都不再与其

他节点有相互作用. 相应地, 我们把处于其他状态
的节点称为活跃 (active)节点, 在不会引发歧义的
情况下, 我们把活跃节点变成失活节点这个过程也
称为失活 (deactivate).

受相关研究启发 [41, 42], 我们假定负载的重新
分配机理如下: 当一个节点失活以后, 它的每一个
活跃邻居的负载将增加一个固定的常量, 我们用∆

表示. 过载节点是那些负载超出了其容量的节点.
我们假定节点的容量正比于其初始负载 [16, 43], 即
对某一节点 v, 认为其容量为

Cv = (1 + α)Lv, (1)

其中, Lv是节点的初始负载, 常数α表示冗余系

数 (tolerance parameter). 节点的初始负载按照某
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一分布随机产生, 为简单计, 我们考察初始负载在
[Lmin, Lmax]均匀分布的情况 [41, 42]. 不失一般性,
设Lmin = 0及Lmax = 1, 于是初始负载的累计分
布函数为

P{Lv < l} , θ(l) =


0, l 6 0,

l, 0 < l 6 1,

1, l > 1.

(2)

为了更清晰地描述相互作用模型, 我们把用于
该模型的仿真的步骤详述如下:

1) 生成一个含有N个节点的网络. 网络中每
个节点的负载按照均匀分布随机地在 [0,1]上取值.
节点的容量由 (1)式定义, 为初始负载的 (1 +α)倍.

2) 在网络中随机的选择极少数的节点作为初
始感染节点 (I态的节点).

3) 对每一条连接S和 I态节点的边而言, S态
的节点以概率λ被 I态邻居感染为 I态. 注意, 如果
一个S态节点有多个 I态的邻居, 则它将以概率λ

被每一个这样的邻居感染. 同时, 每一个本步骤执
行前就已经处于 I态的节点以概率1 变为R态.

4) 新失活的节点导致其每一个活跃邻居的负
载增加∆, 查看所有活跃节点中是否有过载的情
况, 把过载的节点变为F态. 重复进行这一步直至
网络中不再存在过载的节点.

5) 如果网络中仍然有 I态的节点, 跳到步骤 3)
进行新一轮的疾病传播；否则, 相互作用模型停止,
此时网络的状态称为稳态.

注意到在上述过程中, 我们假定了级联失效过
程发生的时间尺度是远远小于疾病传播的时间尺

度的, 即在步骤 4)中, 网络中可能的失效会一直进
行, 至没有过载节点为止, 然后再进行下一步疾病
传播, 即步骤 3). 现实生活中, 级联失效发生的势
头往往是非常迅猛的, 因此这样的假设符合实际
情况.

3 度不相关网络中疾病扩散条件的
分析

3.1 稳态时R态节点和F态节点的比例

易知稳态时网络中只存在S, R, F三种状态的
节点, 本节中我们将介绍在疾病未大规模扩散开来
的情况下, 稳态时网络中R 态和F态节点的比例的

计算 [40]. 我们把疾病传播看作一个边渗流 (bond
percolation)过程 [44], 把级联失效看作一个点渗流
(site percolation) 过程, 并假设那些在点渗流过程
中被占用, 同时连接到它们的某条或某些边也在边
渗流过程中被占用了的节点最终是变为了F态, 而
不是R态. 因为虽然级联失效是由疾病传播触发
的, 但是在疾病未扩散开的情况下, 级联失效的爆
发规模将远大于疾病的爆发规模.

为了避免冗长的表述, 我们称在点渗流过程中
被占用的节点为准失效节点, 其连边中至少有一
条在边渗流过程中被 “占用”的节点为准感染节点.
设度为k的节点为准失效节点的概率为 sk, 为准感
染节点的概率为 bk, 设最终该节点最终变为F态的
概率即为 fk, 而变为R态的概率为 rk, 根据上文假
设我们有

fk = sk, (3)

rk = (1− sk)bk. (4)

下面我们就来计算 fk和 rk.
为了表述方便, 在我们所提的模型中, 称: 1)

一个节点为m脆弱节点, 如果它恰有m个邻居是

准失效节点或者准感染节点, 且当这m个邻居都失

效时, 它也失效; 2) 一个节点为脆弱节点, 如果该
节点为m脆弱节点 (m > 0). 我们认为脆弱节点是
最终变为了F态的节点.

设度为k的节点是m脆弱节点的概率为 f
(m)
k ,

度为k的节点为脆弱节点的概率就是 fk. 由 2)我
们有

fk =

k∑
m=0

f
(m)
k . (5)

考虑一度为k的节点 v, 其邻居的度为 j的概

率是
jpj∑
i ipi

=
jpj
⟨k⟩

, 它为准失效节点或者准感染节

点的概率是

1− (1− sj)(1− bj) = sj + (1− sj)bj = fj + rj ,

因此 v的任意邻居是准失效节点或者准感染节点的

概率为 ∑
j

jpj(fj + rj)

⟨k⟩
= ϕ+ ρ, (6)

其中,

ϕ ,
∑
j

jpjfj
⟨k⟩

, (7)
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ρ ,
∑
j

jpjrj
⟨k⟩

, (8)

分别表示稳态时, 在网络中随机选择一个节点, 其
邻居为F态和R态的概率.

根据 (6)式, v的 k个邻居中恰有m个准失效

节点或准感染节点的概率为(
k

m

)
(ϕ+ ρ)

m
(1− ϕ− ρ)

k−m
. (9)

这m个邻居无论最终变为F态还是R态, 它们
都会分担负载给 v, 使得 v以概率

P{Lv +m∆ > (1 + α)Lv} = θ

(
m∆

α

)
发生失效. 因而 v为m脆弱节点的概率为

f
(m)
k =

(
k

m

)
(ϕ+ ρ)

m
(1− ϕ− ρ)

k−m

× θ

(
m∆

α

)
. (10)

代入 (5)式中可得

fk =



k (ϕ+ ρ)∆

α
, 若k 6 [α/∆],

1−
[α/∆]∑
m=0

(
k

m

)
(ϕ+ ρ)

m

×(1−ϕ−ρ)k−m
(
1−m∆

α

)
, 若k > [α/∆],

(11)

其中方括号表示取整.

接下来我们计算 rk. 首先我们知道度等于k的

节点在稳态时为S态的概率为

(1−sk)(1− bk) = 1−sk− (1−sk)bk = 1−fk− rk.

从另外一个角度来看, 一个节点是否准失效或准感
染节点可由其邻居节点是否准失效、准感染节点确

定, 有下述两种可能:
1)该节点的邻居是准失效节点, 或者是准感染

节点但未使得它成为准感染节点, 发生此情况的概
率为 ∑

j

jpj (sj + (1− sj)bj(1− λ))

⟨k⟩

=
∑
j

jpj (fj + rj(1− λ))

⟨k⟩
= ϕ+ (1− λ)ρ.

2) 该节点的邻居既不是准失效节点亦不是准
感染节点, 发生此情况的概率是∑

j

jpj(1− sj)(1− bj)

⟨k⟩

=
∑
j

jpj(1− fj − rj)

⟨k⟩
= 1− ϕ− ρ.

当一个节点的邻居为第一种情况时, 它可能因
邻居节点的失活而失效 (因为邻居节点的失活会导
致节点的负载增加), 第二种情况不会. 于是我们可
以根据邻居节点的情况写出一个度为k的节点既

非失效、亦非感染节点的概率

k∑
m=0

(
k

m

)
(ϕ+ (1− λ)ρ)

m
(1− ϕ− ρ)

k−m

(
1− θ

(
m∆

α

))

=


(1− λρ)k − k(ϕ+ (1− λ)ρ)∆

α
(1− λρ)

k−1
, 若k 6 [α/∆],

[α/∆]∑
m=0

(
k

m

)
(ϕ+ (1− λ)ρ)

m
(1− ϕ− ρ)k−m

(
1− m∆

α

)
, 若k > [α/∆].

(12)

上面第一行和式中最后一个因式表示当度为k的节点邻居中有m个为上面提到的情况 1时, 节点 v自身不

发生失效的概率. 根据前文的讨论, 上式等于1− fk − rk, 再结合 (11)式, 我们可以得到

rk =


1− k (ϕ+ ρ)∆

α
− (1− λρ)

k
+

k (ϕ+ (1− λ)ρ)∆

α
(1− λρ)

k−1
, 若k 6 [α/∆],

[α/∆]∑
m=0

(
k

m

)
((ϕ+ ρ)

m − (ϕ+ (1− λ)ρ)
m
) (1− ϕ− ρ)

k−m

(
1− m∆

α

)
, 若k > [α/∆].

(13)

至此, 我们已经完成了 fk与 rk的推导, 稳态时网络中节点为F态和R态的概率可联立 (7), (8), (11)和 (13)
式来计算. 这四个方程是彼此依赖的, 我们可以通过迭代方法求解.
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3.2 疾病扩散条件的分析

虽然根据上述几个方程, 我们能够对其中的未
知量进行求解, 但是我们最终还是希望可以得到疾
病传播条件的显式形式. 为此, 我们根据动力系统
理论对这几个方程做进一步探讨.

首先, 注意到 (7), (8), (11)和 (13)式给出了关
于ϕ, ρ, fk和 rk的几个方程, 后两者实际上各代表
了一组方程, 因为在网络中节点的度k一般可以取

不同值. 方程数量较多会对理论分析造成困难. 因
此, 我们把 fk和 rk代入ϕ, ρ, 即把 (11)和 (13)式分
别代入 (7)和 (8)式, 将方程数量就缩减到两个:

ϕ =
(ϕ+ ρ)∆

α

∑
j6[α/∆]

j2pj
⟨k⟩

+
∑

j>[α/∆]

jpj
⟨k⟩

1−
[α/∆]∑
m=0

(
j

m

)
(ϕ+ ρ)

m
(1− ϕ− ρ)

j−m

(
1− m∆

α

) , (14)

ρ =
∑

j6[α/∆]

jpj

(
1− (1− λρ)

j
)

⟨k⟩
−

j2pj

(
1− (1− λρ)

j−1
)
(ϕ+ ρ)∆

⟨k⟩α
− j2pj (1− λρ)

j−1
λρ∆

⟨k⟩α


+

∑
j>[α/∆]

jpj
⟨k⟩

[α/∆]∑
m=0

(
j

m

)
((ϕ+ ρ)

m − (ϕ+ (1− λ)ρ)
m
) (1− ϕ− ρ)

j−m

(
1− m∆

α

)
. (15)

不难说明

[α/∆]∑
m=0

(
j

m

)
(ϕ+ ρ)

m
(1− ϕ− ρ)

j−m

×
(
1− m∆

α

)
. (16)

当 j趋于无穷大时是趋于 0的, 并且随着 j的增大

衰减得非常快 (衰减速度介于 j的负幂率函数和负

指数函数之间). 据此, 我们将之近似为 0, 对 (14)
式作如下近似:

ϕ ≈(ϕ+ρ)∆

α

∑
j6[α/∆]

j2pj
⟨k⟩

+
∑

j>[α/∆]

jpj
⟨k⟩

, (17)

同时, 我们注意到 (15)式右边第二项中含有一
个比 (16)式更小的因子, 但是我们却不能忽略它.
其理由在于大小是相对的. 我们的目的是考虑疾病
恰好能够扩散开来的条件. 在疾病刚刚能够扩散
开来时, R态节点的相对数量刚刚从 0变为一个非
0的小量, 因此ρ也很小, 我们不能随意忽略构成它
的每一项. 同时, ϕ是较大的, 我们对此解释如下:
在疾病传播概率较小时, 疾病是扩散不开的, 这种
情况无需多言, 单疾病传播模型中已经给出了非常
详尽的说明. 在疾病传播概率较大时, 疾病不能扩
散开是因为受到了级联失效的阻碍, 因此, 在疾病
恰好能够扩散开来时, F态节点的相对数量是较多
的, ϕ也较大.

我们把 (17)和 (15)式右边的式子分别记为
F1(ϕ, ρ)和F2(ϕ, ρ), 于是可将这两个式子用矩阵

的形式表示 ϕ

ρ

 =

F1 (ϕ, ρ)

F2 (ϕ, ρ)

 , F (ϕ, ρ) . (18)

不难看出, ρ = 0是 (15)式的一个解. 把ρ = 0

代入 (17)式, 我们可以得到F的一个不动点

p ,

 ϕp

ρp

 =


∑

j>[α/∆] jpj

⟨k⟩ − ∆

α

∑
j6[α/∆] j

2pj

0

 , (19)

而ρ = 0正是疾病未传播开时的情况, 而在疾病传
播开时ρ > 0, 迭代方程并没有收敛到p. 这表明在
疾病未传播开时, p是稳定不动点, 疾病传播开时,
p是不稳定不动点. 其稳定性发生了变化.

关于不动点p, 另外几点需要说明的是:
1) 当α < kmin∆时, p = [1 0]T, 此不动点处

ϕ = 1, 表明该情况下所有节点都发生了失效；
2) 当α → ∞时, p的第一个分量的极限

lim
α→∞

ϕp = lim
α→∞

∑
j>[α/∆] jpj

⟨k⟩ − ∆

α

∑
j6[α/∆] j

2pj

= 0, (20)

即不动点此时为p = [0 0]T, 在这一点处ϕ = 0,
表明所有节点都没有发生失效.

在上面两种情况下, 相互依赖模型退化为单个
的级联失效或者疾病传播模型, 它们都是我们已经
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比较熟悉的情况, 我们在此不另作探讨, 所以在下
面的讨论中, 我们限定α > kmin∆.

根据动力系统的相关理论, (18)式在不动点p

处的稳定性可由F的雅克比矩阵的特征值与 1的大
小关系确定. F在p点的雅克比矩阵为

JF (p) =


∂F1

∂ϕ
(p)

∂F1

∂ρ
(p)

∂F2

∂ϕ
(p)

∂F2

∂ρ
(p)

 , (21)

其中,
∂F1

∂ϕ
(p) =

∆

α

∑
j6[α/∆]

j2pj
⟨k⟩

, (22)

∂F1

∂ρ
(p) =

∆

α

∑
j6[α/∆]

j2pj
⟨k⟩

, (23)

∂F2

∂ϕ
(p) = 0, (24)

∂F2

∂ρ
(p) = λ

∑
j6[α/∆]

((
1− ∆

α

)j2pj
⟨k⟩

− ∆

α

j2(j − 1)pj
⟨k⟩

ϕp

)
+ λ

∑
j>[α/∆]

jpj
⟨k⟩

[α/∆]∑
m=0

(
j

m

)
ϕm−1
p

× (1− ϕp)
j−m

(
m− m2∆

α

)
. (25)

我们可以得到JF(p)的两个特征值

η1 =
∆

α

∑
j6[α/∆]

j2pj
⟨k⟩

, (26)

η2 = λ
∑

j6[α/∆]

((
1−∆

α

)
j2pj
⟨k⟩

−∆

α

j2(j−1)pj
⟨k⟩

ϕp

)

+λ
∑

j>[α/∆]

jpj
⟨k⟩

[α/∆]∑
m=0

(
j

m

)
ϕm−1
p (1−ϕp)

j−m

×
(
m−m2∆

α

)
. (27)

欲使动力系统 (18)在不动点沿 ρ方向附近不

稳定, 我们只需要 η2 > 1, 即

λ
∑

j6[α/∆]

((
1−∆

α

)
j2pj
⟨k⟩

− j2(j − 1)pjϕp∆

⟨k⟩α

)

+λ
∑

j>[α/∆]

jpj
⟨k⟩

[α/∆]∑
m=0

(
j

m

)
ϕm−1
p (1− ϕp)

j−m

×
(
m−m2∆

α

)
> 1, (28)

其中, ϕp由 (19)式确定. 这就是疾病能够扩散开来
的条件.

作为对该结果的初步验证, 我们考察α → ∞
时该条件的形式, 我们知道在此极限情况下网络
中不会有级联失效发生, 因此, 该条件应该跟单疾
病传播模型中一致. 下面我们来验证这一点. 当
α → ∞ 时, (28)式左边第二项趋于 0, 为了计算第
一项的极限值, 我们首先需要计算ϕp的极限值

lim
α→∞

ϕp = lim
α→∞

∑
j>[α/∆] jpj

⟨k⟩ − ∆
α

∑
j6[α/∆] j

2pj
= 0, (29)

第二个等号的原因是
∑

j>[α/∆] jpj趋于 0, 而
⟨k⟩ − ∆

α

∑
j6[α/∆] j

2pj 趋向于非 0 值. 至此, 我
们可写出 (28)式在α → ∞的极限形式

λ
∑
j

j2pj
⟨k⟩

= λ
⟨k2⟩
⟨k⟩

> 1, (30)

而这恰好就是单疾病传播模型中的情况 [45].

4 仿 真

首先验证我们对稳态时F态、R态节点的比例
的推导结果, 为此, 我们在BA网络上进行了仿真,
并考虑疾病传播概率不同 (λ = 0.65, 1)、网络平均
度不同的多种情况. 每一次仿真结束, 即网络进入
稳态后,我们统计网络中处于F态和R态的节点的
比例 (分别记作 f和 r), 然后把它们与参数α 的关

系用曲线作出 (见图 1中实心标记标出的曲线). 对
于它们的理论值, 我们首先对 (7), (8), (11)和 (13)
式迭代以计算出 fk和 rk, 然后代入

f =
∑
k

pkfk, r =
∑
k

pkrk (31)

得到. 在图 1中, 理论计算结果用空心标记标出的
曲线画出.

我们可以看到, 在α较小时, 理论和仿真的结
果是非常吻合的, 体现在两个方面: 1) 在 r为 0 的
这一段上, 对 f和 r的理论计算是与仿真结果相吻

合的; 2) r从 0变为非 0的临界α也是吻合的. 在 r

非 0的这一段上, 两者之间出现了较大偏差, 这是
由我们在理论推导时认为那些既发生了点渗流, 且
连接到它们的某些边也发生了边渗流的节点最终

是F态节点而不是R态节点导致的, 事实上, 这样
的节点最终既有可能变为F态也有可能变为R态.
认为它们都是F态, 这只在疾病没有大规模扩散即
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R态节点非常少时才成立. 进一步, 我们可知, 根
据这一假设推导得到的F态节点的比例应该是偏
大的, R态节点的比例应该是偏小的. 从图 1我们

可以看到, 在 r大于 0的这一段上, 确实是这样的
情况.

其次, 我们对疾病大规模扩散的条件进行了验
证. 在图 2中, 横坐标上大号的实心图标标记的是
由 (28)式算得的疾病传播的临界冗余系数不同平
均度的情况下, 理论计算得到的疾病恰好能够传播

开时的临界冗余系数. 其值是根据 (28)式按如下算
法得到的:

1) 给α赋初值为kmin∆;

2) 代入 (28)式, 检查该不等式是否成立, 如果
不成立, 将α增加STEP(STEP为一预先设定的常
数, 用以调节预测精度), 然后重复此步. 如果成立,
运算结束. α的当前值即为疾病恰好能够传播开时

的冗余系数.
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图 1 (网刊彩色) BA网络中稳态时F态和R态节点所占比例的验证 (横坐标是冗余系数. 不同的曲线分别表示网
络平均度不同的情况:⟨k⟩ =8(圆形), 10(正方形), 12(菱形), 14(朝左三角形), 16(朝下三角形), 18(朝上三角形). 在
具有相同形状图标的两条曲线中, 实心图标标记的曲线是仿真的结果, 由 50次独立仿真求平均得到, 空心图标标记
的曲线是由 (7), (8), (11)和 (13)式迭代得到. 在每次仿真中, 网络的规模为 5000, ∆ = 0.01) (a) λ = 0.65; (b)
λ = 0.65; (c) λ = 1.00; (d) λ = 1.00
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图 2 BA网络发生疾病传播的条件的验证 (横坐标是冗余系数α, 纵坐标是稳态时网络中R态节点的相对数量. 图
中曲线上所有点都是对 50次独立仿真求平均的结果. 在每次仿真中, 网络规模为 5000, ∆ = 0.01.横坐标上大号的
实心图标标记的是由 (28)式算得的疾病传播的临界冗余系数 (a) λ = 0.65; (b) λ = 1.00)
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图 3 BA网络稳态时活跃节点比例 (横坐标是冗余系数α, 纵坐标是稳态时活跃节点的相对数量. 图中曲线上所有
点都是对 50次独立仿真求平均的结果. 在每次仿真中, 网络规模为 5000, ∆ = 0.01. 横坐标上大号的实心图标标记
的是由 (28)式算得的疾病传播的临界冗余系数) (a) λ = 0.65; (b) λ = 1.00

可以看到, 我们对疾病大规模扩散的条件的理
论分析结果与仿真结果是基本吻合的. 在网络平均
度较高的时候, 吻合度较高, 在网络平均度较低的
时候, 存在一定的偏差 (小于∆), 理论计算的结果
略微偏大. 这仍然是由我们的理论推导时所做的上
述假定假定导致的, 我们已经说明这一假定将使得
稳态时R态节点所占比例的预测值偏小, 从而对使
得它大于0的临界冗余系数的预测偏大.

现考虑疾病传播概率λ固定而冗余系数α从

0开始逐渐增大时稳态活跃节点的相对数量将如
何变化. 在α小于上述临界冗余系数时, 疾病没有
扩散开来, 稳态时 r几乎为 0, 而失效节点的比例
f将随α的增大而减小, 因此剩余活跃节点的比例
1-f -r是增大的; 在α大于上述冗余系数时, 疾病开
始扩散开来, 稳态时 r将随着α的增大而增大, 而
失效节点的比例 f 的变化趋势受到两个因素的影

响: 一, α的增大导致 r增大, 而因感染疾病而被移
除的节点会使得其邻居的负载增加, 从而导致这些
邻居失效的可能性增大, 所以 f有增大的趋势, 二,
冗余系数的增大使得节点更难失效了, f又有减小
的可能, 不管怎样, 不难想到, α的增大将使得 r以

相对比较剧烈的程度增加, f或者增加, 或者以不
像疾病扩散开来前那么剧烈的程度减小了, 从总的
效果来说, 稳态时活跃节点的比例 1-f -r应该是减
小的. 结合这两个方面, 我们可知在临界冗余系数
这一点上, 网络中剩余下来的活跃节点数量是最多
的. 图 3证实了这一点.

5 结 论

本文通过对通信网络中的病毒传播与级联失

效现象进行建模, 研究了在计入节点负载和容量情

况下网络中爆发疾病的条件, 并通过数值仿真验证
了该条件. 此外, 定性分析和仿真结果都表明, 当
疾病传播速率一定而冗余系数变化时, 在疾病恰好
开始传播的临界点附近未感染且未失效的节点的

数量是最大的, 即在此点上网络处于最佳工作状
态. 因此给出疾病爆发的条件具有实际意义.
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Abstract
Epidemics and cascades are independently studied topics in network science, but in practice, there are cases where

they interact and neither of their effects can be ignored, e.g., when a digital virus spreads in a communication network
that is transferring data. We have built a model to study their interplay in previous works. Here we present the
epidemic threshold criteria of this model. When the infectivity is fixed, the tolerance parameter α, in capturing the
capacity of nodes, must be larger than a critical value to fulfill the criteria, and at equilibrium the fraction of nodes both
uninfected and un-failed is the largest at this critical point. So the the presentation of the epidemic threshold criteria is
of significance.
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