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带有层级结构的复杂网络级联失效模型∗

袁铭†

(天津财经大学理工学院统计系, 天津 300222)

( 2014年 5月 12日收到; 2014年 7月 15日收到修改稿 )

针对现实世界的网络中普遍存在的层级结构建立一个级联失效模型, 该模型可用于优化金融、物流网络
设计. 选择的层级网络模型具有树形骨架和异质的隐含连接, 并且骨架中每层节点拥有的分枝数服从正态分
布. 级联失效模型中对底层节点的打击在不完全信息条件下进行, 也即假设打击者无法观察到隐含连接. 失
效节点的负载重分配考虑了层级异质性, 它可以选择倾向于向同级或高层级完好节点分配额外负载. 仿真实
验表明, 层级网络的拓扑结构随连接参数变化逐渐从小世界网络过渡到随机网络. 网络级联失效规模随隐含
连接比例呈现出先增加后降低的规律. 负载重分配越倾向于高层级节点, 网络的抗毁损性越高. 同时, 由于连
接参数会改变隐含连接在不同层级之间的分布, 进而对网络的抗毁损性产生显著影响, 为了提高网络抗毁损
能力, 设计网络、制定管理控制策略时应合理设定连接参数.
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1 引 言

现实世界中几乎所有复杂系统都可以视为网

络. 网络中存在大量的具有复杂连接关系的节点.
自从Watts和Strogatz[1]以及Barabasi和Albert[2]

开创性的研究工作以来, 学界将复杂网络广泛用于
金融市场 [3,4]、社交网络 [5,6]、互联网 [7]、交通网 [8,9]

建模, 并利用拓扑结构挖掘系统的复杂性特征和演
化过程. 随着复杂网络研究的兴起, 人们开始思考
这样一个问题: 这些网络是否可靠? 近年来大规
模网络失效事件频现, 例如 2003年美国大规模停
电事件, 2006年由海底光缆中断导致的网络瘫痪,
2008 年次贷危机后出现的银行倒闭潮等. 这使得
复杂网络的抗毁损性研究的理论意义和应用价值

凸显. Albert等 [10]研究了不同度分布的复杂网络

抗毁损性问题, 但实际网络具有显著的动态特征,
当节点失效后会引起网络拓扑结构发生改变, 节点
负载会在网络内重新分配, 从而使网络整体负载
处于非平衡状态, 导致更大规模的节点失效, 这就

是所谓的级联失效现象. Motter和Lai[11]首次研

究了无标度网络的级联失效问题, 提出了ML模型,
发现在面对级联失效时无标度网络是相当脆弱的,
移除负载最大的节点足以瘫痪整个网络. 后续的研
究将这一分析框架拓展到小世界网络 [12]、自治网

络、加权网络 [13,14]、有向网络等, 提出了不同的初
始负载分配方法、打击策略以及失效节点负载重分

配方法 [15,16]. 但现实中的网络, 例如因特网、物流
网、金融系统中的节点通常具有类似于组织结构的

层级隶属关系 [17,18], 网络的拓扑结构也具有明显
的异质性. 目前对于这种网络在面临级联失效时
的抗毁损性研究非常有限. 因此本文尝试建立针
对具有层级结构网络的级联失效模型, 模型框架选
用Dobbs, Watts和Sabel提出的组织结构网 [19](下
文称为DWS网络), 该网络既含有规则的树形 “骨
架”又含有随机的 “隐含连接”, 并且具有多尺度特
性, 也即可以通过调节连接参数得到拓扑性质截然
不同的网络, 具有高度灵活性. 但DWS网络中节
点的分支数是固定的, 因此本文尝试对该网络进行
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改进, 令 “骨架”中每一层的分支数也是随机的, 更
加突出网络结构的非均匀性, 也符合现实世界中网
络的特征. 本文给出的级联失效模型是基于多点打
击的, 并且充分考虑了网络具有的层级结构. 例如
初始负载分配是基于节点重要性的全局度量的; 引
入层级均匀参数使得失效节点负载重分配不仅考

虑近邻节点的容量, 还考虑了层级的异质性. 同时,
本文假设打击者无法了解网络的拓扑结构, 只能
观察到DWS网络的 “骨架”而无法观察到 “隐含连
接”. 这属于不完全信息下的打击策略, 打击效果介
于随机失效和恶意攻击之间, 更符合实际情况. 综
上所述, 与已有研究相比, 本文构建的模型框架特
别适合描述金融系统、物流网、交通网等含有明显

层级结构网络的级联失效过程, 得出的结论可用于
改善此类型网络的抗毁损能力, 也是对无标度网络
或小世界网络级联失效模型的扩展.

2 DWS网络及其改进

DWS网络具有一个L层树形结构的 “骨架”,
每一层的节点 (父节点)拥有 b个分支 (子节点), 因
此网络具有N = (bL − 1)/(b − 1)个节点, 每一层
具有 bL个节点, L = 0, · · · , L − 1. 在生成 “骨架”
后还需要随机添加m条边, 称之为隐含连接, 添
加连接的算法是任意选择两个节点 i和 j, 依概率
P (i, j)将二者相连. P (i, j)取决于节点 i和 j最近

的共同祖先aij的深度Dij 以及它们各自的深度di

和dj(如图 1 ), 最终P (i, j)的表达式为

P (i, j) ∝ e−Dij/λ · e−xij/ξ, (1)

其中xij = (d2i + d2j − 2)1/2, λ和 ξ是两个可调整参

数. 当λ和 ξ取不同值时, 网络会产生不同的拓扑

结构, 例如 (λ, ξ) → (∞,∞)时 i和 j的连接是随机

的; 当 (λ, ξ) → (∞, 0)时连接更多发生在具有相同

父节点的子节点之间; 当 (λ, ξ) → (0, 0)时连接更

多地发生在顶层 (0层)节点的直属子节点之间; 当
(λ, ξ) → (0,∞)时连接更多地发生在具有不同父

节点的子节点之间. 上述四种λ和 ξ的参数组合属

于极端情况, 现实中一般情况下λ和 ξ都是介于 0
与∞之间. 表 1给出了通过模拟计算得到的三层

DWS网络中不同层级 (底层、中层、顶层)之间隐含
连接的分布情况. 不难看出, 隐含连接分布是异质
的, 并且λ和 ξ对隐含连接分布的影响主要表现在

底层与中层以及中层之间, 对底层节点之间的隐含
连接影响微弱.

i

j

aij

Dij

di

dj

图 1 隐含连接示意图

DWS网络中每个父节点拥有的子节点数量是
相同的, 而实际情况可能并非如此. 物流网络中受
覆盖面积和业务量的影响, 省级单位下属的网点数
差异很大, 例如某快递公司在北京、上海、天津拥有
的网点数分别为 147家、119家和 47家. 因此本文
对DWS网络进行改进, 认为父节点拥有的子节点
数也是随机的, 服从正态分布N(b, σ2

b ), σb代表子

节点数的离散程度, 这进一步增加了网络拓扑结构
的异质性.

表 1 三层DWS网络中隐含连接在不同层级的分布

连接参数 底层之间 底层与中层 底层与顶层 中层之间

λ = 0.4, ξ = 0.8 0.6002 0.2678 0.0220 0.1100

λ = 0.6, ξ = 0.6 0.5776 0.2180 0.0234 0.1810

λ = 0.8, ξ = 0.4 0.6025 0.0933 0.0117 0.2925

3 DWS网络级联失效模型

3.1 节点的初始负载分配与节点容量

在级联失效模型中, 初始负载分配是基于节点
重要性的 [20]. 在已有的研究中, 大多将节点 i的初

始负载定义为Li = akαi , a和α是调整参数, 也即
初始负载基于节点的度中心度分配, 这是一种局部
度量. 由于DWS网络具有层级结构, 基于度中心
度分配初始负载是不恰当的, 顶层节点显然处于最
重要的地位, 但它的度却不一定是最大的. 另一些
研究 [12]将初始负载按照节点的介数中心度分配,
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所谓介数是指网络中节点 j与k之间经过节点 i的

最短路径条数. 这是一种对节点重要性的全局度量
方法, 但根据DWS 网络的定义, 可知其底层节点
介数大多数情况下会是 0, 这为初始负载分配带来
不便. 因此本文将节点初始负载根据节点的子图中
心度进行分配Li = Cs(i). 子图中心度也是对节点
重要性的全局度量, 其定义为Cs(i) =

∞∑
k=0

Tk(i)/k!,

其中Tk(i)表示经过节点 i的长度为k的闭合环路

条数. 可以严格证明Cs(i) = eλi , λi 是网络邻接

矩阵节点 i对应的特征值 [21]. 节点容量的确定则
根据ML模型, 假设容量Ci与初始负载成正比, 即
Ci = Li(1 + γ), γ为容限系数.

3.2 不完全信息下DWS网络打击策略

复杂网络通常面临两种打击: 随机失效 (fail-
ure)和选择性打击 (attack). 所谓随机失效, 就是
网络节点以某种概率被随机破坏; 所谓选择性打
击, 就是网络节点按一定的策略被破坏, 这通常需
要获得网络的拓扑结构信息, 例如网络中各节点的
重要性. 一般来说, 网络自身原因引起的损伤属于
随机失效, 而蓄意的破坏则属于选择性打击. 从攻
击信息角度来看, 随机失效和选择性攻击等价于零
信息攻击和完全信息攻击. 但在现实世界的复杂网
络中, 这两种属于极端情况, 我们面临更多的情况
是不完全信息攻击, 即部分信息已知, 部分信息未
知. 文献 [22]将复杂网络攻击信息的获取抽象成为
无放回的不等概率抽样问题, 并证明攻击信息精度
对网络抗毁损性有至关重要的作用.

本文采用的打击策略属于不完全信息条件下

的选择性打击策略, 并且一次性打击多个节点 (称
为攻击区域). 假设打击者可以观测到网络的 “骨
架”但无法观测到节点之间的隐含连接, 也即不完
全信息体现在网络的拓扑结构上. 为了确定攻击区
域中应包含哪些节点, 这里我们再假设攻击行为从
网络最底层开始, 因为高层节点拥有更大的负载容
量, 因此具有更高的抗毁损性. 由于网络 “骨架”具
有树形结构, 为了使父节点级联失效概率最大, 攻
击行为应针对隶属于同一父节点的底层节点. 同
时, 打击者无法观测到隐含连接, 他只能先验地认
为 “骨架”中度较小的节点抗毁损能力弱, 因此攻
击区域应该确定为拥有底层节点数量最少的父节

点, 并且按照一定比例 (称为打击比例)随机选取一
部分底层节点进行打击, 打击比例p是可调整参数.

图 2给出了一个三层DWS网络的攻击区域和受到
攻击节点示意图, 其中打击比例p=0.5.

图 2 不完全信息下的打击策略

不完全信息的影响还表现在对底层节点首轮

打击的成功率上. 隐含连接的存在使得底层节点的
初始负载和容量不同, 打击者只能通过对初始负载
和容量进行估计确定打击强度, 这必然会使对一部
分节点的打击失效.

3.3 负载重分配算法

当节点失效后, 它自身的负载会以一定的规则
分配给网络中与之相邻的完好节点. 一般将节点 i

失效后, 相邻节点 j得到的负载定义为

∆Lji = Li · Cj/
∑
m∈Γi

Cm, (2)

其中Γj表示与节点 i相邻的节点集合, m表示集合
中的任意节点, Cj和Cm 表示相应的容量. 如果
Lj +∆Lji > Cj则节点 j也会失效, 它的负载也会
根据上述规则进行分配, 直到网络中不再出现失效
节点为止. 向近邻分配负载是一种局部重分配方
式, 一些学者则认为失效节点的近邻还可能将负载
继续在网络内完好节点之间传递, 也即负载分配是
一种全局行为. 在现实世界的复杂网络中, 无论是
局部还是全局负载重分配都属于极端情况, 更多的
是介于二者之间的分配. 文献 [19]给出了一种可调
的负载重分配方案, 当节点 i失效后, 完好节点 j得

到的负载表达式为

∆Lji =
l−θ
ij kβj∑

m∈Ω l−θ
imkβm

, (3)

其中Ω是完好节点的集合, θ和β是负载重分配策

略参数, θ 用于控制分配范围, β用于控制分配的均
匀性.

由于受地理环境、组织结构关系所限, DWS网
络中的失效节点很难将负载在全网络内重新分配,
因此本文假设失效节点的负载只向同级或上级最

近的完好节点分配. 图 3给出了节点 i失效后负载
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分配的可能路径, 实线箭头表示负载在骨架内分
配, 虚线表示负载在隐含连接内分配. 同时, 由于
DWS网络具有层级结构, 在负载重分配时应充分
考虑这一点, 最终得到的重分配表达式如 (4)式, 其
中 θ ∈ [0,∞)用于控制分配的层级均匀性, θ 越大
负载越倾向于向更高层节点分配.

∆Lji =
x−θ
ij Cj∑

m∈Ω x−θ
imCm

. (4)

i

a

b

c d

e

图 3 失效节点负载重分配的可能路径

3.4 抗毁损性测度

本文采用两种方法测度DWS网络在面临级
联失效时的抗毁损性. 第一种方式是计算节点 i

失效后引起的级联失效规模CFi, 也即当节点 i失

效后直到级联失效过程结束会引起网络中有多

少其他节点. 由于DWS网络具有层级结构, 本文
也分别计算每个层次的雪崩规模, 并标准化得到
CFi,l/Nl, l = 0, 1, · · · , L − 1. 在实际中也经常使
用1− CFi,l/Nl表示节点生存比例. 第二种方式是
基于网络连通性的, 也即测度攻击前后网络巨组元
规模的变动, 巨组元是指网络最大连通子图, 则网
络抗毁损性可以表示为G = N ′/N , 其中N是初始

状态的巨组元规模, N ′ 是级联失效过程结束后网

络的巨组元规模.

4 仿真实验分析

4.1 DWS网络拓扑结构的实验结果

首先利用模拟实验研究DWS网络的性质, 共
分两组, 第一组实验研究连接参数λ 和 ξ对网络拓

扑性质的影响, 第二组研究隐含连接数m的影响.
两组实验使用的网络均分为 3个层级, 网络节点数
为 2000, 中层节点拥有的底层节点数期望分别是
b = 50和 b = 100, 标准差为期望值的 1/3. 第一组
实验令m = 1000; 第二组将实验连接参数设定为

(λ, ξ) = {(0.4, 0.8), (0.6, 0.6), (0.8, 0.4)}.

为了将DWS网络与小世界网络比较, 本文主要考
察网络的集群系数. 实验的基本思路是根据每组给
定参数生成 1000个DWS网络, 计算每个网络的集
群系数, 然后计算这些网络的集群系数均值, 集群
系数基于 (5)式计算, li表示节点 i的邻点之间的连

边数, ki表示节点 i 的度, Ci是节点 i的集群系数,
C是网络的集群系数.

Ci =
2li

ki(ki − 1)
,

C = ⟨Ci⟩ =
1

N

∑
i

Ci. (5)

得到的结果如图 4和图 5所示.
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图 4 DWS网络集群系数随 λ和 ξ的变化规律

从图 4可以看出, DWS网络的集群系数在隐
含连接数相同的情况下随λ 和 ξ的增加而降低, 也
即网络显示出更强的随机性. 虽然集群系数的数
值较小, 但在λ<0.5和 ξ<0.5时, 仍显著大于具有
相同节点数和边数的随机网络, 显示出小世界特
性. 同时, 实验还发现 ξ对网络拓扑性质的影响显

著高于λ. 图 5给出了不同λ和 ξ组合下连接比例

m/N与集群系数的对数 -对数关系, 显示出多数情
况下集群系数会随m/N增加而增加. 但当m/N

达到某门槛值后集群系数上升趋缓, 甚至开始降低
(λ = 0.8, ξ = 0.4, b = 100), 这与小世界网络是相
似的, 不同之处在于相应的门槛值较低.
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图 5 (网刊彩色) DWS网络集群系数随隐含连接数的变
化规律
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图 6 (网刊彩色) 级联失效规模与连接比例的关系 (a)
无法观测到隐含连接; (b)隐含连接可观测

4.2 级联失效的仿真实验结果

本小节利用模拟实验分析在级联失效下DWS
网络的抗毁损性. DWS网络 “骨架”结构设定与4.1
小节相同, 设计三组实验分别考察隐含连接比例
(m/N)、重分配层级均匀参数 θ以及打击比例 p的

影响. 实验的基本思路是在给定参数下生成 1000
个网络, 然后根据 3.1—3.3小节给出的级联失效模
型进行模拟, 最后测度网络的级联失效规模. 第
一组试验考察隐含连接可观测与不可观测时m/N
的影响, 试验中将其他参数固定为 θ = 0, p = 1,
γ = 0.5, 得到的结果如图 6和图 7所示.
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图 7 (网刊彩色) 节点生存比例与连接比例的关系 (a)
中层节点; (b)底层节点

在仿真实验给出的各种参数设定下, 网络的
级联失效规模随m/N都呈现出先增加后降低的规

律. 这是因为当m较小时, 随着隐含连接数增加,
失效节点的影响范围也随之增加. 但由于失效节
点与具有较高负载承受力的中层节点的连接较少,
使得底层节点和中层节点大规模失效. 但当m/N
达到某个临界比例 (介于0.4至0.6之间)后, 失效节
点与中层节点的连接逐渐增多, 负载分配的范围
增大, 系统可以利用更多的完好节点承担额外负
载, 进而有效地控制级联失效进一步恶化, 底层节
点生存比例开始增加, 此时网络抗毁损性反而开始
升高. 实验还发现λ 较大 ξ较小时, 级联失效规模
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较大, 这是因为此时中层节点之间的隐含连接数较
多 (见表 1 ), 当受到底层失效节点冲击时, 负载会
在中层节点内分配, 从而触发大规模级联失效. 另
外, 比较图 6 (a)和 (b)还可以考察信息对打击效果
的影响. 当m/N较小时, 观测到 “隐含连接”对级
联失效规模影响微弱. 随着m增加, 信息发挥出至
关重要的作用, 完全信息下网络受破坏程度显著高
于不完全信息时的情况.

第二组试验考察重分配层级均匀性 θ的影响.
将其他参数固定为m/N = 0.5, p = 1, γ = 0.5, 得
到的结果如图 8所示. 不难看出, θ越大, 网络级联
失效规模越小, 因为顶层节点更多地承担了额外负
载, 降低了中层节点的负担, 控制了级联失效过程
进一步恶化. 同时, θ对抗毁损性的影响也受到连
接参数的影响, 当隐含连接更多地出现在中层节点
之间时, θ对抗毁损性的影响更大.
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图 8 (网刊彩色) 级联失效规模与重分配层级均匀系数 θ

的关系

综合前两组实验结果, 不难发现层级结构和隐
含连接可以控制负载重分配的范围和比例. 从提高
网络抗毁损能力角度看, 网络应尽量增加底层节点
与中层节点的连接数, 同时也要将中层节点之间的

连接数控制在合理规模. 这样就可以在底层失效节
点负载重分配时较多地将负载分配至容量较大的

高层节点.
第三组实验考察打击比例 p的影响. 将其他参

数固定为m/N = 0.5, θ = 0, γ = 0.5, 得到的结果
如图 9所示. 当 p很小时, 网络级联失效的规模很
小, 随着p增加, 这一规模显著增加. 但值得注意的
是, p对网络受破坏程度的影响也取决于连接参数
λ和 ξ. 例如当λ = 0.8, ξ = 0.4时, p对级联失效规
模的影响显著大于λ = 0.4, ξ = 0.8 或者λ = 0.6,
ξ = 0.6时. 这是由于当λ = 0.8, ξ = 0.4时, 底层与
中层节点之间的连接较少, 负载重分配范围较小,
底层节点的抗毁损性较差. 但底层与中层节点较少
的隐含连接也使得底层节点初始负载分配更均匀,
失效规模随p的增加是平稳的.
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图 9 (网刊彩色) 级联失效规模与打击比例 p的关系

5 结 论

对于随机网络、无标度网络和小世界网络这些

逻辑网络的级联失效及灾变机理模型, 学界已经进
行了深入的研究和应用. 但在金融系统、物流网等
许多实际网络中, 节点之间普遍存在层级隶属关
系. 这种结构会对网络的抗毁损性带来何种影响目
前尚未开展广泛研究. 因此本文在DWS网络的基
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础上对其进行改进, 构建了考虑不完全信息和负载
重分配层级异质性的级联失效模型, 并进行了仿真
实验.

由仿真结果可知, DWS网络的拓扑性质会随
连接参数、隐含连接比例变化从小世界网络过渡到

随机网络. 模拟级联失效过程得出的结果则表明
隐含连接及其分布 (网络设计因素)、负载重分配的
层级异质性 (管理控制因素)会对网络的受破坏程
度产生显著影响. 因此, 在满足网络功能的前提下,
应充分理解、利用网络的设计因素, 并制定恰当的
管理控制策略, 应尽量利用较多的具有较高负载容
量的高层级节点承担灾害风险, 避免灾害在较脆弱
的底层节点内扩散, 进而可以有效控制级联失效规
模. 此外,本文还从打击策略 (不完全信息和底层节
点打击比例)的角度分析了网络的抗毁损性能, 为
探索相关应对措施提供参考. 本文的研究有着广阔
的应用前景, 例如可用于金融体系中的风险传染路
径及其影响的预测和估计, 为全面认清金融传染的
特征、优化金融网络设计、提高金融系统稳定性提

供建议和指导. 对于物流或供应链系统也可以参考
本文的级联失效模型, 结合节点的功能、地位、地理
位置, 改善网络结构以抵御突发事件的影响. 本文
的不足之处是没有考虑边攻击的情况, 对于不完全
信息影响的研究也较简单, 没有考虑隐含连接部分
可观测的情形, 这些将成为未来的研究重点.
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Abstract
In this paper, we proposes a cascading failure model for the complex network with hierarchy structure which is

common in real networks. This model can be used to optimize the financial or logistic network design. The hierarchy
network has a tree-shape backbone and many random hidden linkages. The branches of each node in the backbone follow
normal distribution. The attack on the network is from bottom layer under the condition of incomplete information, i.e.,
on the assumption that the attacker cannot observe the hidden linkages. The load redistribution of the failure nodes
takes into consideration the hierarchy heterogeneity, of which the network tends to redistribute extra load to intact nodes
of the same or higher hierarchies. Simulation experiment shows that the topology of hierarchy network changes from
small world network into random network with the variation of linkage parameters. The size of cascading failure firstly
increases and then decreases with the hidden linkage ratio increasing and the network shows higher robustness when
the load of failure node is redistributed to the intact node with high hierarchy. The experiments also demonstrate that
the linkage parameters play a significant role in the robustness of the network because these parameters can affect the
hierarchy distribution of hidden links. Therefore, in order to achieve better robustness of network, we should reasonably
choose parameters in topology design and network control strategies.

Keywords: complex network, cascading failure, hierarchy structure
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