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基于时滞耦合映像格子的多耦合边耦合网络级联
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现实中各网络之间的耦合促进了网络间的交流, 但也带来了级联故障大范围传播的风险. 考虑到故障的
传播一般存在时滞, 并且一个节点可能拥有不止一条耦合边的情况, 本文构建了基于时滞耦合映像格子的多
耦合边无标度耦合网络级联故障模型. 研究表明, 对于BA(Barabási-Albert)无标度耦合网络, 存在一个阈值
hT ≈3, 当耦合强度小于此阈值时, 耦合越强抗毁性越弱; 反之, 耦合越强抗毁性反而越强. 另外, 研究发现时
滞对耦合网络的影响不仅仅是延长了故障传播的时间, 为采取防护措施争取了时间, 而且也对最终故障规模
产生了影响, 具体地, 当层内时滞 τ1和层间时滞 τ2可取任意值时, 当两者成整数倍关系时其最终故障规模将
更大. 本文的研究可为构建高抗毁性的耦合网络或提高耦合网络的级联抗毁性提供参考.
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1 引 言

现实网络中小世界效应 [1]和无标度特性 [2]的

发现引发了研究复杂网络的热潮, 其内容可归纳
为两个领域: 一是对复杂网络结构的研究; 二是对
复杂网络中的动力学过程的研究 [3]. 在现实中广
泛存在的级联故障就是一种典型的动力学过程, 它
描述的是当网络中部分节点或边故障时, 由于级
联效应使故障在网络中大范围传播, 最终导致大
部分网络甚至整个网络瘫痪的情形 [4], 需要指出这
里的故障包括电力网中发电站过载、交通网中路口

拥堵、WWW网中网页链接失效等等. 与人们生产
生活密切相关的基础设施网络, 如供水网、通信网、
Internet网、交通网、电力网等, 都存在发生级联故
障的可能, 而级联故障一旦发生, 危害将是巨大的,
例如电力网络中一个发电站过载有可能引发更多

发电站过载, 从而造成大面积的电网瘫痪, 2003年

发生的北美大停电事故就是级联故障的一个典型

案例, 这次停电事故造成的经济损失多达 300亿美
元以上 [5].

由于巨大的现实需求, 自从复杂网络诞生以
来, 级联故障便在复杂网络框架下进行了广泛而
深入的研究, 涉及到级联故障的建模 [6−9]、攻击手

段对级联效应的影响 [6,10]、级联故障的控制与防

护 [11−14]等等, 这些工作大多是在孤立网络框架下
完成的. 但是现实世界中的网络并不是完全孤立
的, 而是根据一定的功能或逻辑关系耦合在一起
(本文称之为耦合网络), 例如电力网可为计算机网
络提供运行所需的电力, 而电力网的发电又需要
计算机网络的控制, 这是一种逻辑依赖关系; 火力
电网、水力电网、核电网等耦合在一起组成了电力

网, 铁路网、公路网、航空网、海运网等构成了交通
网, 这是一种功能互联关系. 因而在耦合网络的框
架下研究级联故障更具现实意义. 文献 [15—19]较
早地对耦合网络中的级联故障进行了研究, 它们都
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假设当一层网络节点失效时, 另一层与之耦合的节
点也相应失效, 由于假设耦合网络中的最大连通图
才能正常发挥作用, 因此孤立节点也被认为是故障
的, 初始删除部分节点, 依此原理找出最大的耦合
连通片, 因此这是一种拓扑结构的级联故障, 没有
考虑节点负荷或节点状态的影响. 文献 [20—22]对
耦合网络中存在负荷时的级联故障进行了研究, 这
些模型的共同特点是网络中存在负荷并可以在网

络中根据一定规则进行流动, 负荷超载的节点被认
为故障, 这是一种在现实世界中更为广泛的级联故
障. 耦合映像格子 (coupled map lattices, CML)是
一种研究节点状态随时间和空间共同变化的时空

动力学的模型, 其特点是具有离散的时间变量和空
间变量, 而状态变量保持连续. 如果把网络中的节
点看做一个具有时空动力学行为的系统, 那么通过
节点自身状态的变化以及节点之间的相互作用, 就
可以用CML模型对复杂网络的动力学行为进行研
究. 基于这种思想, Wang和Xu [8,23] 利用CML模
型对全局耦合网络、小世界网络和无标度网络中的

级联故障进行了研究, Cui等 [24,25]研究了具有社

团结构复杂网络中的级联效应.
现有对耦合网络级联抗毁性研究大都假设网

络中节点至多有一条耦合边, 只有文献 [16]研究
了多耦合边的情形, 但文献 [16]研究的是前面提到
的拓扑结构级联故障, 未考虑节点的负荷或状态.
CML是一种基于节点状态时空变化的模型, 据作
者所知, 目前采用CML模型研究网络的级联效应
都是在孤立网络框架下进行的, 并且都未考虑故障
传播时滞的因素. 基于以上问题, 本文基于CML
模型研究多耦合边耦合网络中的级联故障, 主要研
究攻击策略、耦合强度和时滞对耦合网络中级联故

障的影响.

2 多耦合边耦合网络CML级联故障
模型

2.1 多耦合边无标度耦合网络模型

构建的耦合网络模型如图 1所示, 它由子网络
A和子网络B组成, 子网络A 和子网络B中的边称
为内部边, 连接子网络A和子网络B的边称为耦合
边. 子网络A和子网络B的规模分别为NA和NB.
设子网络A 和子网络B之间耦合边的数目为M ,
则子网络A和子网络B中每个节点平均拥有的耦
合边数目hA和hB分别为M/NA和M/NB. 因此

对于每个节点来说, 其所拥有的边数由两部分组
成, 即内部边和耦合边, 相应地, 把一个节点的度
分为内度和外度, 内度表示一个节点拥有内部边的
数目, 用kI表示; 外度表示一个节点拥有耦合边的
数目, 用kO表示, 这里我们不再限制每个节点至多
有一个耦合边, 因此对于每个节点的外度其取值为
[0,M ]之间的任意整数而不是 {0, 1}. 一个节点的
度表示为kT = kI + kO.

图 1 双层相互连接网络模型及级联故障传播示意图

实证研究发现, 现实中绝大部分网络的节点度
服从幂律分布 [2,4], 即P (k) ∝ k−γ , 这里γ是一个

正数, 称为幂律指数, 度分布服从幂律分布的网络
称为无标度网络. 我们采用经典的BA(Barabási-
Albert)无标度网络模型来生成子网络A和子网络
B, BA无标度模型采用增长和优先连接两种机理
生成 [2]. 为了简化模型, 假设子网络A和子网络B
的规模相同, 即NA = NB = N/2, N为耦合网络总
规模, 基于以上假设, 可得到

hc = hA = hB = ⟨kO⟩ = 2

N/2∑
i=1

kO(i)/N, (1)

hc表示随机选择一个节点所拥有耦合边数目的期

望, 因此可用hc表征耦合网络的子网络之间的耦

合强度, hc越大, 子网络之间的耦合越强.

2.2 基于时滞CML的耦合网络级联故障
模型

下面建立基于时滞CML的耦合网络级联故障
模型. 对于子网络A, 有

xi(t+ 1) =
∣∣∣(1− ξA − ξAB)f(xi(t))
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+ ξA

NA∑
j=1,j ̸=i

ai,jf(xj(t− τA))/kI(i)

+ ξAB

NB∑
k=1

cikf(yk(t− τAB))/kO(i)
∣∣∣,

i = 1, 2, · · · , NA. (2)

对于子网络B, 有

yn(t+ 1) =
∣∣∣(1− ξB − ξBA)f(yn(t))

+ ξB

NB∑
k=1,k ̸=n

bn,kf(yk(t− τB))/kI(n)

+ ξBA

NA∑
j=1

cnjf(xj(t− τBA))/kO(n)
∣∣∣,

n = 1, 2, · · · , NB. (3)

其中, xi(t), yn(t)分别表示子网络A的第 i个节

点和子网络B的第n个节点在 t时刻的状态. ai,j

和 bn,k分别为子网络A和子网络B的邻接矩阵,
在子网络A中, 如果节点 i和节点 j有边相连, 则
ai,j = 1, 否则ai,j = 0; 同理, 在子网络B中, 如
果节点n和节点 k有边相连, 则 bn,k = 1, 否则
bn,k = 0. kI(i)和 kO(i)分别表示子网络A中节
点 i的内度和外度, kI(n)和kO(n)表示子网络B中
节点n的内度和外度. ξA, ξB分别为子网络A和
子网络B中的内部节点之间的状态耦合强度, ξAB

和 ξBA为子网络A和子网络B的耦合节点之间的
状态耦合强度. τA, τB, τAB和 τBA为节点之间通

过状态耦合的时滞, τA和 τB称为层内时滞, τAB

和 τBA称为层间时滞. 本文规定有 ξA = ξB = ξ1,
ξAB = ξBA = ξ2, τA = τB = τ1, τAB = τBA = τ2.
那么 (2)式、(3)式重写如下:

xi(t+ 1) =
∣∣∣(1− ξ1 − ξ2)f(xi(t))

+ ξ1

NA∑
j=1,j ̸=i

ai,jf(xj(t− τ1))/kI(i)

+ ξ2

NB∑
k=1

cikf(yk(t− τ2))/kO(i)
∣∣∣,

i = 1, 2, · · · , NA, (4)

yn(t+ 1) =
∣∣∣(1− ξ1 − ξ2)f(yn(t))

+ ξ1

NB∑
k=1,k ̸=n

bn,kf(yk(t− τ1))/kI(n)

+ ξ2

NA∑
j=1

cnjf(xj(t− τ2))/kO(n)
∣∣∣,

n = 1, 2, · · · , NB. (5)

这里, 非线性函数f表征节点自身的动态行为,
本文选择Logistic映射: f(x) = λx(1 − x), λ 6 4.
绝对值符号保证各节点状态非负. 本文取λ = 4,
此时各节点状态是混沌的.

初始时, 各节点状态在 (0, 1)之间, 很显然如
果没有节点状态异常, 那么节点状态将永远保持在
(0, 1) 之间. 为了研究由于单个节点故障引发的级
联效应, 在 s时刻向子网络A中某个节点 c施加一

个外部扰动R > 1, 如下式所示:

xc(s)

=
∣∣∣(1− ξ1 − ξ2)f(xc(s− 1))

+ ξ1

NA∑
j=1,j ̸=c

ac,jf(xj(s− 1− τ1))/kI(c)

+ ξ2

NB∑
k=1

cckf(yk(s− 1− τ2))/kO(c)
∣∣∣+R. (6)

在这种情况下, 节点 c在 s时刻, 其状态
xc(s) > 1, 那么称节点 c在 s时刻发生故障, 节点以
后的任意时刻状态恒为 0, 即xc(t) ≡ 0, t > s. 在
第 s+ 1时刻, 在子网络A和子网络B中与节点 c直

接相邻的节点都将受到 s时刻 c节点的状态xc(s)

的影响, 如图 1所示. 此时子网络A和子网络B中
的节点状态仍按 (4)和 (5)式演化, 如果某节点状态
值大于 1, 则此节点故障, 如此循环, 故障在网络中
扩散, 直到没有节点故障或整个网络都发生故障为
止. 子网络A和子网络B中的级联故障最终规模
用 IA和 IB表示, 采用归一化后的指标SA =

2IA
N

,

SB =
2IB
N
和S =

IA + IB
N

表征级联故障对子网络

A、子网络B以及整个耦合网络的故障程度.

3 基于时滞CML的多耦合边耦合网
络的级联抗毁性分析

3.1 不同攻击策略下耦合网络的级联抗

毁性

为了触发网络中的级联故障, 我们只攻击子网
络A中的一个节点. 当某节点受到攻击时, 相当于
该节点受到一个幅值为R的扰动, R表示扰动的强
弱. 一般而言, 有两种攻击策略 [6,8,26]: 一种是随机
攻击, 即随机选取一个节点进行攻击; 另一种是蓄
意攻击, 即攻击网络中关键节点, 这里面存在如何
定义关键节点的问题, 由于是攻击子网络A 中的一
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个节点, 本文考虑两种蓄意攻击策略, 即攻击子网
络A中内度最大节点或攻击子网络A中总度 (内度
和外度之和)最大节点. 下面研究在这三种攻击策
略下耦合网络的抗毁性.

不考虑网络时滞, 设定 ξ1 = 0.5, ξ2 = 0.2,
N = 1000, m0 = m = 3, hc = 2. 根据所述三种攻
击策略, 得到的S-R曲线如图 2 所示.

⊲ ⊲ ⊲ ⊲ ⊲ ⊲ ⊲


⊲

⊲

⊲

⊲

⊲

R

S

⊲ ⊲ ⊲

⊲

⊲

⊲

⊲

⊲

⊲

R

S

图 2 三种攻击策略下的 S-R曲线

对应每个扰动R, S表示耦合网络的最终故障
规模. 图 2中每个R对应的S值为 1000次仿真结
果得到的最终故障规模的平均值. 从图 2中主图可

以很明显的看出, 当扰动幅值R一定时, 攻击内度
或总度最大节点对网络所造成的损坏相差不大, 但
这两种蓄意攻击策略对网络所造成的破坏要远大

于随机攻击对网络的破坏, 这与孤立网络所得结论
是一致的, 即孤立无标度网络具有对随机攻击的鲁
棒性和蓄意攻击的脆弱性. 图 2的插图为一个局部

放大图, 可以看出攻击总度最大节点对耦合网络所
造成的损害要稍大于攻击内度最大节点. 在后面的
仿真中, 统一采用攻击网络A中内度最大节点.

3.2 耦合强度对耦合网络级联抗毁性的

影响

根据前面所述, hc表示耦合网络中一个节点平

均拥有的耦合边数目, 它表征了耦合网络的子网络
之间的耦合强度, hc越大表示耦合强度越强, 因此
称之为耦合强度. 下面对耦合强度hc如何影响耦

合网络的级联抗毁性进行仿真分析.
仍不考虑时滞的影响, 设定 ξ1 = 0.5, ξ2 = 0.2,

N = 1000, m0 = m = 3. 当hc分别取 0.01, 0.05,
0.2, 1, 2.5时, S-R曲线如图 3所示, 当hc分别取

3, 4, 5.5, 7, 8.5时, S-R曲线如图 4所示. 图 3和

图 4均为仿真1000次所得结果的平均值.

⊲ ⊲ ⊲ ⊲ ⊲ ⊲



⊲

⊲

⊲

⊲

⊲

R

S

hc/⊲

hc/⊲

hc/⊲

hc/

hc/⊲ R0.6

图 3 hc分别取 0.01, 0.05, 0.2, 1, 2.5时的 S-R曲线
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0

0.2

0.4

0.6

0.8

1.0

R

S

hc=3

hc=4

hc=5.5

hc=7

hc=8.5

2.3 2.4 2.5 2.6 2.7

0.3

0.4

0.5

0.6

0.7

0.8

R

S

图 4 hc分别取 3, 4, 5.5, 7, 8.5时的 S-R曲线

从图 3中看出, 当hc 6 2.5时, 在扰动R一定

时, 随着hc值的不断增大, 网络平均故障规模S越

来越大, 由于hc的大小表征了耦合网络的子网络

之间耦合强度的强弱, 因此当hc 6 2.5时, 耦合强
度越大, 网络的抗毁性越弱. 从图 4主图和局部放

大的插图中可以看出, 当hc > 3时, 在扰动R一定

时, 随着hc值的不断增大, 网络平均故障规模S逐

渐变小, 因此当hc > 3时, 耦合强度越大, 网络的
抗毁性反而越强. 因此我们推测: 在 2.5 6 hc 6 3

之间, 存在一个阈值hT, 当hc 6 hT, 增大子网络
之间的耦合强度将降低耦合网络的抗毁性; 而当
hc > hT时, 增大子网络之间的耦合强度将增强耦
合网络的抗毁性. 为进一步验证这一推测, 定义一
个Rα, 它表示当网络平均故障规模S达到某一α

值所对应的R值, 如图 3所示, 以α = 0.6为例, 当
hc = 2.5时, 其S-R曲线与直线S = 0.6交点对应
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的横坐标约为 2.5, 即R0.6 = 2.5, 它具体的含义是:
当R < R0.6 = 2.5时, 耦合网络的平均故障规模将
小于α = 0.6, 而当R > R0.6 = 2.5时, 耦合网络的
平均故障规模将大于α = 0.6. 显而易见, Rα越大

表明当扰动R幅值要达到一较大值时才能使网络

故障达到相应规模, 因而网络的抗毁性也就越强.
图 5为当α取不同值时, 对应的Rα-hc曲线.

        
⊲

⊲

⊲

⊲

hc

R
α

α/⊲ α/⊲ α/⊲ α/⊲ α/⊲

图 5 当α取不同值时, 对应的Rα-hc曲线

从图 5可知, 确实存在一个阈值hT, 当hc 6
hT 时, hc越大, Rα越小,因此耦合网络的抗毁性越
弱; 当hc > hT时, hc越大, Rα越大, 因此耦合网络
的抗毁性越强. 从图 5中可看出这个阈值hT约为

3, 即hT ≈ 3. 很明显, 如果假设每个节点至多有一
个耦合边, 此时hc 6 1, 那么在这种情况下将只能
得到片面的结论.

3.3 时滞对耦合网络抗毁性的影响

首先令 τ1 = τ2 = τ , 设 ξ1 = 0.5, ξ2 = 0.2,
N = 1000, m0 = m = 3, hc = 4, 当 τ取 0, 4, 8时
在第 10时刻向子网络A中内度最大节点加入幅值
R为 4的扰动, 孤立网络A和耦合网络的子网络A
的故障规模SA随时间的变化趋势如图 6所示. 当 τ

分别取0, 2, 4, 6, 8时, 所造成的耦合网络故障规模
S随时间 t 的变化趋势如图 7所示.

由图 6可知, 由于子网络A与子网络B相耦合,
这种耦合因素的存在增加了网络的脆弱性, 时滞 τ

的存在和大小不改变这种影响. 从图 7主图可知,
时滞 τ越大, 网络达到最终故障规模的时间越长,
即时滞的存在延长了故障传播的时间, 为采取相
应的防护措施争取了时间. 当从图 7插图可看出,
当时滞 τ不同时, 网络最终故障规模是不同的. 我

们对不同 τ时的Rα-τ曲线进行了分析, 得到的曲
线是振荡的, 没有任何规律. 因此, 我们不再限制
τ1 = τ2, 而是研究 τ1和 τ2可取任意值时二者对耦

合网络抗毁性的影响. 首先固定 τ1 = 3, 变化 τ2, 得
到不同α值时的Rα-τ2曲线如图 8所示.

      

0

0.2
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0.8

1.0

t

S
A

τ=0, A

τ=0, A

τ=4, A

τ=4, A

τ=8, A

τ=8, A

图 6 孤立网络A和耦合网络的子网络A的故障规模 SA

随时间的变化趋势
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图 7 耦合网络故障规模 S随时间 t的变化趋势
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图 8 τ1 = 3时的Rα-τ2曲线
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根据 3.2节的分析, Rα越大, 耦合网络抗毁性
越强. 从图 8可以看出, 对于 τ1 = 3的情况, 对应不
同的α值, τ2分别在3, 6, 9时Rα值达到最小, 也就
是当 τ2/τ1的比值为整数时, 耦合网络的抗毁性最
弱. 同理, 当固定 τ2时, 我们也得到了类似的结论.
因此前面分析的 τ1 = τ2 = 3时耦合网络抗毁性只

是一个在 τ1 = τ2条件下的特例. 这个结论提示我
们, 为了增强耦合网络的抗毁性, 应尽量使 τ1和 τ2

不成倍数关系.

4 结 论

本文考虑时滞因素, 研究了基于时滞CML模
型的多耦合边耦合网络的级联抗毁性, 具有比以往
模型更广泛的代表性. 我们的研究表明: 耦合因素
的存在使耦合网络相比于孤立网络更加脆弱, 但并
不是耦合强度越大网络的抗毁性越弱, 而是存在一
个阈值hT, 当耦合强度小于这个阈值时, 耦合强度
越大抗毁性越弱, 反之, 耦合强度越大抗毁性越强;
时滞的存在也对耦合网络的级联抗毁性产生了巨

大影响, 首先是延长了故障发生的时间, 为防止故
障的进一步传播争取了时间, 其次是影响了最终故
障规模, 具体的是当 τ1和 τ2任意取值时, 当 τ1和 τ2

成倍数时网络的最终故障规模要比它们不成倍数

时要大. 因此为构建或提高耦合网络的抗毁性, 应
该适当选择耦合强度和时滞参数.
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Abstract
The couplings among different networks facilitate their communications, while at the same time they also bring

the risk of enhancing the wide spread of cascading failures to the coupled networks. Given that there is usually the
time-delay during the spread of failures and more than one coupling link a node might possess, a cascading failure
model for scale-free multi-coupling-link coupled networks is built in this paper, based on time-delay coupled map lattices
(CML) model, which may be wider representative than previous models. Our research shows that in BA (Barabási-
Albert) scale-free coupled networks, there is a threshold hT ≈ 3: when the coupling strength is bellow this threshold, the
stronger coupling strength corresponds to a lower invulnerability; and vice versa, the stronger coupling strength would
bring a higher invulnerability. In addition, our studies show that the presence of time-delay not only prolongs the failure
spreading time during which measures can be taken to suppress cascading failures, but also has a significant influence
on the eventual cascading size, for detail, if intra-layer time-delay τ1 and inter-layer time-delay τ2 can have any values,
then the multiples of the two numbers will cause larger cascading size. We hope our research can provide a reference for
building high-invulnerable coupled networks or the increase of the invulnerability of the coupled networks.

Keywords: coupled networks, coupled map lattices, coupling strength, time-delay
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