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一种强容侵能力的无线传感器网络无标度

拓扑模型研究∗
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针对无线传感器网络无标度拓扑容侵能力差的问题, 本文借助节点批量到达的Poisson网络模型, 提出了
一种具有容侵优化特性的无标度拓扑模型, 并在构建拓扑时引入剩余能量调节因子和节点度调节因子, 得到
了一种幂率指数可以在 (1,+∞)调节的无标度拓扑结构, 并通过网络结构熵优化幂率指数, 得出了具有强容
侵特性的幂律指数值. 实验结果表明: 新的拓扑保持了无标度网络的强容错性, 增强了无标度网络的容侵性,
并具有较好的节能优势.
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1 引 言

无线传感器网络 (wireless sensor networks,
WSNs)节点经常部署在恶劣的环境中, 常会因为
能量耗尽或硬件故障引起节点失效, 从而使网络的
覆盖连通度大大降低, 甚至导致整个网络无法正常
工作. 因此保障拓扑在面临随机失效时的容错能
力, 是WSNs实际应用中面临的重要问题 [1,2]. 无
标度拓扑结构常被用来解决WSNs 的容错问题, 但
是无标度容侵能力差会直接影响到拓扑的寿命, 尤
其是无标度拓扑在遭受蓄意攻击时, 整个网络将处
于瘫痪 [3,4]. 因此拥有较强容侵能力的无标度拓扑
对于提高WSNs的性能具有很大的意义.

目前对于WSNs无标度拓扑的研究, 大多是
在经典BA模型 (Barabási-Albert model) [5]的基础

上加入更多的约束, 使得到的拓扑结构更加符
合WSNs自身演化的特点. EAEM (energy-aware
evolution model) [6]利用无标度适应度模型, 将节

点的剩余能量与经典的无标度演化机理相结合, 保
证了拓扑的容错性, 同时促使网络向节能的方向
转变. 文献 [7]构建的无标度拓扑模型在连接概率
上考虑节点剩余能量、节点饱和度等问题, 进一步
提高了网络的鲁棒性. 但是这些构建的WSNs无
标度模型, 虽然保证了拓扑的容错性和节能性, 并
没有优化拓扑的容侵能力. 研究表明, 无标度网络
具有较好的容错能力, 但是面对选择性攻击却异
常脆弱 [8,9]. 对于无标度网络容侵特性的研究, 主
要是对关键节点或者重要链路采用冗余备份的方

式 [10,11], 然而这种方式增加了网络的复杂性. 文
献 [12]建立了一个参数可调的拓扑模型, 通过调节
参数可以兼容BA网络模型和随机网络模型, 以此
来增强拓扑的容侵性, 但是这种模型没有无标度网
络的幂率特性, 因此就无法分析拓扑参数对网络容
侵性的影响. 文献 [13]构建一种具有重构机理的无
标度网络模型, 考虑随机加点、加边、去点、去边的
特点, 通过引入重构机理, 所构建的拓扑结构能够
有效面对随机失效和蓄意攻击, 但是采用重构方式
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增加了拓扑的复杂性. 文献 [14]研究网络结构熵与
拓扑均匀性的关系, 得出对于星型网络, 熵取得最
小值; 对于各节点度值相同的规则网络, 熵取得最
大值, 最终得出了一种度量拓扑均匀性程度的指
标. 文献 [15]综合考虑 “点”和 “边”的差异性, 提出
了一种新的网络结构熵, 更有效的反应了网络结构
特征对拓扑容侵性的影响. 这些 “熵”在应用到无
标度网络时, 均说明无标度网络是一种非均匀的网
络, 正是这种非均匀性导致了其具有较差的容侵
能力.

针对上述问题, 本文在构建无标度拓扑结
构时, 综合考虑剩余能量和节点度两方面因素,
并借助节点批量到达的Poisson网络模型, 得出
了一种WSNs无标度容侵优化拓扑SIOT (scale-
free intrusion-tolerance optimization topology)模
型, 并把网络结构熵作为容侵指标, 得出了容侵最
优的幂律指数值.

2 SIOT演化模型

为了演化出可以有效利用能量并且幂率指数

可调的WSNs无标度拓扑结构, 在构建拓扑时引入
剩余能量调节因子和节点度调节因子, 并借助节点
批量到达的Poisson网络模型 [16], 在局域世界内构
建新的无标度拓扑结构, 并讨论演化拓扑的度分
布特征, 为具有容侵能力的网络提供量化的拓扑
结构.

2.1 网络模型

由于WSNs节点通信半径的限制, 新加入的节
点在择优连接时必须在其传输范围内进行连接, 所
以需要利用WSNs局域世界演化模型. 新节点n仅

在其传输范围内选择连接节点 i, SIOT演化模型采
用经典BA无标度网络的 “增长”和 “择优连接”原
则, 拓扑形成分为两个部分:

1)非线性增长: 网络以少量的m0个节点开始,
在 t时刻, 按照率为 ζ的Poisson过程到达 r[N(t)]θ

个新节点, 且每个新节点各自独立的与网络中的
m (m 6 m0)个节点相连, 其中 ζ > 0, θ > 0, r > 0,
N(t)为 t时刻节点到达的批次数.

2) 局域世界择优连接: 在择优增长时, 新节点
n仅在其传输范围内选择连接节点 i, 且此时的择优
连接概率取决于节点当前的剩余能量Ei和节点度

ki, 表达式为∏
n→i

= β1
Ei∑

j∈An

Ej
+ β2

ki∑
j∈An

kj
, (1)

其中An为新节点n的邻节点集, β1为剩余能量调

节因子, β2为节点度调节因子, 且β1 > 0, β2 > 0.
设新节点n的邻域An内共有 s个节点, 所有邻域节
点被连接的概率和为P , 由所有事件发生的概率和
为1 可得P = 1, 则

P =
s∑

τ=1

( ∏
n→iτ

)

=

s∑
τ=1

β1
Eiτ∑

j∈An

Ej

+ β2
kiτ∑

j∈An

kj



= β1

 s∑
τ=1

Eiτ∑
j∈An

Ej

+ β2

 s∑
τ=1

kiτ∑
j∈An

kj


= β1 + β2 = 1, (2)

所以SIOT模型中β1 + β2 = 1.

2.2 SIOT的度分布属性

为了解析得到网络中节点的度随时间分布情

况, 用连续域理论分析方法来分析网络拓扑的度分
布. 将N(t)视为节点批次的到达过程, 由Poisson
过程理论可知: 在 [0, t)内到达网络的节点批次的

平均数µ(t)约为

µ(t) = E[N(t)] = ζt. (3)

设M(t)为 t时刻网络中的节点总数, 则

M(t) =

∫ t

0

r(ζt)θζdt = rζθ+1 tθ+1

θ + 1
. (4)

设Eij(t)和kij(t)分别表示 t时刻第 i批节点中

第 j个节点的剩余能量和节点度, ⟨E⟩t和 ⟨k⟩t分别
表示 t时刻新节点的邻域节点的平均剩余能量和平

均节点度, 则 (1)式可化简为∏
(kij) = β1

Eij∑
j∈An

Eij

+ β2
kij∑

j∈An

kij

= β1
Eij

M(t)⟨E⟩t
+ β2

kij
M(t)⟨k⟩t

. (5)

根据连续域理论, 随机变量kij(t)是连续变化的, 由
2.1节演化过程可知, kij(t)连续变化的速率如下:

dkij
dt = mr(ζt)θζ

∏
(kij). (6)
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结合 (4)式, (5)式和 (6)式可得
dkij
dt =

1

t
m

[
β1(θ + 1)

Eij

⟨E⟩t

+ β2(θ + 1)
kij
⟨k⟩t

]
. (7)

由于 t时刻网络中的平均节点度 ⟨k⟩t = 2m, 令
f(E) =

Eij

⟨E⟩t
, (7)式可化简为

dkij
dt =

1

t

[
mβ1(θ + 1)f(E) + β2(θ + 1)

kij
2

]
. (8)

采用分离变量法解 (8)式可得

kij(t) = C1
2

β2(θ + 1)
t
β2(θ+1)

2 − 2mf(E)
β1

β2
, (9)

其中C1为调节系数. 设 ti为节点 i加入网络的时

刻, 进而, 结合初始条件kij(ti) = m可得

kij(t) =

[
m+

2β1f(E)

β2

](
t

ti

)β2(θ+1)
2

− 2mf(E)
β1

β2
, (10)

因此, p(kij(t) > k)可由下式来表示:

p(kij(t) > k)

= p

(
ti 6

[
m+ 2f(E)β1/β2

k + 2mf(E)β1/β2

] 2
β2(θ+1)

· t

)
. (11)

令h = f(E)β1/β2, (11)式可化简为

p(kij(t) > k)

= p

(
ti 6

(
m+ 2h

k + 2mh

) 2
β2(θ+1)

· t

)
. (12)

根据Poisson理论, 随机变量 ti服从Γ分布, 对于任
意的 i′ > 1, 存在

p(ti 6 x) = 1− e−ζx
i′−1∑
l=0

(ζx)l

l!
. (13)

结合 (12)式和 (13)式可知, 对于任意 k > m存在

下式:

p(kij(t) > k)

= 1− e−ζ·( m+2h
k+2mh)

2
β2(θ+1) ·t

×
i′−1∑
l=0

[
ζ
(

m+2h
k+2mh

) 2
β2(θ+1)

t

]l
l!

. (14)

则第 i批节点中的第 j个节点的瞬态度分布可有下

式计算得:

p(kij(t) = k)

=
∂p(kij(t) < k)

∂k

=
2

β2(θ + 1)

ζt(m+ 2h)
2

β2(θ+1)

(k + 2mh)
2

β2(θ+1)
+1

× e−ζ·[ m+2h
k+2mh ]

2
β2(θ+1) ·t

×

[
ζ
[

m+2h
k+2mh

] 2
β2(θ+1)

t

]i′−1

(i′ − 1)!
. (15)

由 (15)式可以得到网络的稳态度分布为

p(k) = lim
t→∞

1

E[N(t)]

∞∑
i′=1

1

r[N(t)]θ

×
r[N(t)]θ∑
j′=1

p(kij(t) = k)

=
2

β2(θ + 1)

(m+ 2h)
2

β2(θ+1)

(k + 2mh)
2

β2(θ+1)
+1

. (16)

由 (16)式可知, SIOT演化模型的度分布服从
幂率分布, 幂率指数为 1 +

2

β2(θ + 1)
. 由于 θ > 0,

0 < β2 < 1, 所以可以通过调节参数 θ和β2使幂律

指数在 (1,+∞)内变化. 当β2趋近于 1, θ趋近于 0
时, 网络拓扑度分布与BA模型的度分布一样, 对
随机节点移除有较强的容错性; 当β2趋近于 0时,
SIOT近似为随机分布, 可有效抵御选择性节点移
除现象. 通过调整参数 θ和β2, 可以实现较好的容
忍随机节点与选择性节点不同移除模式的节点失

效现象.

3 无标度容侵数学建模

无标度网络的非均匀性导致了当网络遭受蓄

意攻击时, 整个网络将处于瘫痪. 拓扑越均匀, 关
键节点越不明显, 网络容侵性越强. Wu等 [14]提出

的网络结构熵可以有效度量拓扑的异构性, 对于星
型网络, 网络结构熵取得最小值; 对于各节点度值
相同的规则网络, 网络结构熵取得最大值. 本节利
用网络结构熵来度量网络的容侵性, 通过构建容侵
数学模型, 寻找容侵性与拓扑参数的关系.

3.1 网络结构熵

为了能够定量测度无标度网络的非均匀性, 首
先令节点 i的节点重要程度 Ii表示为

Ii = ki

/ N∑
i=1

ki, (17)
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其中ki为节点 i的节点度, N为网络中的节点个数.
如果网络是均匀网络, 节点的重要程度差异较小,
认为网络是 “无序”的, 此时网络具有较好的容侵能
力; 而无标度网络的异质性表明节点的重要程度是
存在差异的, 所以认为无标度网络是 “有序”的, 因
此可以利用网络结构熵来度量网络的这种 “序”.

由文献 [14]可知, 网络结构熵F的数学定义为

F = −
N∑
i=1

Ii ln Ii = −

N∑
i=1

ki ln ki

N∑
i=1

ki

+ ln
N∑
i=1

ki. (18)

当网络完全均匀, 此时容侵性最强, 即 Ii =
1

N
, F

取得最大值, 此时

Fmax = −
N∑
i=1

1

N
ln 1

N
= lnN. (19)

当网络为星型网络, 即网络中所有节点都与某一个
中心节点相连时, 即k1 = N − 1, kj′ = 1(j′ ̸= 1),
网络最不均匀, 此时容侵性最差, 且可得

I1 =
1

2
, Ij′ =

1

2(N − 1)
(j′ ̸= 1),

F取得最小值, 计算如下式:

Fmin = −
N∑
j=2

1

2(N − 1)
ln 1

2(N − 1)
− 1

2
ln 1

2

=
ln 4(N − 1)

2
. (20)

所以可以用网络结构熵F来度量拓扑的容侵

性, F越大, 拓扑容侵性越强, 如均匀网络; F越小,
拓扑容侵性越差, 如星型网络. 为了构造强容侵能
力的无标度网络, 就要使网络结构熵达到最大, 所
以可得如下推论.

推论: 对于度分布服从幂律分布的无标度网
络, 可以用网络结构熵F来度量拓扑的容侵性, F
越大, 拓扑容侵性越强; F越小, 拓扑容侵性越差.

3.2 容侵指标数学建模

利用网络结构熵可以定量的分析网络的容侵

能力, 下面利用度秩函数对网络结构熵进行数学
建模. 设a表示节点序号, 由文献 [14]可知, 对于度
分布服从 p(k) = Ck−λ的无标度网络的度秩函数

f (a) 为

f (a) =

(
λ− 1

NC

)− 1
λ−1

×

[
a+

(
N−λ+2C

)
λ− 1

]− 1
λ−1

, (21)

其中λ为幂律指数, C为标度系数, N为网络节点
总数, a为节点序号. 设kmin为最小节点度, 由概率
密度性质, 系数C可归一化如下:∫ +∞

kmin

p(k)dk =

∫ +∞

kmin

Ck−λdk = 1. (22)

故由 (22)式可得

C = (λ− 1)kλ−1
min . (23)

将 (23)式代入 (21)式化简可得

f (a) =

(
λ− 1

NC

)− 1
λ−1

[
a+

(
N−λ+2C

)
λ− 1

]− 1
λ−1

= kminN
1

λ−1 ·
(
a+N−λ+2kλ−1

min
)− 1

λ−1

. (24)

由于无标度幂率指数在λ 6 2时, 为亚无标度
网络 [17], 此时拓扑结构极不均匀, 容侵能力很差,
为了寻找容侵能力较强的拓扑, 仅考虑λ > 2时

网络结构熵与拓扑参数的关系. 因此, 在λ > 2,
N ≫ 1时, N−λ+2kλ−1

min ≈ 0, 所以 (24)式可化简为

f (a) = kmin(N/a)
1

λ−1 . (25)

利用连续估计理论, 网络结构熵F可以转化为

F = −

∫ N

1

f (a) ln f (a) da∫ N

1

f (a) da

+ ln
(∫ N

1

f (a) da
)
. (26)

将 (25)式代入 (26)式可得

F =
σN1−σ lnN

N1−σ − 1
+ ln N1−σ − 1

1− σ
− 1

1− σ
,

σ =
1

λ− 1
. (27)

(27)式为网络结构熵F与幂率指数λ和网络

中节点个数N的关系式, 当λ和N给定时, 可以用
F来度量拓扑容侵性的强弱. 其中网络结构熵F

越大, 拓扑越均匀, 容侵性就越好; F越小, 拓扑越
不均匀, 容侵性就越差, 所以要构造强容侵性的拓
扑就要最大化F . 分别画出N = 400, N = 800和
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N = 1500时网络结构熵与幂率指数的关系图, 如
图 1所示.

2 4 6 8 10 12 14 16
0

1

2

3

4

5

λ

F

λ=3.4

N=400

N=800

N=1500

图 1 网络结构熵与幂率指数关系图

由图 1可知, 网络结构熵的变化趋势与幂率指
数和节点个数有关, 但对于不同的N的取值, 网络
结构熵F 均在λ = 3.4时取得最大值, 此时网络具
有最好的容侵能力. 当λ > 3.4和λ < 3.4时, 拓扑
的容侵能力均弱于λ = 3.4时的拓扑, 所以可以通
过优化幂率指数来提高拓扑的容侵能力

4 仿真分析

本文针对WSNs代表性的EAEM、容错性较好
的BA算法进行MATLAB仿真实验对比, 在仿真
实验中, 为了更好地体现拓扑参数对最终网络性能
的影响, 在EAEM, BA和SIOT模型中采用了相同
的初始网络规模, 并假设节点拥有相同的初始能
量, 仿真实验参数见表 1 , 其中每一次实验结果都
是50次实验的平均值.

表 1 实验环境参数

参数 取值

节点个数N 400

节点分布区域A/m2 500× 500

初始能量E/ J 2

节点产生数据包L/ bit 100

数据融合能耗Eelec/(nJ/bit) 50

放大器功放能耗 εamp/(pJ/bit·m−2) 100

由第 3节的分析可知, 网络结构熵在λ = 3.4

时取得最大值, 由于SIOT模型的幂率指数为

λ = 1 +
2

β2(θ + 1)
,

所以存在多组的拓扑参数值, 可使网络结构熵取得
最大值, 下面选取任意两组进行对比分析, 拓扑参
数如表 2所示.

表 2 拓扑参数

幂率指数 λ θ β1 β2

3.4 0.5 0.44 0.56

3.4 2 0.72 0.28

4.1 SIOT与EAEM度分布对比

图 2给出了SIOT (θ = 0.5)与EAEM的度分
布对比图, 从图中可以看出, SIOT和EAEM的度
分布均服从幂率分布, 都具有度大的节点概率小和
度小的节点概率大的特点, 但是SIOT度大的节点
占有的概率远小于EAEM度大的节点占有的概率,
从而使拓扑的度分布更加均衡, 减弱了网络的非均
匀性, 从而提升了拓扑的容侵能力.

100 101
10-5

10-4

10-3

10-2

10-1

100

k

p
↼k
↽

EAEM 

SIOT(θ=0.5)  

EAEM 

SIOT(θ=0.5) 

图 2 (网刊彩色) 度分布对比图

4.2 容错性对比

为了衡量SIOT拓扑的容错能力, 将EAEM,
BA, SIOT (θ = 0.5)和SIOT (θ = 2)进行仿真实
验对比, 在每轮中各个节点与其邻居节点进行数据
交换, 并随机移除一个节点和移除能量耗尽的节
点, 然后分别统计网络中最大连通片分支上的节点
数目, 得到的容错对比图如图 3所示.

由图 3可以看出, EAEM, BA, SIOT (θ = 0.5)
和SIOT (θ = 2)对随机失效均表现出较强的抗毁
性, 这是由于基于无标度的拓扑演化模型在择优连
接时, 度大的节点占了很小的比例, 度小的节点占
了很大的比例, 当拓扑中的节点面临随机失效时,
度小的节点失效的概率较大, 因此对网络的连通性
造成的影响很小, 具有较强的容错性.
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图 3 容错对比图

4.3 容侵性对比

为了衡量SIOT拓扑的容侵能力, 将EAEM,
BA, SIOT (θ = 0.5)和SIOT (θ = 2)进行对比, 在
进行容侵对比时, 采用按节点度从大到小的顺序删
除节点, 然后分别统计网络中最大连通片分支上
的节点数目, 并假设最大连通分支的节点数目小
于网络规模的 1/4网络崩溃, 得到的容侵对比图如
图 4所示.

0 1 2 3 4 5 6 7 8 9 10
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SIOT(θ=2)

BA

EAEM

图 4 容侵对比图

由图 4可知, SIOT (θ = 0.5)拥有最好的容侵
能力, 在选择性移除 10个节点时, 拓扑中的最大
联通分支节点数目仍然能够满足网络需求. SIOT
(θ = 2)能够容忍7个节点的选择性移除, 这是因为
在非线性增长时, 随着 θ的增大, 每一时刻批量到
达的节点数就越多, 网络的不均匀程度就增加的越
快, 所以造成SIOT (θ = 2)的容侵能力弱于SIOT
(θ = 0.5)的容侵能力. 而BA模型和EAEM仅能忍
受 4个节点的选择性移除, SIOT (θ = 0.5)相对于
EAEM和BA的容侵能力提升了将近两倍, 从而验
证了SIOT模型通过优化拓扑参数提升了拓扑的容

侵能力.

4.4 节能性对比

由于传感器节点能量受限, 最大限度的延长网
络生命期成为构造WSNs拓扑的另一目标. 采用
一阶射频模型 [18], 图 5给出了拓扑在运行 100轮后
进行拓扑重构时, EAEM, BA, SIOT (θ = 0.5)和
SIOT (θ = 2)模型中度为k的节点及其对应的剩

余能量情况, 其中剩余能量为度为k的节点的平均

剩余能量. 图 6给出了四种模型的生命期仿真对比

图, 每一轮试验中, 各个节点与其邻居节点进行数
据交换, 依据低功耗无线通信能量消耗模型, 分别
运行EAEM, BA, SIOT (θ = 0.5)和SIOT (θ = 2),
图 6显示了在不同失效节点比例下 (首节点, 10%,
30%, 50%, 70%, 80%)网络生命期的对比情况.

2 4 6 8 10 12 14 16 18 20
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1.2

1.4

1.6

1.8

2.0

k

SIOT(θ=0.5)

EAEM

BA

SIOT(θ=2)

图 5 节点度与能量关系图
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图 6 网络生命期对比图

由图 5中可以看出, EAEM, BA, SIOT (θ =

0.5)和SIOT (θ = 2)都具有度越大的节点平均
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剩余能量越高的特点, 这有利于WSNs能耗均
衡, 而BA算法却没有这个特点, 这是由于SIOT
(θ = 0.5), SIOT (θ = 2)和EAEM在构建拓扑时
均考虑了节点的剩余能量, 并使剩余能量较大的
节点具有较大的连接概率. 由图 6可以看出, SIOT
(θ = 0.5)和SIOT (θ = 2)的生命期也优于EAEM
和BA, 在首节点失效时生命期就提升了 7.8%, 随
着节点失效比例的增加, 拓扑的生命期逐渐提升.
这是由于SIOT模型考虑了拓扑参数对拓扑容侵性
的影响, 从而使网络能耗更加均衡. 综合上述分析,
SIOT模型比EAEM和BA更适合WSNs拓扑结构
实际的演化特点.

5 结 论

本文构建了一种幂率指数可以在 (1,+∞)调

节的无标度拓扑结构, 并利用网络结构熵优化网络
的幂率指数, 最终达到优化拓扑容侵的目的. 剩余
能量调节因子和节点度调节因子的引入, 使拓扑的
能耗更加均衡. 仿真验证了SIOT模型不仅具有强
容错性还能提高网络的容侵能力, 并且能够延长网
络的生命期. 利用SIOT优化算法, 仅通过改变拓
扑参数值, 就可以产生容侵优化的拓扑, 为综合性
能优化的WSNs 容错拓扑设计奠定了良好的基础.
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Abstract
Considering that the scale-free topology in wireless sensor networks has poor ability of intrusion-tolerance, we use

the Poisson network model with node batch arrival to construct a new scale-free topology model with intrusion-tolerance
optimization. Additionally, the two adjustment factors about the residual energy and the node degree are introduced in
the construction of the topology model. Then the scale-free topology whose power-law exponent can be adjusted in the
range of (1,+∞) is obtained. Finally, the power-law exponent is optimized by the network structure entropy, and its
optimal value is derived. Results show that the new topology has a strong fault-tolerance. And it also can enhance the
network intrusion-tolerance and has good energy-saving advantages.
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