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基于量子存储的长距离测量设备无关量子

密钥分配研究∗

孙颖1)† 赵尚弘1) 东晨1)2)

1)(空军工程大学信息与导航学院, 西安 710077)

2)(西安通信学院信息安全系, 西安 710006)

( 2014年 12月 10日收到; 2015年 3月 20日收到修改稿 )

针对量子中继器短时间内难以应用于长距离量子密钥分配系统的问题, 提出了基于量子存储的长距离测
量设备无关量子密钥分配协议, 分析了其密钥生成率与存储效率、信道传输效率和安全传输距离等参数间的
关系, 研究了该协议中量子存储单元的退相干效应对最终密钥生成率的影响, 比较了经典测量设备无关量子
密钥分配协议和基于量子存储的测量设备无关量子密钥分配协议的密钥生成率与安全传输距离的关系. 仿真
结果表明, 添加量子存储单元后, 协议的安全传输距离由无量子存储的 216 km增加至 500 km, 且量子存储退
相干效应带来的误码对最终的密钥生成率影响较小. 实验中可以采取调节信号光强度的方式提高测量设备无
关量子密钥分配系统的密钥生成率, 为实用量子密钥分配实验提供了重要的理论参数.

关键词: 量子存储, 测量设备无关量子密钥分配, 诱骗态
PACS: 03.67.Dd DOI: 10.7498/aps.64.140304

1 引 言

量子密钥分配 [1] (quantum key distribution,
QKD)是量子信息科学的重要分支, 以其建立在量
子力学和信息论框架下的无条件安全性特点 [2−4],
近年来已成为国内外的研究热点 [5−9]. 然而, 量
子信道对光子的指数衰减作用 (光纤信道损耗
0.2 dB/km)限制了QKD系统的安全密钥传输距
离 [10]. 为了实现长距离的QKD, 人们提出了量子
中继方案 [11], 即通过n级纠缠交换使得距离为L

的两个节点内的光子对产生纠缠, 将量子态在光纤
信道中的传输损耗形式从指数衰减变为多项式衰

减 [12], 有效增加QKD 的安全密钥传输距离. 但是,
量子中继方案要求量子存储单元 [13]具有较长的退

相干时间和较高的存储效率 [14], 目前的量子存储
技术很难实现, 量子态存储时间和纠缠保真度距离

实际应用也还存在较大的差距 [15].
最近, Lo等 [16]提出了测量设备无关量子密钥

分配方案 (measurement device independent QKD,
MDI-QKD). 在该方案中, Alice和Bob将光脉冲发
送至非可信任的第三方进行Bell态测量 (Bell state
measurement, BSM) [17]并公布测量结果, Alice和
Bob根据基比对结果提取出原始安全密钥, 由于该
方案的测量过程允许在非可信任第三方进行, 故其
可以移除所有的探测器侧信道漏洞 [18,19]. 但是在
该系统中, Alice 和Bob发送的光脉冲在到达第三
方进行BSM前, 要承受单边信道传输损耗, 降低了
BSM成功的概率, 限制了安全传输距离.

事实上, 结合量子中继的思想将量子存储单
元引入MDI-QKD系统, 不仅可以增加QKD系统
的安全密钥传输距离, 也可以降低信道传输损耗
对BSM的影响, 且其对量子存储器退相干时间的
要求相对较短, 这样就使得在实际中实现长距离
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QKD成为可能 [20]. Christiana等 [21]提出在MDI-
QKD系统的两条信道中各添加一个量子存储器
可以极大地增加安全传输距离, 并通过实验仿真
验证了添加写入时间低于 10 ns的快速量子存储
器可实现超过 500 km的QKD, 添加相干时间高于
1 µs的量子存储器, 其安全传输距离超过 300 km.
但是达到实用的概率量子中继器的相干时间要达

到 1 ms以上. 2013 年, Silvestre 等 [22]以Lo等提
出的MDI-QKD协议为基础, 在BSM设备前添加
两个量子存储器, 实现了无纠缠光子对、量子存
储器退相干时间较短的基于诱骗态协议 [23]的长

距离QKD, 仿真结果表明该方案可将安全传输距
离增加到 500 km以上. 因此, 在量子中继技术没
有突破之前, 结合诱骗态方案的基于量子存储的
MDI-QKD将是一种折中的易实现的长距离量子
密钥分配方案. 本文基于量子存储的MDI-QKD协
议, 在文献 [21, 22]的基础上给出了该协议的系统
模型和最终密钥生成率公式. 通过实验仿真比较了
无量子存储MDI-QKD和基于量子存储MDI-QKD
的量子密钥生成率与安全传输距离的关系, 分析了
量子存储退相干效应、信道传输效率以及存储效率

对最终密钥生成率的影响.

2 理论与模型

2.1 测量设备无关量子密钥分配协议

测量设备无关量子密钥分配协议模型如

图 1所示.
Alice和Bob发送的相干光脉冲先经过偏振调

制器进行偏振编码 (选取X基或Z基), 再经过强度
调制器调制出真空态、诱骗态和信号态后发送至

第三方, 第三方通过分束器、偏振分束器和探测器
对接收到的相干光脉冲进行BSM并公布测量结果,
Alice和Bob根据基比对过程提取出安全密钥生成
率的公式 [24]:

R >µ2ν2 e−µ2−ν2 Y̌ z
11 [1−H (êx11)]

−Qz
µ2ν2

fH
(
Ez

µ2ν2

)
, (1)

式中X, Z分别代表X基和Z基, 其中X基作为测

试基用来估计信道参数, z基用来产生安全密钥;
利用文献 [24]可以估计单光子增益的下界 Y̌ z

11和单

光子误码率的上界 êx11; 同时利用文献 [25]的实验
结果可以得到Z基下的增益与QBER, 最终推出
MDI-QKD协议的密钥生成率.

50 : 50

Alice Bob

1H 2H

1V 2V

图 1 测量设备无关量子密钥分配系统结构 [16]

Fig. 1. The structure of MDI-QKD system.

2.2 基于量子存储的长距离测量设备无关

量子密钥分配协议

基于量子存储的长距离MDI-QKD系统模型
如图 2所示.

Alice Bob

BA

50 : 50

1H 2H

1V 2V

图 2 基于量子存储的长距离测量设备无关量子密钥分配

系统

Fig. 2. Long distance MDI-QKD system with quan-
tum memories.
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与图 1相比, Alice和Bob发送的相干光脉冲在
第三方进行BSM前, 分别先与量子存储A、量子存
储B进行光子偏振态与存储量子比特的转化:

1√
2

[
|SH⟩A(B) |H⟩P + |SV ⟩A(B) |V ⟩P

]
, (2)

其中 |H⟩P , |V ⟩P 分别为偏振编码的水平态和垂直
态; |SH⟩A(B), |SV ⟩A(B)为Alice (Bob)的量子存储
A(B)对应的量子比特. 本文假设量子存储单元为
单模量子存储, 即每个量子存储器只能存储一个
光子偏振态或相对应的量子比特, 当量子存储A与
量子存储B均完成光子偏振态的写入、转化和存
储后, 第三方提取相应的量子比特进行BSM, Alice
和Bob根据与MDI-QKD相同的基比对过程提取
出未进行筛选的原始安全密钥, 原始密钥经过隐私
放大和数据协调过程可以得到最终的密钥生成率:

R > 1

⟨T ⟩

[
QQM

11 (1−H(ex11))−H(ez11)
]
. (3)

其中1/⟨T ⟩为未进行筛选的原始密钥生成速率:

⟨T ⟩ = RS
1

PBSM

3− 2P0

(2− P0)P0
, (4)

式中RS为通信双方发射激光脉冲的频率, PBSM为

第三方成功进行BSM的概率:

PBSM =
1

2
(1− PD)

2
[
η2MD + 2 (4− 3ηMD) ηMDPD

+ 8 (1− ηMD)
2
P 2

D

]
, (5)

本文将量子存储的写入效率 ηw、读取效率 ηr等因

素综合考虑为量子存储效率 ηM; ηD为探测器效率,
记 ηMD = ηM ηD; P0为A, B发送的光子态能够成
功到达第三方并进行量子存储的概率, 与信道传输
距离L相关. 本文考虑对称信道传输效率情形, 即
Alice和Bob到第三方的距离相等为L/2且量子存

储A与量子存储B的存储效率相同, 结合文献 [26]
在理想单光子源情形下对单光子增益及单光子误

码率的估计方法, 得到弱相干光源情形下的单光子
增益QQM

11 :

QQM
11 =

µνη2MDη
2
T e( 1

2µηMDηT+ 1
2νηMDηT−µ−ν)

4
(

e 1
2 (µηMDηT) − 1

)(
e 1

2 (νηMDηT) − 1
) ,

(6)

z基的单光子误码率 ez11为

ez11 = ez∞ +
1

2

(1/2− ez∞) (1− P0)
1+τ

2− P0
, (7)

x基的单光子误码率 ex11 为

ex11 = ex∞ +
1

2

(1/2− ex∞) (1− P0)
1+τ

2− P0
, (8)

其中 τ为量子存储退相干时间, ez∞, ex∞为 z基和x

基在量子退相干时间趋于无穷的误码率, 即量子存
储过程不引入新的误码:

ez∞ = ex∞

=
2PD

[
2 (ηMD − 1)

2
PD − (ηMD − 2) ηMD

]
η2MD + 8 (ηMD − 1)

2
P 2

D + 2(4− 3ηMD)ηMDPD
.

(9)

与传统的MDI-QKD相比, 通过添加量子存储
单元, 使得通信双方中先完成量子存储的一方在
进行BSM前能够预报量子态, 等价于在脉冲发送
并测量的所有事件中减少了Alice和Bob同时承受
单边信道传输损耗的事件, 从而增加单光子进行
BSM的成功概率, 但同时因为量子存储单元存在
退相干效应, 当存储时间超过退相干时间的阈值时
会引入新的误码. 本文采用文献 [27]的量子退相干
模型, 得到量子存储退相干时间的下限 τMIN:

τMIN =

log2
[
(P0−2)(ex∞−eMAX)
(P0−1)(2ex∞−1)

]
log2(1− P0)

, (10)

对于诱骗态量子密钥分发协议 eMAX = 11%.

3 仿真结果与分析

将 (9)式代入 (7)和 (8)式分别得到基于量子存
储的MDI-QKD的x基和 z基下的单光子误码率,
然后将 (6)和 (4)式代入 (3)式可以得到最终的安全
密钥生成率与信道传输损耗之间的关系. 主要仿真
参数如表 1所列.

表 1 主要仿真参数

Table 1. The main simulation parameters.

文献 [22] e0 ed PD ηM ηD

0.5 1.5% 10−6 0.6 0.2

由图 3可知, 随着基于量子存储的MDI-QKD
安全传输距离的增大, 要求量子存储的最小退相
干时间也逐渐增大, 即要求量子存储器能够更长
时间地保持所存储量子比特的保真度. 如图 4所
示, 当安全传输距离为 400 km, 随着量子存储能
够承受的退相干时间的不断增加, 密钥生成率逐
渐增加, 当 τ > 5τMIN时密钥生成率曲线逐渐平
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坦, 即通过改善量子存储单元的退相干时间不能无
限地增大密钥生成率. 如图 5所示, 无量子存储的
MDI-QKD能够达到的安全传输距离为216 km,而
添加量子存储单元后, 基于量子存储的MDI-QKD
的安全传输距离大于 500 km, 同时对于基于量子
存储的MDI-QKD, 当退相干时间为 τ = 2τMIN与

τ = ∞时, 密钥生成率的变化不大, 即量子存储退
相干效应对最终的密钥生成率影响较小.

0 100 200 300 400 500
10-2

10-1

100

101

102

103

104

105

/km

↼d
t↽

图 3 安全传输距离与存储时间

Fig. 3. The secure transmission distance and storage
time.

0 2 4 6 8 10 12
-8

-7

-6

-5

τ/τmin

R

图 4 量子存储相干时间与密钥生成率 (L = 400 km)
Fig. 4. The quantum storage coherence time and key
generation rate (L = 400 km).

0 100 200 300 400 500
10-7

10-6

10-5

10-4

10-3

10-2

L/km

R

MDI-QKD(τ=2τMIN)

MDI-QKD(τ ) 

MDI-QKD

图 5 密钥生成率与安全传输距离

Fig. 5. The key generation rate and the secure trans-
mission distance.

4 结 论

本文研究了基于量子存储的MDI-QKD, 结果
表明该协议可以实现无量子中继器、仅利用单模

量子存储器的长距离QKD, 而且协议中量子存储
器要求的相干时间比量子中继协议中要求的短, 极
大地降低了对量子存储器的要求, 相比量子中继协
议更易实现. 同时, 本文比较了无量子存储MDI-
QKD和基于量子存储的MDI-QKD的密钥生成率
与安全传输距离的关系, 仿真结果表明添加量子
存储单元后, MDI-QKD的安全传输距离大幅增加,
且量子存储退相干效应对最终的密钥生成率影响

较小. 但是, 本文没有考虑不对称信道传输率对密
钥生成率的影响, 只是理想化假定 ez∞ = ex∞以及

量子存储A与量子存储B的存储效率相等, 有待进
一步研究. 当然, 随着量子存储技术的发展, 我们
也可以通过增加量子存储器的级数来提高系统的

安全传输距离.
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Abstract
We propose a long distance measurement-device-independent (MDI) quantum-key-distribution (QKD) with quan-

tum memory, and analyze the relationship between the key generation rate and the storage efficiency of quantum memory.
Our protocol is considered and compared with MDI-QKD without quantum memory. We present general formulas for
our protocol with three-intensity decoy states. The simulation results show that the maximum secure distance supported
by MDI-QKD with quantum memory is about 500 km, while the maximum secure distance of MDI-QKD without quan-
tum memory is only 216 km. With certain limits, prolonging the time of maintaining the necessary quantum fidelity
can increase security key transmission distance. Furthermore, the protocol is robust against device imperfection such as
quantum memory decoherence effects, which can be easily applied to practical QKD system.
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