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多跳噪声量子纠缠信道特性及最佳中继协议∗

杨光† 廉保旺 聂敏

(西北工业大学电子信息学院, 西安 710072)

( 2015年 7月 24日收到; 2015年 9月 6日收到修改稿 )

在量子通信网络中, 最佳中继路径的计算与选择策略是影响网络性能的关键因素. 针对噪声背景下量子
隐形传态网络中的中继路径选择问题, 本文首先研究了相位阻尼信道及振幅阻尼信道上的纠缠交换过程, 通
过理论推导给出了两种多跳纠缠交换信道上的纠缠保真度与路径等效阻尼系数. 在此基础上提出以路径等效
阻尼系数为准则的隐形传态网络最佳中继协议, 并给出了邻居发现、量子链路噪声参数测量、量子链路状态信
息传递、中继路径计算与纠缠资源预留等工作的具体过程. 理论分析与性能仿真结果表明, 相比于现有的量子
网络路径选择策略, 本文方法能获得更小的路径平均等效阻尼系数及更高的隐形传态保真度. 此外, 通过分
析链路纠缠资源数量对协议性能的影响, 说明在进行量子通信网设计时, 可以根据网络的规模及用户的需求
合理配置链路纠缠资源.

关键词: 量子网络, 纠缠交换, 量子噪声, 路由选择
PACS: 03.67.Hk, 03.65.Yz DOI: 10.7498/aps.64.240304

1 引 言

近年来, 随着人们在量子信息通信理论和实
验领域的不断突破, 构建量子通信网络、实现广
域范围安全保密通信成为全球各科技强国关注的

重要目标. 世界上第一个量子通信网络——美国
DARPA 密钥分配网络 [1]于2003年 10月开始全面
运作; 欧洲SECOQC量子通信网络于 2008年成功
演示运行 [2]; 2009年 5月, 中国科技大学郭光灿小
组在安徽芜湖成功演示了我国第一个量子政务网,
该网络具有多层级结构, 连接了城市中的七个节
点 [3]; 2012 年, 我国安徽合肥 46节点量子城域网
开始试运行; 2014年, 我国国家级重大工程 “量子
保密通信京沪干线”项目启动, 将形成大规模量子
广域保密通信网 [4]. 此外, 世界上多个国家积极推
进量子通信卫星计划, 已经展开的有美国Richard
Hughes研究组的量子密钥分配空间平台 [5]、欧洲

的Space-QUEST计划 [6]、日本的SOCRATES星地
量子通信实验计划 [7]. 我国潘建伟院士研究组牵
头组织中国科学院战略先导专项 “量子科学实验卫

星”项目, 并计划于 2016年左右发射全球首个量子
通信卫星 [8].

围绕量子网络中的纠缠态制备、信道损失补

偿、多用户安全通信等有关问题, 学者们展开了深
入的研究. Heilmann等 [9]提出了一种基于三维集

成光子波导结构来产生高阶单光子W 态的通用实

验装置, 并提出表征该装置中量子门的方法. 文
献 [10]介绍了应用于量子信息网络的连续变量多
体及多色量子纠缠态制备方法及实验进展情况. 文
献 [11] 提出了一种基于检测与能量插入的量子通
信协议, 该协议可应用于任意长距离的量子密钥
分发及量子安全直接通信. 文献 [12]提出了应用
于星地量子密钥分发的动态光子偏振补偿方法并

进行了实验验证. 基于相位匹配量子搜索算法 [13],
Hanzo等 [14]构造了一种量子辅助最大似然多用户

检测方法, 能够达到经典最大似然检测方法的性
能, 但复杂度明显降低. 王剑等 [15]提出了一种基

于单光子序列顺序重排的多方控制量子安全直接

通信协议, 只有得到所有控制方同意, 接收方才能
恢复出发送方的秘密消息. 在文献 [15]的基础上,
王天银等 [16]证明量子接收方可以利用伪信号替
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换攻击方法逃避控制方的控制, 并对原有协议进
行了改进. 文献 [17]提出了一种基于单光子源的
三步式 “半量子”安全直接通信方案, 发送方只需
具备经典通信能力, 且在进行窃听检测时发送方
不需公布任何位置及编码信息. 文献 [18]提出噪
声背景下的量子网络直接通信方案, 量子节点通
过共享多粒子Greenberger-Horne-Zeilinger (GHZ)
态及CNOT操作传输秘密信息, 接收节点提取部
分秘密信息进行窃听检测, 并采用奇偶校验法纠正
剩余秘密信息中的比特翻转错误.

无论在陆地或卫星量子通信网中, 一条端到
端的量子信息传输路径往往要经过多个量子通信

节点, 如何选择最佳中继节点、寻找最优路径成为
关键的问题. 聂敏和卢光跃 [19] 提出了基于纠缠中

继模型的量子移动Ad Hoc网络桥接方案; 刘晓慧
等 [20]提出了量子隐形传态网络路由策略, 采用纠
缠交换建立量子信道, 但路由选择采用经典方法;
Cheng等 [21]提出了量子域内无线通信网络中的量

子路由算法, 但未涉及对路由选择和建立的具体
研究; Yu等 [22]提出了分布式无线隐形传态网络的

路由策略, 以相邻节点间的纠缠对数目作为路由
度量.

然而以上研究均假设量子信道是理想的, 并未
考虑实际量子网络中的噪声问题. 如果将量子信道
的噪声特性与网络中继路径选择策略相结合, 则可
能进一步提高量子网络的通信性能. 马鸿洋等 [23]

提出了噪声环境下的小型量子网络路由通信协议,
采用经典的距离向量算法计算量子隐形传态路径,
利用量子纠错码纠正量子路径上的通信误码, 但该
协议仅适于两跳内的网络. 由于分析多跳量子信道
上噪声对量子通信的影响是比较困难的, 目前有关
的研究还较少. 本文从分析噪声背景下多跳量子
纠缠交换信道的特性出发, 通过理论推导给出了多
跳相位阻尼信道及振幅阻尼信道上的纠缠保真度

及等效阻尼系数; 并以中继路径等效阻尼系数为准
则, 提出了量子隐形传态网络的纠缠中继路径选择
协议并给出其详细工作过程. 基于该协议, 本文对
量子网络路径等效阻尼系数、隐形传态保真度、资

源预留时间等进行了分析与仿真.

2 量子纠缠交换原理

假设在图 1中, A要向D进行量子隐形传态.
这里, 如果两个量子节点之间能够直接共享
Einstein-Podolsky-Rosen (EPR)纠缠对, 则称它们

是相邻的, 二者之间的量子信道称为量子链路; 否
则这两个节点不相邻, 则它们必须以纠缠交换中继
方式建立量子纠缠信道, 此时称二者间的量子信道
为多跳纠缠信道, 若中继节点个数为n, 则跳数计
为n+ 1.

C

BSM

BA

BSM

D

EPR
 

EPR
 

EPR
 

1 2 3 4 5 6

|Φ>+
12 |Φ>+

34 |Φ>+
56

图 1 理想信道上的量子纠缠交换

Fig. 1. Quantum entanglement swapping in ideal
channel.

除量子信道外, 相邻量子节点间还需采用经典
信道进行必要的辅助信息传递. 由于A, D节点不
相邻, 它们必需经过中继路径A → B → C → D

进行纠缠交换. 若量子信道是理想的, 假设纠缠源
分发的 EPR对都处于 |ϕ⟩+ 态, 则经过纠缠交换,
A持有的粒子 1与D 持有的粒子 6最终可以处于
|ϕ⟩+16态. 此时, 二者间的纠缠交换信道已经建立起
来. 具体过程可参考文献 [24].

3 噪声背景下的量子纠缠交换

3.1 量子噪声信道模型

在实际情况下, 量子系统不可能完全封闭, 将
不可避免地与环境发生相互作用, 产生量子退相
干, 从而对量子态与信息的传递带来一定的误差,
称为量子噪声. 常见的量子噪声信道模型有相位阻
尼信道、振幅阻尼信道、退极化信道等 [25]. 为克服
退相干对量子纠缠的影响, 人们提出纠缠纯化方法
提炼出一个纯度较高的子系综 [26,27]. 但由于纠缠
纯化操作的效率与成功率是一对矛盾, 为保证一定
的成功率, 纠缠纯度不可能达到100%, 退相干对量
子纠缠的影响无法被完全去除. 在下文中, 主要研
究相位阻尼信道及振幅阻尼信道上的多跳量子纠

缠特性.

3.2 相位阻尼信道上的多跳量子纠缠交换

相位阻尼信道可以用 (1)式描述. 这里, S表
示系统, E表示环境, p表示相位阻尼系数, 其取值
范围为 (0, 1), USEPD为一个作用在系统S和环境E
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的直积空间HS ⊗HE上的幺正变换.

USEPD :



|0⟩S|0⟩E →
√
1− p|0⟩S|0⟩E +

√
p|0⟩S|1⟩E,

|1⟩S|0⟩E →
√
1− p|1⟩S|0⟩E +

√
p|1⟩S|2⟩E.

(1)

假设在 1跳信道上的两个相邻的量子通信节
点之间, 分发的Bell纠缠态为

|ϕ⟩+12 =
1√
2
(|00⟩12 + |11⟩12). (2)

经过相位阻尼信道后, 该纠缠态与环境的演化为

W12

=
1√
2
[(1− p) |00⟩12 |00⟩E

+
√
p(1− p) |00⟩12 |01⟩E

+
√
p(1− p) |00⟩12 |10⟩E + p |00⟩12 |11⟩E

+ (1− p) |11⟩12 |00⟩E

+
√
p(1− p) |11⟩12 |02⟩E

+
√
p(1− p) |11⟩12 |20⟩E + p |11⟩12 |22⟩E]

=
1√
2
{[(1− p) |00⟩E +

√
p(1− p) |01⟩E

+
√
p(1− p) |10⟩E + p |11⟩E] |00⟩12

+ [(1− p) |00⟩E +
√
p(1− p) |02⟩E

+
√
p(1− p) |20⟩E + p |22⟩E] |11⟩12}. (3)

对环境求偏迹, 可以得到:

ρ′
12 =

1

2


1 0 0 (1− p)2

0 0 0 0

0 0 0 0

(1− p)2 0 0 1

 . (4)

可以计算出ρ′
12相对于ρ12的Bures保真度为

F (ρ′
12,ρ12) =

[
Tr(

√√
ρ12ρ′

12

√
ρ12)

]2
=

1 + (1− p)2

2
=

1 + q2

2
. (5)

对于相位阻尼系数分别为p1, p2的两跳纠缠交
换信道, 假设每跳分发的量子纠缠态分别为 |ϕ⟩+12
和 |ϕ⟩+34, 则经过相位阻尼信道后, 系统的总态为

|W ⟩ 12 ⊗ |W ⟩ 34

=
1√
2

{
[(1− p1) |00⟩ E1 +

√
p1(1− p1) |01⟩ E1

+
√
p1(1− p1) |10⟩ E1 + p1 |11⟩ E1] |00⟩ 12

+ [(1− p1) |00⟩ E1 +
√
p1(1− p1) |02⟩ E1

+
√
p1(1− p1) |20⟩ E1 + p1 |22⟩ E1] |11⟩ 12

}
⊗ 1√

2

{
[(1− p2) |00⟩ E2 +

√
p2(1− p2) |01⟩ E2

+
√
p2(1− p2) |10⟩ E2 + p2 |11⟩ E2] |00⟩ 34

+ [(1− p2) |00⟩ E2 +
√
p2(1− p2) |02⟩ E2

+
√
p2(1− p2) |20⟩ E2 + p2 |22⟩ E2] |11⟩ 34

}
.

(6)

上式可展开为64项, 为方便计算, 令:

a = (1− p1) |00⟩ E1 +
√
p1(1− p1) |01⟩ E1

+
√
p1(1− p1) |10⟩ E1 + p1 |11⟩ E1, (7)

b = (1− p1) |00⟩ E1 +
√
p1(1− p1) |02⟩ E1

+
√
p1(1− p1) |20⟩ E1 + p1 |22⟩ E1, (8)

c = (1− p2) |00⟩ E2 +
√
p2(1− p2) |01⟩ E2

+
√
p2(1− p2) |10⟩ E2 + p2 |11⟩ E2, (9)

d = (1− p2) |00⟩ E2 +
√
p2(1− p2) |02⟩ E2

+
√
p2(1− p2) |20⟩ E2 + p2 |22⟩ E2. (10)

则 (6)式可展开为

|W ⟩12 ⊗ |W ⟩34

=
1

2
(ac |00⟩12 |00⟩34 + ad |00⟩12 |11⟩34

+ bc |11⟩12 |00⟩34 + bd |11⟩12 |11⟩34)

=
1

2

(
ac |00⟩23 |00⟩14 + ad |01⟩23 |01⟩14

+ bc |10⟩23 |10⟩14 + bd |11⟩23 |11⟩14
)
. (11)

接下来, 中继节点R对粒子 2, 3进行Bell基测
量, 测量结果将塌缩到 |ϕ⟩+23, |ϕ⟩−23, |ϕ⟩+23, |ϕ⟩−23四
个Bell态当中的一个. 假设测量结果塌缩为 |ϕ⟩+23,
由于

|00⟩23 =
1√
2
(|ϕ⟩+23 + |ϕ⟩−23),

|11⟩23 =
1√
2
(|ϕ⟩+23 − |ϕ⟩−23), (12)

则粒子1, 4所处的量子纠缠态为

|W ⟩ 14 =
1

2
√
2
(ac |00⟩14 + bd |11⟩14). (13)

将ac展开, 可以得到16项:

ac = (1− p1)(1− p2) |00⟩E1 |00⟩E2

+
√
p1(1− p1)

√
p2(1− p2) |01⟩E1 |01⟩E2

+
√
p1(1− p1)

√
p2(1− p2) |10⟩E1 |10⟩E2

+ p1p2 |11⟩E1 |11⟩E2

+ (1− p1)
√
p2(1− p2) |00⟩E1 |01⟩E2
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+ (1− p1)
√
p2(1− p2) |00⟩E1 |10⟩E2

+ (1− p1)p2 |00⟩E1 |11⟩E2

+
√
p1(1− p1)(1− p2) |01⟩E1 |00⟩E2

+
√
p1(1− p1)

√
p2(1− p2) |01⟩E1 |10⟩E2

+
√
p1(1− p1)p2 |01⟩E1 |11⟩E2

+
√
p1(1− p1)(1− p2) |10⟩E1 |00⟩E2

+
√
p1(1− p1)

√
p2(1− p2) |10⟩E1 |01⟩E2

+
√
p1(1− p1)p2 |10⟩E1 |11⟩E2

+ p1(1− p2) |11⟩E1 |00⟩E2

+ p1
√
p2(1− p2) |11⟩E1 |01⟩E2

+ p1
√
p2(1− p2) |11⟩E1 |10⟩E2 . (14)

将 bd展开, 可以得到16项:

bd = (1− p1)(1− p2) |00⟩E1 |00⟩E2

+
√
p1(1− p1)

√
p2(1− p2) |02⟩E1 |02⟩E2

+
√
p1(1− p1)

√
p2(1− p2) |20⟩E1 |20⟩E2

+ p1p2 |22⟩E1 |22⟩E2

+ (1− p1)
√
p2(1− p2) |00⟩E1 |02⟩E2

+ (1− p1)
√
p2(1− p2) |00⟩E1 |20⟩E2

+ (1− p1)p2 |00⟩E1 |22⟩E2

+
√
p1(1− p1)(1− p2) |02⟩E1 |00⟩E2

+
√
p1(1− p1)

√
p2(1− p2) |02⟩E1 |20⟩E2

+
√
p1(1− p1)p2 |02⟩E1 |22⟩E2

+
√
p1(1− p1)(1− p2) |20⟩E1 |00⟩E2

+
√
p1(1− p1)

√
p2(1− p2) |20⟩E1 |02⟩E2

+
√
p1(1− p1)p2 |20⟩E1 |22⟩E2

+ p1(1− p2) |22⟩E1 |00⟩E2

+ p1
√
p2(1− p2) |22⟩E1 |02⟩E2

+ p1
√
p2(1− p2) |22⟩E1 |20⟩E2 . (15)

将 (14)和 (15)式代入 (13)式, 再对环境E1, E2求

偏迹, 可以得到粒子1, 4所处的纠缠态的密度矩阵:

ρ′
14 =

1

2


1 0 0 q21q

2
2

0 0 0 0

0 0 0 0

q21q
2
2 0 0 1

 . (16)

这里 q1 = 1 − p1, q2 = 1 − p2. 根据 (16)式, 可以
计算出 2跳相位阻尼信道上的纠缠交换之后, 纠缠
态ρ′

14相对于未经历相位阻尼信道的纠缠态ρ14 的

Bures保真度为

FPD(ρ′
14,ρ14) =

[
Tr(

√√
ρ14ρ′

14

√
ρ14)

]2
=

1 + q21q
2
2

2
. (17)

根据量子纠缠交换的操作过程, 利用等效计算
方法, 可以得到多跳相位阻尼纠缠交换信道上的等
效阻尼系数为

pequ,n = 1−
n∏

i=1

(1− pn). (18)

同理, 可以得到多跳相位阻尼纠缠交换信道上的纠
缠保真度为

Fequ,n =
1

2

(
1 +

n∏
i=1

q2i

)
. (19)

3.3 振幅阻尼信道上的多跳量子纠缠交换

在振幅阻尼信道上, 系统与环境的演化可以用
(20)式描述. 这里S表示系统, E表示环境, λ为振
幅阻尼系数, 其取值范围为 (0, 1).

USEAD=


|0⟩S |0⟩E → |0⟩S |0⟩E ,

|1⟩S |0⟩E →
√
1− λ |1⟩S |0⟩E

+
√
λ|0⟩S|1⟩E.

(20)

利用与 3.2节类似的方法, 可以得到在两跳振
幅阻尼纠缠信道上, 经过纠缠交换之后, 粒子 1, 4
所处的纠缠态的密度矩阵为

ρ′′
14 =

1

L



1 + λ2
1 + λ2

2 + 2λ2
1λ

2
2

+λ1λ2 − λ1λ
2
2 − λ2

1λ2

0 0 (1− λ1)(1− λ2)

0
(1− λ2)(λ1 + λ2

−λ1λ2 − λ2
1 + 2λ2

1λ2)
0 0

0 0
(1− λ1)(λ1 + λ2

−λ1λ2 − λ2
2 + 2λ1λ

2
2)

0

(1− λ1)(1− λ2) 0 0
(1− λ1)(1− λ2)(1

+2λ1λ2 − λ1 − λ2)


, (21)
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这里, L为归一化因子. 可以计算出 2跳振幅阻尼
信道上, 纠缠态ρ′′

14相对于未经历振幅阻尼信道的

纠缠态ρ14的Bures保真度为

FAD(ρ′′
14,ρ14)

=
[
Tr

(√√
ρ14ρ′′14

√
ρ14

)]2
=

1

2 + 2λ1λ2

(
2− 2λ1 − 2λ2 + 4λ1λ2 + λ2

1

+ λ2
2 − 2λ2

1λ2 − 2λ1λ
2
2 + 2λ2

1λ
2
2

)
. (22)

根据量子纠缠交换的操作过程, 利用等效计算
方法, 可以得到两跳振幅阻尼纠缠交换信道上的等
效阻尼系数为

λequ,2

= 1−
[ 1

1 + λ1λ2

(
1− 2λ1 − 2λ2 + 3λ1λ2 + λ2

1

+ λ2
2 − 2λ2

1λ2 − 2λ1λ
2
2 + 2λ2

1λ
2
2

)] 1
2

. (23)

通过迭代计算方法, 可以进一步得到多跳振幅
阻尼纠缠交换信道上的等效阻尼系数, 这里就不再
赘述了.

4 量子多跳纠缠最佳中继协议

4.1 最佳中继协议设计思路

在实际情况下量子通信网络中存在退相干.
图 2是一个带有相位阻尼的固定量子通信网络, 各
段量子链路具有不同的相位阻尼系数. 每个量子通

信节点可以完成两种功能: 1)作为量子通信的源端
或目的端; 2)作为量子纠缠交换的中继节点.

A

B C

D

E F

⊲

⊲

⊲

⊲

⊲

⊲

⊲

⊲

⊲

图 2 带有相位阻尼的量子纠缠通信网络

Fig. 2. Quantum entanglement communication net-
work with phase damping.

假设节点A要向D进行隐形传态, 则可能选
择的纠缠交换路径有多条, 如A → B → C → D,
A → E → F → D, A → B → C → F → D等. 考
虑到退相干的影响, 本文主要以多跳纠缠中继路径
上的等效噪声系数为准则选择最佳路径. 等效相位
阻尼系数越小, 则多跳纠缠保真度越大, 隐形传态
通信效果越好. 根据该准则, 本文设计了纠缠网络
中继路径选择协议, 量子节点以分布式策略进行量
子链路信息发布、收集与路径计算. 协议应完成的
主要工作有: 邻居发现、量子链路噪声参数测量、量
子链路状态信息传递、最佳中继路径计算等. 为完
成这些工作, 量子通信节点间需在经典信道上彼此
交换一些协议消息, 主要的消息类型如图 3所示.

HELLO

QLMR

QLMA

QLSA

ERRR

ERRS

ERRF

ERRL

ERLA

图 3 量子中继协议消息类型与参数

Fig. 3. Type and parameters of the quantum relay protocol messages.

4.2 邻居发现

各个量子通信节点为了解自己拥有哪些邻居

节点, 需要以广播方式周期地向外发送问候 (Hello)
消息. 消息中的纠缠源编号列表记录了与该发送节

点具有EPR纠缠分发关系的一组纠缠源编号. 假
定某节点收到Hello消息, 分析其中的纠缠源编号
是否存在于自己的纠缠源列表中, 如果存在, 则说
明该节点与发送节点可以共享相同的纠缠源产生

的EPR纠缠对, 则二者是相邻节点; 否则不相邻.
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4.3 量子链路噪声参数测量

量子链路噪声参数的测量在相邻的量子通信

节点间进行. 当相邻节点建立新的邻居关系或量
子链路状态发生改变时, 两者中地址大的一方发
出量子链路测量请求 (quantum link measurement
request, QLMR)消息, 启动二者之间的量子链路
噪声参数测量过程. 收到QLMR 消息的节点如果
同意进行量子链路噪声参数测量, 则向对端邻居节
点回复量子链路测量应答 (quantum link measure-
ment acknowledgement, QLMA)消息. 量子链路
测量的方法主要是通过量子信道噪声估计的方法

获取噪声参数, 对于相位阻尼信道、振幅阻尼信道
等, 有关学者已提出了具体的参数估计方法, 通过
寻找最佳的输入量子态、最佳测量算子及估计算子,
可以得到最佳的参数估计结果 [28,29].

4.4 量子链路状态信息传递

在相邻节点进行量子链路噪声参数测量后,
地址大的节点以广播泛洪的方式向外发布量子链

路状态通告 (quantum link status advertisement,
QLSA)消息, 从而让全网中的各个节点获取每段
量子链路上的噪声参数. 这里, 链路端点地址包括
两个相邻量子节点的地址, 链路噪声参数根据不同
的噪声信道模型可以是相位阻尼系数或振幅阻尼

系数等. 发送节点每发送关于同一量子链路的新的
QLSA消息, 序号增加1. 如果中间节点收到具有重
复序号的或序号更小的QLSA, 则不继续转发. 生
存期赋予一定的初值, 每经过一个中间节点该值减
少1, 生存期为 0的QLSA不被继续转发, 从而限制
泛洪的规模. 为维持全网的链路状态信息, 量子链
路状态泛洪过程每隔30 min应强制刷新一次.

4.5 最佳中继路径计算

经过一段时间的QLSA消息泛洪, 每个节点都
能够获取全网量子链路的信道噪声参数信息. 根

据这些信息, 各节点以最小化纠缠中继路径等效噪
声系数为准则, 计算出自己到其他各个量子节点的
最佳纠缠交换中继路径. 结合量子路径计算的需
求, 在经典Dijkstra算法的基础上, 本文进行了改
进, 具体描述如下.

首先需定义算法中的几个变量 (假设源节点为
A):

k(i, j), 量子通信节点 i到 j的噪声参数, 假如 i

与 j相邻, 则k(i, j)等于 i与 j之间量子链路的噪声

系数, 否则k(i, j) = ∞;
e(v), 从源节点A到目的节点 v的纠缠交换中

继路径的当前最小等效噪声系数;
Q(v), 从源节点A到目的节点 v的当前最小等

效噪声中继路径上的前一节点;
N , 最佳中继路径已确定的节点集合.
算法步骤如下:
1)初始化 令N = {A}, e(V ) = k(A, V ), V

为不属于N的任意节点;
2) 迭代 在所有不属于N的节点 j中, 寻找一

个节点U , 且满足 e(U) = min{e(j)}, 并将U纳入

集合N ;
3) 更新 对所有与节点U相邻但不属于N的

节点V , 按照以下方法更新其 e(V )值:

e(V ) = min{e(V ), f(e(U), k(U, V ))}.

这里, f(x, y)表示纠缠中继路径等效噪声系数计算
公式, 对于相位阻尼信道可以按照 (18)式计算, 对
于振幅阻尼信道可以按照 (23)式计算.

循环执行步骤 2)和 3), 直到所有节点均在N

中, 算法结束, 此时源节点A已经计算出到达所有

目的节点的最佳中继路径并记录在自己的路径列

表中.
表 1给出了以图 2为例、且A节点作为源节点

的最佳中继路径计算过程. 可见, 经过 5轮运算, A
获得了到达所有目的节点的最佳路径及路径等效

相位阻尼系数.

表 1 中继路径算法示例

Table 1. An example of relay path algorithm.

N e(B), Q(B) e(c), Q(c) e(D), Q(D) e(E), Q(E) e(F ), Q(F )

初始化 A 0.05, A —, — —, — 0.06, A —, —
1 A,B 0.164, B —, — 0.06, A 0.24, B
2 A,B,E 0.164, B —, — 0.0882, E
3 A,B,E, F 0.1338, F 0.1611, F
4 A,B,E, F,C 0.1611, F
5 A,B,E, F,C,D
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4.6 量子中继路径的资源预留

根据 4.5节中的最佳路径算法, 量子通信节点
会首先选用具有较小噪声系数的优势量子链路, 可
能造成优势量子链路的拥塞. 受到量子处理能力的
影响, 两个相邻节点间能够同时维持的量子纠缠连
接的数量是有限的, 发生拥塞的量子链路无法为新
的用户分发纠缠资源, 最终导致纠缠交换路径建立
失败. 为克服以上问题, 本文采用了纠缠资源预留
机理. 每个量子通信节点维持一个纠缠资源列表,

其内容包括: 纠缠源编号、邻居节点地址、纠缠资源
总数、空闲纠缠资源数量.

资源成功预留的过程如图 4所示, 使用的主要
消息有: 纠缠资源预留请求ERRR消息; 资源预留
成功ERRS消息. ERRR 消息中具有与中继节点
列表对应的预留标志, 如果该中继节点有空闲纠缠
资源, 则对应标志置为 1, 否则置为 0. 当量子隐形
传态结束, 源节点发送资源释放ERRL消息, 收到
该消息的中继节点将自己的空闲纠缠资源加1并返
回释放应答ERLA消息.

ERRR

1. ?

2. 

1?

ERRS

1

1

1

1 2

ERRR

ERRR

ERRS

ERRS

ERRS

Yes

1. ?

2. 

图 4 成功的纠缠资源预留过程

Fig. 4. Procedure of a successful entanglement resource reservation.

若目的节点发现预留标志列表非全 1, 则返回
资源预留失败ERRF消息. 源节点根据预留失败标
志标记相应的量子链路为不可用状态并重新计算

最佳中继路径.

5 性能分析与仿真

5.1 多跳纠缠信道上的等效阻尼系数

根据 (18)和 (23)式, 图 5给出了两跳噪声信道
上的等效阻尼系数. 从图 5 (a)可以看出, 两跳相位
阻尼纠缠信道上的等效相位阻尼系数随着每跳链

路上的阻尼系数的增大而增加, 且等效阻尼系数大
于每跳链路上的阻尼系数. 根据 (18)式, 可以进一
步得出多跳信道上的等效阻尼系数同样随每跳链

路上的阻尼系数的增大而增加, 且大于每跳链路上
的阻尼系数. 从图 5 (b)可以看出, 此结论对于两跳
及多跳振幅阻尼信道也适用.

5.2 等效阻尼系数对隐形传态保真度

的影响

下面分析在不同类型量子噪声信道模型下,
等效阻尼系数对隐形传态保真度的影响. 假定
在隐形传态过程中, 待发送的量子态为 |Ψ⟩0 =

α|0⟩0 + β|1⟩0.
在等效相位阻尼系数为 p的信道上执行隐形

传态后, 接收端获得的量子态为

|Ψ⟩PD

=
1

2

{
α[(1− p) |00⟩E +

√
p(1− p) |01⟩E

+
√
p(1− p) |10⟩E + p |11⟩E] |0⟩2

+ β[(1− p) |00⟩E +
√

p(1− p) |02⟩E

+
√
p(1− p) |20⟩E + p |22⟩E] |1⟩2

}
. (24)

对环境求偏迹, 可以得到该量子态的密度
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矩阵为

ρ
PD

=

 |α|2 αβ∗(1− p)2

α∗β(1− p)2 |β|2

 . (25)

ρ
PD
相对于 ρ0 的保真度为

F (ρ
PD

, ρ0) =
[
Tr

(√√
ρ0ρPD

√
ρ0

)]2
. (26)
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图 5 (网刊彩色)两跳阻尼信道上的等效阻尼系数 (a) 相位
阻尼信道; (b)振幅阻尼信道
Fig. 5. (color online) Equivalent damping factor of 2-hop
channel: (a) Phase damping; (b) amplitude damping.

采用类似的方法, 可以计算出在等效振幅阻尼
系数为λ的信道上, 执行隐形传态之后, 接收端获
得的量子态的密度矩阵为

ρAD

=
1

LAD


|α|2 + |α|2λ2

+|β|2λ(1− λ)
αβ∗(1− λ)

α∗β(1− λ)
|β|2(1− λ)2

+|α|2λ(1− λ)

 , (27)

这里, LAD为归一化因子. ρ
AD
相对于 ρ0的保

真度为

F (ρ
AD

, ρ0) =
[
Tr

(√√
ρ0ρAD

√
ρ0

)]2
. (28)

图 6给出了多跳中继路径等效阻尼系数对隐
形传态保真度的影响. 图中, 待传送的量子态分别

为 |Ψ⟩0 = 0.3|0⟩0 +
√
1− 0.32|1⟩0, |Ψ⟩0 = 0.5|0⟩0 +√

1− 0.52|1⟩0以及 |Ψ⟩0 = 0.7|0⟩0 +
√
1− 0.72|1⟩0.

可以看出, 无论是在相位阻尼信道还是在振幅阻尼
信道上, 隐形传态的保真度都随着路径等效阻尼系
数的增大而减小. 因而, 在计算最优纠缠中继路径
时, 采用路径等效阻尼系数最小化的原则与路径隐
形传态保真度最大化的原则是一致的, 且前者在执
行路径选择算法时更为简便.
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图 6 等效阻尼系数对隐形传态保真度的影响 (a)相位
阻尼信道; (b) 振幅阻尼信道
Fig. 6. Influence of equivalent damping factor on
quantum teleportation fidelity: (a) Phase damping;
(b) amplitude damping.

5.3 中继协议的性能

5.3.1 纠缠资源不受限时的等效阻尼系数

首先假定在多跳量子网络中的各个链路上, 两
相邻节点能同时维持的量子纠缠连接数量足够大,
且产生量子纠缠连接请求数量相对较少, 则根据本
文方法, 每个请求都能成功预留资源并采用 4.5节
的算法计算最佳纠缠中继路径并进行通信.

图 7给出了在量子网络节点数为 6—14, 量子
链路阻尼系数随机分布于 (0, 0.2)区间时, 采用本
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文方法得到的中继路径平均等效阻尼系数与文献

[22]方法的对比. 可见, 无论是对于相位阻尼信道
还是振幅阻尼信道上, 本文算法得到的路径平均等
效阻尼系数均小于文献 [22]的方法. 此外, 可以看
出, 随着网络节点数量的增加, 平均等效阻尼系数
有所增加, 这是由于路径平均跳数增加所导致的.
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(b)

图 7 (网刊彩色) 纠缠资源不受限时的量子中继路径平均
等效阻尼系数 (a) 相位阻尼信道; (b) 振幅阻尼信道
Fig. 7. (color online) Average equivalent damping fac-
tor of quantum relay path with unlimited entangle-
ment resources: (a) Phase damping; (b) amplitude
damping.

5.3.2 纠缠资源受限时的协议性能

设量子网络中的量子纠缠连接流为 s, 且每个
连接流的到达率为xs, 在量子链路资源受限的情况
下, 经过任一链路 (i, j)上的连接到达率 τij由以下

公式计算:

τij =
∑

所有经过(i,j)

的分组流s

xs. (29)

假定链路 (i, j)上能够同时维持的量子纠缠连

接的数量为nij , 当nij < τij时称为纠缠资源受限,
则此时量子网络中需重新进行路径计算的概率为

Pr = 1−
∏

所有最佳路径
上的链路(i,j)

P (nij > τij). (30)

假设在量子网络中同时产生了R个纠缠资源

连接请求. 对于第 i个请求, 经过Mi次资源预留才

成功, 设第k次预留使用的中继路径的跳数为Hi,k.
为了便于计算, 假设在每跳量子链路上花费的经典
消息传输与处理时延为d, 则网络中的平均纠缠中
继路径建立时间为

Davr =
1

R

R∑
i=1

Mi∑
k=1

2Hi,kd. (31)

图 8和图 9分别给出了6节点与10节点量子网
络中, 在各个源节点上的纠缠连接请求数量在 (0,
5)区间随机取值时, 随着量子链路纠缠资源数量的
增加, 路径平均等效阻尼系数以及路径平均资源预
留时间的变化情况. 可见, 在链路纠缠资源较少的
情况下, 优势量子链路资源不足导致纠缠中继路径
重新计算, 进而选择阻尼系数较大的链路, 使得路
径平均等效阻尼系数较大、路径平均资源预留时间
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图 8 链路纠缠资源个数对路径平均等效阻尼系数的影响

Fig. 8. Influence of the number of entanglement re-
sources on average path equivalent damping factor.
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图 9 链路纠缠资源个数对路径平均资源预留时间的影响

Fig. 9. Influence of the number of entanglement re-
sources on average path resource reservation time.
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较长. 随着链路纠缠资源增加, 这两项指标减小;
当纠缠资源数量继续增加并大于请求的资源数量

时, 路径平均等效阻尼系数、路径平均资源预留时
间逐渐稳定于较小值.

6 结 论

在基于纠缠的量子通信网中, 端到端的纠缠交
换中继路径会受到量子信道噪声的影响. 尽管在相
关的量子节点上可以进行纠缠纯化以提高纠缠质

量, 但为保证一定的纯化成功率, 纯化效率无法达
到100%. 为从源端到达目的端, 量子网络中存在的
纠缠中继路径通常有多条, 不同路径受到量子信道
噪声的影响不同, 如何衡量并选择一条最佳的纠缠
中继路径是影响量子通信性能的关键因素.

本文分析了相位阻尼信道与振幅阻尼信道上

的多跳纠缠交换过程, 通过理论推导给出了多跳纠
缠交换信道的纠缠保真度及等效阻尼系数, 并以后
者作为衡量最佳路径的准则, 提出了隐形传态网络
中的最佳纠缠中继路径选择协议. 最后, 通过分析
与仿真说明了本文协议所选择的路径能够获得更

高的隐形传态质量. 受到量子通信网中节点处理能
力的限制, 对于选定的中继路径需要先进行纠缠资
源预留. 量子节点能同时维持的量子纠缠连接越
多, 则量子通信质量越高, 但网络构建的成本和技
术要求更高. 根据本文的分析结果, 在进行量子网
络设计时, 可以根据网络的规模、用户的请求到达
情况、用户期望的路径等效阻尼系数及资源预留时

间等, 合理地配置网络链路上的纠缠资源数量.
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Abstract
The optimal relay path calculation and selection are important factors to affect the performance of quantum

communication network. Current researches seldom consider the quantum path selection in real noisy environments.
One of the difficult problems is how to analyze the influence of the noise on the quantum communication in multi-
hop channels. This paper aims to solve the path selection problem of the quantum teleportation network in noisy
environments. The process of entanglement swapping in the phase damping channel is first studied with an example of
two-hop quantum channel, whose damping factors are p1 and p2. The entanglement states |Φ⟩+12 and |Φ⟩+34 are distributed
separately in each hop. After the entanglement swapping, the density matrix of the entanglement state of photon 1 and
photon 4 is obtained by performing a partial trace over the environment. Then, the Bures fidelity of this entanglement is
calculated. After that, we define the path equivalent damping factor to describe the characteristic of the two-hop noisy
quantum relay path. With an equivalent calculation method, the results above can be generalized to multi-hop channel.
The path equivalent damping factor of the multi-hop amplitude damping channel is also obtained. According to these
results, we propose an optimal relay protocol for the quantum teleportation network with the criterion of path equivalent
damping factor, which means that a relay path with the minimum path equivalent damping factor can obtain the highest
teleportation fidelity. The types and parameters of the messages used in the protocol are given. The processes of the
relay protocol are described specifically, including neighbor finding, quantum link noise measurement, and quantum link
status transmission. An improved Dijkstra algorithm is used in the optimal path calculation. Furthermore, because the
entanglement resources maintained in the quantum nodes are limited and may be exhausted in superior quantum links,
we propose a resource reservation method to avoid the failure of the relay path setup. Theoretical analysis and simulation
show that our method can obtain a lower average equivalent damping factor and higher teleportation fidelity. It can also
be seen that increasing the number of the entanglement resources will raise the performance of the quantum network,
however, it brings higher cost and complexity. Therefore, the entanglement resources maintained in the quantum nodes
must be configured reasonably according to the network scale, the cost, the time delay and the need of the users.
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