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反馈强度对外腔反馈半导体激光器混沌熵源

生成的随机数序列性能的影响∗

杨海波 吴正茂 唐曦 吴加贵 夏光琼†

(西南大学物理科学与技术学院, 重庆 400715)

( 2014年 7月 15日收到; 2014年 10月 25日收到修改稿 )

外腔反馈半导体激光器在合适的反馈强度下将呈现混沌态, 其输出的激光混沌信号可作为物理熵源获取
物理随机数序列. 着重研究了外腔反馈强度对最后获取的二元码序列的随机性的影响. 数值仿真结果表明,
随着反馈强度的增加, 外腔反馈半导体激光器输出的混沌信号的延时时间特征峰值呈现先逐渐减小再逐渐增
大的过程, 而对应的排列熵特征值呈现先增大、后缓慢降低的过程, 即存在一个优化的反馈强度可使输出的混
沌信号的延时特征得到有效抑制且复杂度高. 利用NIST Special Publication 800-22软件对基于不同反馈强
度下外腔半导体激光器输出的混沌信号所产生的二元码序列的随机性进行了相关测试, 并讨论了反馈强度的
大小对测试结果的影响.

关键词: 外腔反馈半导体激光器, 反馈强度, 混沌, 随机数
PACS: 42.55.Px, 05.45.–a, 05.45.Gg, 05.40.–a DOI: 10.7498/aps.64.084204

1 引 言

随机数在通信和计算等领域具有广泛的应

用 [1−4]. 在信息安全领域, 随机数可应用于密钥管
理、数字签名以及身份认证等众多安全技术中, 以
确保信息的机密性、真实性和完整性; 随机数也可
用于解决材料科学、生物物理学和金融业等领域的

数值采样计算问题.
随机数可分为伪随机数和真随机数. 伪随机数

是由初始种子通过一个确定算法计算生成的. 伪随
机数发生器具有易构建、速率高的优点, 但其生成
的序列长度有限且存在周期性, 如果应用于信息系
统会存在极大的安全隐患 [5]. 真随机数则是由物理
熵源产生的, 真随机数序列具有不可预测性, 因而
具有更高的安全性. 电阻热噪声 [6]、电子振荡器的

频率抖动 [7]、电路混沌 [8]、激光器相位噪声等 [9]都

可以用作真随机数发生器的熵源. 此外, 利用量子

力学基本量的完全随机性以及采集生物的无规律

行为也可以用作真随机数发生器的熵源 [10−12]. 但
是由于熵源带宽的限制, 这些真随机数发生器产生
随机数的速率多处于Mbit/s量级, 无法满足当前
高速大容量通信的需要.

已有的研究表明, 半导体激光器在光反馈、光
注入或光电反馈等扰动下,可产生数GHz带宽的激
光混沌信号 [13−20]. 近些年来, 基于半导体激光器
在外部扰动下获得的宽带混沌信号作为物理熵源

获取高速的真随机数逐渐受到相关领域学者和业

界的高度关注. 例如, Uchida等 [21]利用两个独立

的外腔半导体激光器所产生的两路混沌激光分别

经过 1位模数转换器 (ADC)转换后做异或 (XOR)
运算, 实验获得了速率为 1.7 Gbit/s的真随机数序
列. Kanter等使用 8 bit ADC将单路激光混沌信
号转换成 8 bit的二元码序列, 通过后续的一级差
分处理和选取m最低有效位 (LSBs)获得了速率为
12.5 Gbit/s的真随机数 [22], 进一步采用多级差分
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处理获得了 300 Gbit/s的真随机数 [23]. 国内太原
理工大学、西南大学等单位的相关课题组在基于

半导体激光器获取真随机数方面也取得了一些重

要进展 [24,25]. 在目前报道的基于半导体激光器输
出的混沌信号获取高速随机数的方案中, 一方面
可通过采用XOR、多级差分等后续运算处理以提
高所产生的随机数的速率, 另一方面对混沌熵源本
身的优化也是提高所产生的随机数性能的重要途

径. 目前, 关于物理熵源中一些关键参数对所获取
的随机数性能的影响已受到人们的关注. 近年来
关于外腔长度、反馈强度、激光器的偏置电流、激

光器的弛豫振荡频率等对基于外腔反馈半导体激

光器产生的随机数序列速率的影响等方面的研究

相继被报道 [26−29]. 其中, 目前已报道的关于外腔
反馈强度对基于外腔反馈半导体激光器获取随机

数性能的影响所用的系统构架 [26]是采用1位ADC
对两个独立外腔半导体激光器所产生的混沌信号

进行模数转换再进行XOR生成的随机数. 所得实
验结果显示: 反馈强度值越大, 所获得的二元码序
列能通过NIST Special Publication 800-22软件测
试的项目数越多, 即随机性越好. 由于过大的反馈
强度会导致外腔半导体激光器已不再处于混沌态,
所产生的二元码序列显然不会具有很好的随机性,
因此文献 [26]的结论仅仅只能反映反馈强度在一
个局部小范围内变化时的结果. 那么究竟反馈强度
对基于外腔反馈半导体激光器产生的随机数性能

有何影响？这正是本文所要研究的内容. 考虑到目
前通常采用 8位ADC再选取m位LSBs的后续处
理方式来提取高速随机数, 因此本文也采用该后续
处理方式.

2 系统结构

基于外腔半导体激光器输出的混沌信号获取

高速随机数的系统原理如图 1所示. 随机数熵源
为一外腔反馈半导体激光器. 分布反馈半导体激
光器 (DFB-SL)的输出光通过一个偏振控制器和耦
合器后分成两部分, 其中一部分通过可调光衰减
器、光纤反射镜后反馈回DFB-SL, 而另一部分输
出经过光隔离器后将作为产生高速随机数的熵源.
可调光衰减器用于控制反馈回激光器的光的强度,
偏振控制器用来调节反馈光的偏振态, 而光隔离
器可保证混沌激光的单向传输. 通过隔离器输出
的激光混沌信号首先经过光电探测器转换为电信

号, 再经过 8位ADC将电信号采样量化后转换为 8
位二进制码. 从 8位二进制码中提取m-LSBs得到
m bit的二进制数据流, 并与利用缓冲器对该数据
流进行延时后所得到的数据流进行XOR运算, 得
到m bit的XOR二元码数序列. 利用NIST Special
Publication 800-22测试软件对该数据流的随机性
进行认证, 若能通过所有的测试, 则所得到的数据
为真随机数 [30].

DFB-SL
8 bit 

ADC

PD

OI

XOR

 

m-LSBs

PC

FM

VOA

OC

图 1 基于外腔反馈半导体激光器混沌熵源产生随机数示意图. DFB-SL为分布反馈半导体激光器, PC为偏振控制器, OC
为耦合器, VOA为可调光衰减器, FM为光纤反射镜, OI为光隔离器, PD为光电转换器, ADC为模数转换器, XOR为异或
Fig. 1. Schematic diagram of the generation of random number based on a semiconductor laser under external cavity
feedback. DFB-SL, distributed-feedback semiconductor laser; PC, polarization controller; OC, optical coupling;
VOA, variable optical attenuator; FM, fiber mirror; OI, optical isolator; PD, photodetector; ADC, analog-to-digital
converter; XOR, exclusive-OR.

3 理论模型

描述DFB-SL在外部反馈作用下的动力学特性的速率方程为 [31]

dE
dt =

(1 + iα)
2

[
g(N −N0)

1 + ε |E|2
− 1

τp

]
E +

κf
τin

E(t− τ) e−iωτ +
√
2βspNξ, (1)
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dN
dt =PJth − N

τN
− g(N −N0)

1 + ε |E|2
|E|2 , (2)

式中, E为慢变场振幅, N为载流子数密度, α为线
宽增强因子, g为微分增益系数, N0为透明载流子

密度, τp为光子寿命, τN为载流子寿命, τin为光在

激光腔内往返的时间, τ为光在外腔中的往返时间,
ω为DFB-SL的中心角频率, P为抽运因子, Jth为

阈值电流密度 (Jth = Nth/τN, Nth = N0+1/(gτp)),
κf表征外部反馈的强度. 方程 (1)中的最后一项为
激光器的自发辐射噪声, βsp为自发辐射速率, ξ为
高斯白噪声.

分析外腔反馈半导体激光混沌系统的延时特

性的方法有很多, 如自相关函数、互信息、填充因子
分析法以及局部线性模型等. 本文采用自相关法进
行延时特性的分析, 即通过输出混沌信号的时间序
列的自相关函数谱来获取外腔反馈延时特性. 自相
关函数的定义为

C(∆t)

=
⟨[I(t+∆t)− ⟨I(t)⟩][I(t)− ⟨I(t)⟩]⟩√
⟨I(t+∆t)− ⟨I(t)⟩⟩2 ⟨I(t)− ⟨I(t)⟩⟩2

, (3)

式中, I为激光器输出的信号的强度, ∆t为移动时

间, ⟨·⟩表征时间平均.
对混沌复杂度的度量, 可以使用Lyapunov指

数, Kolmogorov-Sinai熵, 相关维数以及基于信息
理论的排列熵 (PE)等方法. 与其他算法相比, PE

方法在计算速度和抗干扰容忍度等多方面具有优

势 [32−34]. 基于此, 本文利用PE方法来分析系统混
沌输出的复杂度.

4 结果与讨论

利用四阶龙格 -库塔法可对方程 (1)和 (2)进
行数值求解. 数值模拟中所用到的参数取值

如下 [35]: α = 5.0, g = 8.4 × 10−13 m3·s−1,
N0 = 1.4 × 1024 m−3, τp = 1.927 × 10−12 s,
τin = 8.0 × 10−12 s, τN = 2.04 × 10−9 s, ε =

2.5 × 10−23 m3, βsp = 1 × 103 s−1, P = 1.44.
外腔的反馈延时时间 τ = 40.1 ns.

已有的研究结果表明: 外腔反馈强度是影响
输出混沌信号的延时特性以及复杂度的关键参

数 [36,37]. 图 2给出了不同反馈强度下外腔反馈半
导体激光器输出的混沌信号的时间序列 (左列)、相
应的功率谱 (中列)以及自相关函数谱 (右列). 从
图 2可以看出: 在所给的反馈强度下, 外腔半导体
激光器输出的时间序列呈现无规则的起伏, 功率谱
呈连续分布, 说明此时外腔半导体激光器输出混沌
信号. 从时间序列的自相关函数上可以看到有明显
的延时特征峰, 其出现在∆t为延时时间的整倍数

的位置. 当κf = 0.1时 (图 2 (b3)), 外腔延时时间特
征峰值相对较小.
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图 2 (网刊彩色) 不同反馈强度 κf下外腔半导体激光器输出的时间序列 (左列)和对应的功率谱 (中列)及自相关函数谱 (右
列) (a) κf = 0.05; (b) κf = 0.1; (c) κf = 0.2; (d) κf = 0.3

Fig. 2. (color online) Time series (left column), associated power spectrum (middle column), and autocorrelation
function (right column) under different feedback strength κf: (a) κf = 0.05; (b) κf = 0.1; (c) κf = 0.2; (d) κf = 0.3.
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为了更清晰地说明外腔反馈强度对半导体激

光器输出混沌信号特性的影响, 图 3给出了激光器
输出随反馈强度的分岔图、混沌信号的延时时间特

征峰值和PE 特征值随反馈强度的变化. 由图 3 (a)
所示的分岔图可知: 当反馈强度从 0逐渐增加到
0.016, 外腔反馈半导体激光器经历稳态、单周期、
倍周期、多周期后进入混沌态; 随着反馈强度的
进一步增大, 激光器从混沌态进入多周期, 直至反
馈强度达到 0.026以上, 激光器又呈现混沌态. 由
于本文的工作是基于激光器输出混沌信号这一前

提, 因此在后面的讨论中我们把反馈强度设定在
0.026—1范围. 在数值模拟过程中, 混沌信号延时
时间的特征峰值为在外腔延时时间 τ(40.1 ns)附近
的 [35 ns, 45 ns] 时间窗口内自相关函数的极大值;
同时PE的特征值为混沌信号的PE在嵌入延时 τ e

位于外腔延时时间 τ 附近时的极小值, 计算过程中
嵌入维度D设为6 [33,34]. 如图 3 (b)所示, 随着反馈
强度的增加, 混沌信号延时时间的特征峰值先逐渐
减小, 在达到一个极小值后再继续增加. 这一变化
趋势与文献 [36]报道的结果相符, 这是外腔反馈半
导体激光器中复杂的非线性动力学特性引起的. 混
沌信号延时时间的特征峰值出现最小值的位置与

激光器的参数以及外部反馈强度和反馈延时时间

都有关系, 在本文给定的参数条件下, 当反馈系数
κf = 0.1时混沌信号延时时间的特征峰值达到极

小. 而从图 3 (c)可以得知, 随着反馈强度增加, PE

特征值先增大后减少, 在反馈系数κf = 0.1时达到

PE特征值的最大值, 即系统的混沌输出复杂度呈
先增大后缓慢减少的趋势.

接下来, 分析利用外腔半导体激光器输出的混
沌信号经过后续处理后所产生的二进制序列的特

性. 从激光器输出的混沌信号经过 8位ADC转换
成8 bit二进制序列, ADC的采样速率为5 GHz. 通
过在 8 bit二进制序列中截取最低的m位LSB可得
到m bit的二进制序列, 这一m bit 的二进制序列
再与其经过缓存器延时 20 ns后所得到二进制序列
做XOR运算, 得到m bit的XOR 二元码序列. 利
用相关的测试软件对m bit的XOR二元码序列的
随机性进行评估. 图 4给出了基于kf = 0.05时激光

器输出的混沌信号保留m-LSBs所得的二元码序列
的统计直方图, 其中图 4 (a)—(e)分别对应m从 8
减小到 4, 图 4 (f)为截取 4-LSBs后进一步做XOR
处理的输出结果. 在该图中, 横坐标表示量化后的
幅值, 即将信号幅值分为2m个单元, 纵坐标则表示
每个单元幅值的分布概率. 从图 4 (a)可以看出, 当
保留全部 8位数据时, 信号幅度的分布不均匀, 不
能直接用来生成随机数. 但随着所保留的LSBs m

的减小, 分布的均匀性将逐渐得到改善. 考虑到实
际仪器的探测窗口大小 [38], 本文在量化过程中, 采
样窗口对应的置信区间CI ≈ ±3.5σ (σ为信号幅
度值的标准差), 可保证波形的 99.93%能够落在采
样窗口中.
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图 3 (网刊彩色) (a)激光器输出随反馈强度的分岔图; (b)混沌信号的延时时间特征峰值随反馈强度的变化; (c)混
沌信号的PE特征值随反馈强度的变化
Fig. 3. (color online) (a) Bifurcation diagram of laser output with feedback strength. (b) Time delay
characteristic peak of the chaotic signal with feedback strength. (c) PE characteristic value of the chaotic
signal with feedback strength.
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到 4; (f)截取 4-LSBs后进一步做XOR操作的输出结果
Fig. 4. (color online) Statistical histogram of the retained m-LSBs bit sequence obtained by chaotic signal from
DFB-SL under κf = 0.05. m in panels (a)–(e) decreases from 8 to 4; (f) 4-LSBs are retained for a bitwise XOR
operation.
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图 5 ADC采样速率为 5 GHz时, m bit XOR 二元码序列通过NIST Special Publication 800-22软件测试的项数随反
馈强度的变化 (a) 3-LSBs; (b) 4-LSBs; (c) 5-LSBs
Fig. 5. Dependences of the number of passed terms of NIST Special Publication 800-22 test for m-bit XOR binary
sequence on the feedback strength under ADC with a sampling rate of 5 GHz: (a) 3-LSBs; (b) 4-LSBs; (c) 5-LSBs.

进一步地, 我们采用美国国家标准技术研究
所 (NIST)提供的NIST Special Publication 800-22
测试软件对基于不同反馈强度下激光器输出的

混沌信号所获得的m bit XOR二元码序列进行
随机性测试. NIST提供的随机数测试标准共包
含 15项测试, 每项测试结果用 p-value 表示. 若 p-
value大于显著水平值β = 0.01, 则说明该随机数
通过了相应的测试. 对于多组测试序列而言, 最
终测试报告给出了每一个测试项目的P , P是对

某一测试项的一系列 p-value 做χ2拟合优度检验

(goodness-of-fit distributional test)后得到的计算
值. 当 P值大于 10−4且对某一项目的测试通过率

大于 p − 3

√
p(1− p)

n
时 (p = 1 − β, n为测试序列

的组数),我们认为该检测项目通过,反之则不通过.
由于我们在计算过程中选取n = 1000组数据进行

测试, 因此要求每项测试的通过率需大于0.9806才
算通过. 同时, 对于包含多项子测试的测试项, 我
们以其中最小的测试值作为评判依据. 对于ADC
的采样速率为5 GHz时, m bit XOR二元码序列的
随机性测试结果如图 5所示, 图 5 (a)—(c)分别对
应m = 3, 4, 5. 需要说明的是, 由于反馈强度κf

增加到 0.026以后才能出现混沌态输出, 因此下面
的讨论中反馈强度均从0.026开始. 如图 5 (a)所示:
如果选择只保留后面三位有效位形成最后的XOR
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二元码序列, 当反馈强度 0.026 < κf < 0.03时能通

过14项测试; 当反馈强度0.03 < κf < 0.3时能通过

全部 15项测试, 即此时所输出的为真随机数序列;
随着反馈强度的进一步增大, 3 bit的XOR二元码
序列能通过的测试项数总体上出现下降的趋势. 当
m = 4时 (图 5 (b)), 反馈系数 0.05 < κf < 0.15时

所得到的 4 bit XOR二元码序列能通过全部的 15
项测试, 其他反馈强度下仅能部分通过. 当m = 5

时, 仅当反馈系数在 0.1附近很小的区域时所得到
的二元码序列能通过所有的测试, 其速率为ADC
采样速率取 5 GHz所能达到的最高速率 25 GHz.
从图 3可知, 此时外腔半导体激光器输出的混沌信
号的延时时间特征峰值是最小的. 因此, 为了得到
高速率的随机数序列, 有必要调制外腔反馈半导体
激光器的反馈强度从而使激光器输出混沌信号的

反馈延时特征峰值达到最小.

表 1 NIST统计测试结果
Table 1. Result of NIST statistical tests.

测试名称 P 概率 结果

频数 0.399442 0.9880 通过

块内频数 0.915317 0.9940 通过

累加 0.071177 0.9880 通过

游程 0.765632 0.9920 通过

块内最长游程 0.784927 0.9880 通过

矩阵秩 0.143686 0.9900 通过

离散傅里叶变换 0.755819 0.9860 通过

非重叠模块匹配 0.024688 0.9930 通过

重叠模块匹配 0.459717 0.9840 通过

通用统计 0.695200 0.9900 通过

近似熵 0.976878 0.9840 通过

随机游动 0.057753 0.9917 通过

随机游动变量 0.035174 0.9867 通过

连续性 0.544254 0.9900 通过

线性复杂度 0.277082 0.9860 通过

由于最后所产生的随机数的速率为ADC采样
速率的mmax (mmax为能通过NIST测试的LSBs
的极大值)倍, 而mmax随着ADC采样速率的增加
会呈现一个总体下降的趋势, 因此对于一个确定的
混沌信号熵源, 能达到的随机数序列的速率存在一
个极大值. 我们选取前面已经证实能获得最好的
延时特征抑制效果的混沌信号, 即反馈强度为 0.1
时的外腔半导体激光器输出的混沌信号作为熵源,
此时混沌信号的带宽为 8.73 GHz (此处带宽定义

为: 从 0频算起, 包含功率谱总能量 80%的频率范
围). 在不同的ADC采样速率下, 得到m bit XOR
二元码序列, 对该二元码序列进行NIST Special
Publication 800-22软件测试, 找到能通过所有测
试项目的最大的LSB位数mmax, mmax与采样速

率的乘积即为系统能获得的最大随机数序列速率.
不断加大采样速率, 找到所产生的随机序列能通过
NIST Special Publication 800-22软件的全部测试
项时保留的LSBs的极大值mmax, 最终确定该系统
在所给的参数条件下能达到的随机数序列最大速

率为 4 × 12.5 Gbit/s. 具体的测试结果如表 1所列,
所产生的 50 Gbit/s的 4-LSBs XOR二元码序列能
够通过NIST的全部随机数测试标准, 即该系统能
产生50 Gbit/s的随机数序列.

5 结 论

本文对基于外腔反馈半导体激光器输出的激

光混沌信号作为物理熵源, 经过光电转换、ADC
采样以及m-LSBs和XOR处理后所获得的m bit
XOR二元码序列的随机性与外腔反馈强度的依赖
关系进行了理论研究. 研究结果表明: 外腔反馈
半导体激光器所产生的混沌信号的延时时间特征

峰值随反馈强度的增加呈现先减小、再经历一极

小值后再增大的过程, 而混沌信号的PE特征值随
反馈强度的增加先逐渐增加, 然后缓慢减小; 由不
同反馈强度下外腔半导体激光器输出的混沌信号

作为混沌熵源, 经过后续处理后所获得的二元码
序列通过NIST Special Publication 800-22软件测
试的项目数与反馈强度的大小紧密相关. 同时, 降
低所保留的LSB的数目m将使能得到真随机数输

出的反馈强度范围增大, 但相应的随机数的速率减
小; 对于采样率为 5 Gbit/s的ADC, 此时能获取的
随机数序列的最高速率为 25 Gbit/s; 在本文所给
的系统参数条件下, 该系统所产生的随机数序列的
最高速率可达 50 Gbit/s, 这一速率是在ADC的采
样率设为 12.5 Gbit/s时得到的, 此时能通过NIST
Special Publication 800-22软件测试的最大的LSB
位数为4位.
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Abstract
Under proper feedback strength, an external-cavity feedback semiconductor laser can operate at a chaos state, and

its chaotic output can be used as a physical entropy source to generate a physical random number sequence. In this
paper, we focus on the influence of feedback strength on the randomness of the obtained binary code sequence. The
simulation results show that with the increase of feedback strength, the time delay characteristic peak of the chaotic
signal from an external-cavity feedback semiconductor laser first decreases and then increases gradually, meanwhile, the
permutation entropy characteristic value of chaotic signal first increases and then decreases gradually, namely, there
exists an optimized feedback strength for obtaining the chaotic signal with the weakest time delay signature and high
complexity. The randomness of binary code sequences, generated by the chaotic signal from the external-cavity feedback
semiconductor laser under different feedback strengths, is tested by NIST Special Publication 800-22, and the influence
of feedback strength on the test results is also discussed.
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